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ontraktiobenummer 5a2b73d4723211e88b6C D Eksisterende kunde. ny aftale

Kundeinformation Kontaktinformation

Firmanavn Dansk Selskab For Virksomhedsl| Kontaktperson Pernille Wandel-Petersen
CVR-nummer 54763611 Tif.nr. 51508418
CPR-nummer specielt for enkeltmandsejet og I/S. E-mail adr. pwp@vl.dk
Aftalenummer

Postnummer 1250 By Kebenhavn K Legitimation Dansk karekort + sygesikring
Fax. nr. Billed-ID-nummer 22492306
Aktiveringskode 91376712

Fakturering

Vi er berettigede til at opkraeve et betalingsgebyr pa 7,40 kr. ex. moms pr. maned ved betaling via Betalingsservice eller 39,20 kr. ex moms pr. maned ved udsendelse af faktura pa papir.
Fakturering og bindingsperiode starter, nar de enkelte SIM-kort tages i brug, ved butikssalg dog altid senest 30/90/365 dage efter aftalens indgaelse og ellers altid senest 30/90/365 dage efter, at vi

har afsendt de(t) fysiske produkt(er) fra 3's lager. Om der er aftalt 30/90 eller 365 dage ses af feltet "Abonnement og bindingsperiode” nedenfor i form af udtrykkene "istning af SIM aktiverer abo."
(30 dage), "Istn. Af SIM akt. Abo. 90 dg.” (90 dage) eller "Is@tn. Af SIM akt. Abo. 12md." (365 dage).

samtykke fra kunden la K4

Markedsfering og behandling af data

Jatak, jeg giver samtykke til, at 3 ma kontakte mig pa e-mail, telefon, sms/mms og sociale medier med nyheder, tilbud pa produkter og tjenester samt konkurrencer fra 3. Kommunikationen kan vedrare mit
abonnement, hardware og tilharende teleydelse samt tilbeher, som 3 tilbyder. Derudover giver jeg med mit samtykke lov til, at 3 ma behandle mine forbrugs-, lokaliserings- og trafikdata til at give mig tilbud
baseret pa mit forbrug. Jeg kan til enhver tid tilbagekalde mit samtykke.

Jeg bekraefter med min underskrift, at ovenstaende oplysninger er korrekte, og at jeg er blevet informeret om aftalens indhold, herunder 3's Abonnementsvilkar og prisliste, samt at jeg har faet udleveret
disse oplysninger.

underskrift Forhandlerinformation

2018-11-27 S&lger-/forhandler-ID 501001119

Sted og dato
P re— P

Kundens underskrift r \é_@

Navn med blokbogstaver

Slger-/forhandlernavn 1242 1242 Jesper Kristiansen
Salgsdato 2018-11-27

PERNILLE WANDEL-PETERSEN

Brugerinformation Abonnement og bindingsperiode

3ENKELT Bredband 1 GB, Operatersparring Datakort, Kostkontrol

Brugernavn iPad SIMALONE | 4ata ydiand, 90 Dages opsigelsesperiode, Sparring for satellit- | KUndenummer 2253038166
Mobilnummer 4531243256 ;%e:gisr;g, Premium Forbrugskontrol, Hemm. firmanavn, Nr og Rekvisitionsnr.
Nummer der skal flyttes EAN-NI.
SIM-kortnummer 8945061806760239255 Deres ref.
Hardware E-mail
IMEI-nummer
Bruger ID 270054331
synlighed i nr. oplysningen
Synlighed ved udgaende kald
Binding: 36 maneders bindingsperiode
Brugerinformation Abonnement og bindingsperiode @vrigt
Brugernavn Router GA 3ENKELT Bredband 250GB (399kr), Operatarspaerring Datakort, Kundenummer 2253038166
Kostkontrol data udland, 90 Dages opsigelsesperiode, Sparring
Mobilnummer 453113794 | for satellit-roaming, Kontantbetaling, Abonnementsrabat 10%,  |pavisitionsnr.
Abonnementsrabat 30 %, Premium Forbrugskontrol, Hemm.
Nummer der skal flyttes firmanavn, Nr og adresse EAN-NI.
SIM-kortnummer 8945061806760239263 Deres ref.
Hardware Huawei B525 E-mail
IMEI-nummer 867670040301741
Bruger ID 270054325
synlighed i nr. oplysningen
Synlighed ved udgaende kald
Binding: 36 maneders bindingsperiode

Kontaktinformationer: Hi3G Denmark Aps, CVR. 26123445, Kundeservice: Scandiagade 8, DK-2450 KBH SV, TLF.: 70 313 000, 3.dk.
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Abonnementsvilkarene fastseetter vilkarene for aftalen mellem Virksomheden
som Businesskunde og Hi3G Denmark ApS, kendt under varemeerket 3, og
herefter i denne tekst benaevnt som "vi”, "os” eller "vores”. Ved spgrgsmal
kan vores Kundeservice kontaktes pa 70 313 000. Opkald til vores
Kundeservice fra et 3-abonnement er gratis. Alle priser fremgar af 3.dk

Abonnementsaftalen vil fremover i denne tekst blive kaldt “aftalen”.

Ingen rettigheder eller forpligtelserne iht. aftalen eller dele heraf, ma
overdrages til tredje person uden vores skriftlige samtykke. Udlanes en mobil,
modem og/eller tilbeher (herefter “udstyr”) til tredjeperson, heefter
Virksomheden fortsat for brugen af den/disse (se ogséd Punkt 12 om
overdragelse).

Aftalen bestar af:

a. Virksomhedsaftalen (indeholdende én eller flere abonnements-
formularer, underskrevet af en dertil berettiget person fra din
virksomhed, organisation eller myndighed).

Prislisten.
Abonnementsvilkar — Business (denne tekst).

d. Eventuelle fuldmagter til nummerflytning (findes pa 3.dk/nummer). |
tilfeelde af indbyrdes uoverensstemmelse i ovennsevnte vilkar,
geelder A frem for B og séa videre.

Aftalen omfatter forholdet mellem Virksomheden som Businesskunde og os.
Virksomheden bzerer ansvaret for, at Brugeren informeres om og accepterer
bade Virksomhedens politik vedrgrende brug af vores produkter og tienester
samt vores vilkar for aftalen.

oo

Aftalen er bindende for Virksomheden, nar abonnementsformularen eller
virksomhedsaftalen er underskrevet af en tegningsberettiget fra
Virksomheden, eller nar 3-abonnementet er taget i brug. Ved fjernsalg er
Virksomheden bundet af aftalen, nar en tegningsberettiget fra Virksomheden
har accepteret et tilbud fra 3.

Aftalen er bindende for os, nar vi har kontrolleret dine informationer, godkendt
din ansggning om at blive kunde hos os, modtaget den underskrevne aftale
og aktiveret dit SIM-kort og dine tienester. Senest 10 hverdage efter vi har
modtaget den underskrevne aftale, bliver aftalen bindende for os, medmindre
vi forinden har informeret dig om, at vi ikke kan godkende din ansggning om
at blive kunde hos os.

Aftalen kan opsiges af begge parter med et varsel pa 90 dage, dog med
undtagelse af 3Split, hvor der for begge parter geelder et opsigelsesvarsel pa
30 dage.

Aftalen er dog uopsigelig for Virksomheden i bindingsperioden, som fremgar
af abonnementsformularen eller virksomhedsaftalen, hvilket betyder, at
Virksomheden med et varsel pa 90 dage tidligst kan opsige aftalen ved
udgangen af bindingsperioden. For 3Split kan aftalen tidligst opsiges til
udgangen af bindingsperioden med et varsel pa 30 dage. Se i @vrigt punkt
21.

Ved indgaelse af en aftale, har vi ret til at opkreeve et oprettelsesgebyr.
Starrelsen pa dette gebyr vil fremgéa af 3.dk/prisliste, samt den prisliste som
felger med vilkarene.

Ved fjernsalg starter fgrste fakturering nar SIM-kortet tages i brug. Hvis SIM-
kortet ikke er taget i brug inden for en maned, starter fakturering automatisk
30 dage efter kgbet.

Veelges nummerportering ved oprettelsen, starter fakturering ferst, nar
nummerporteringen er udfgrt, medmindre det midlertidige nummer tages i
brug inden da. Fakturering starter dog altid senest 30 dage efter indgaelse af
abonnementsaftalen medmindre andet er aftalt.

Folgende Punkt 3 er kun gaeldende for Businesskunder med hvem, der er
indgadet en 3Rammeaftale. Virksomhedens kgb af udstyr sker pa 3's
salgsvilkar, gaeldende pa kebstidspunktet. | tilfaelde af uoverensstemmelse
mellem vilkarene i disse salgsvilkar og den mellem dig og os indgaede
3Rammeaftale, skal 3Rammeaftalen have forrang.

Pris for udstyr er - safremt andet ikke aftales skriftligt - den pris vi labende
angiver i 3's "Prisliste Business”. Priserne er ex. moms. Vi kan frem til
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ordredatoen endre priserne  som felge af eendringer i
leverandgrens/producentens priser, toldtariffer, afgifter, valutakurser og
andre forhold, som ligger udenfor vores kontrol og pavirkning, i forhold til
geeldende pris ved tilbuddet.

Medmindre andet fremgar af 3Rammeaftalen, skal betaling ske senest 30
dage fra fakturadatoen. Betaling sker alene med friggrende virkning for
Virksomheden ved direkte overfgrsel til et af os anvist pengeinstitut.
Eventuelle endringer i anvisning af pengeinstitut og/eller registrerings- og
kontooplysninger skal vi meddele dig ved seerskilt skrivelse med mindst 14
dages varsel.

Fakturaen fremsendes til den af Virksomheden i 3Rammeaftalen angivne
adresse, medmindre andet skriftligt aftales. Ved forsinkelse med
betalingen er vi berettiget til at beregne en rente i overensstemmelse med
rentelovens til enhver tid geeldende regler om morarente.

Selvom der reklameres vedrgrende fejl eller mangler i leverancen, er
Virksomheden forpligtet til at betale kebesummen, for den del af
leverancen, som ikke er fejlagtig eller mangelfuld.

Enhver angivelse af leveringstiden er skansmaessigt sat, og safremt vi ikke
har aftalt andet, serger vi for transport af udstyret til din adresse.
Transporten sker for vores regning, ligesom vi veelger transportform og
sgrger for transport-forsikring af udstyret.

Vi forbeholder os ejendomsretten til udstyret indtil det er betalt, jf.
3Rammeaftalen.

Medmindre andet fremgar af 3Rammeaftalen, leveres udstyret med de
garantier, som producenten eller leverandgren tilbyder os. Vi udsteder ikke
herudover nogen garanti for udstyr.

Det er Virksomhedens ansvar at kontrollere udstyret ved modtagelse med
hensyn til eventuelle fejl og beskadigelser.

Findes der ved undersggelse af udstyret fejl eller beskadigelse, skal
Virksomheden reklamere skriftligt via post, telefax eller e-mail i
overensstemmelse med kgbelovens regler. Vi er ikke ansvarlige for
skader, der er opstdet som felge af, at Virksomheden eller dennes
medarbejdere ikke har fulgt retningslinjer i Bruger-manualen, anden
medfglgende brugsanvisning for udstyret, eller andre instruktioner fra os
vedrgrende udstyret.

Udpegelse af administrator
Virksomheden kan veelge en eller flere administratorer, der udover den
aftaleansvarlige i Virksomheden kan administrere Virksomhedens
abonnementer hos os.
En administrator har fglgende befgjelser:

a. Indgaelse af nye abonnementsaftaler
Kgb af hardware
Opsigelse af abonnementer
Udportering af nummer
Tilfajelse og opsigelse af tillaegspakker og engangsydelser
Adgang til Virksomhedens 3Business’ selvbetjeningsportal samt
adgang til at give andre adgang hertil
Adgang til faktura, kontrakter og gvrige dokumenter
@vrige andringer, herunder skift af nummer, abonnement, SIM-
kort, brugernavn(e), faktureringsadresser og nummervisning
Administrator har desuden mulighed for at udnaevne nye administratorer
ved skriftlig meddelelse til Virksomhedens Account Manager eller vores
Business Support.

~ooovo

Q@

Mobilnummer og SIM-kort

Til hvert 3-abonnement der bestilles under aftalen, vil Virksomheden
modtage et SIM-kort med tilhgrende sikkerhedskoder og et mobilnummer.
Ved keb af Mobilt Bredband modtager Virksomheden et SIM-kort med
tilharende telefonnummer, PIN- og PUK-kode.

Ved kegb af Router modtager Virksomheden en router, et SIM-kort med
tilharende telefonnummer, PIN- og PUK-kode.

Nar 3 har modtaget den underskrevne abonnementsformular, kan der ga
op til tre hverdage, for Virksomheden bliver aktiveret i 3's system. Vi
kontakter dig pr. brev, sa snart dit 3DataCard er blevet aktiveret. Hvis du

Side 2
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ikke er blevet kontaktet indenfor en uge, bedes du rette henvendelse til vores
Kundeservice.

Nar Virksomhedens 3-abonnement bliver aktiveret, opnas adgang til vores
tienester i overensstemmelse med det valgte 3-abonnement. Bemeerk, at
Mobilt Bredband med tilhgrende SIM-kort ikke giver mulighed for taleopkald
samt de fleste indholdstjenester.

Nummerflytning til 3
@nskes det at flytte et eller flere numre fra et andet selskab til 3, skal der
udfyldes en nummerflytningsfuldmagt til 3. Dette kan geres enten i
forbindelse med oprettelse af et 3-abonnement eller pa 3.dk/simkort.
Flytning kan ske:

a. Hurtigst muligt uafhaengig af bindingsperiode,

b. Efter endt bindings- og opsigelsesperiode eller

c. Paen gnsket specifik dato
Bemaerk at numre ikke vil kunne flyttes pa lerdage, sendage, helligdage, 1/5,
5/6, 24/12 og 31/12.

Veelger Virksomheden at fa flyttet nummeret/numrene hurtigst muligt, skal 3
for at kunne garantere, at nummeret/numrene flyttes ferstkommende
arbejdsdag, have modtaget en nummerflytningsfuldmagt fra Virksomheden
senest kl. 15:30 pa en arbejdsdag.

Veelger Virksomheden at fa flyttet nummeret/numrene efter endt bindings- og
opsigelsesperiode, vil nummeret/numrene blive flyttet farstkommende
arbejdsdag efter at bindings- og opsigelsesperiode er udlgbet hos det
teleselskab, Virksomheden flytter fra.

Veelger Virksomheden at fa flyttet nummeret/numrene pa en gnsket specifik
dato, vil nummeret/numrene blive flyttet pa4 denne dato, medmindre dette ikke
er en arbejdsdag — i sa fald vil flytningen ske den farstkommende arbejdsdag
efter den enskede specifikke dato. Det betyder, at hvis Virksomheden vaelger
at fa flyttet nummeret/numrene hurtigst muligt eller pa en specifik dato inden
for en bindings- eller opsigelsesperiode, behgver Virksomheden ikke at vente
pa, at hverken bindings- eller opsigelsesperiode udlgber hos det gamle
selskab. Dog ggres opmaerksom pa, at Virksomheden i sa fald risikerer i en
overgangsperiode at veere forpligtet til at betale til bade det selskab
Virksomheden flytter fra og 3. Det selskab Virksomheden flytter fra kan vaelge
at sende en samlet slutfaktura, s& snart nummeret/numrene er flyttet, der
daekker betaling for hele den resterende bindings- og opsigelsesperiode.

Nummerflytning fra 3

@nsker Virksomheden at flytte et eller flere numre fra 3 til et andet selskab,
skal Virksomheden kontakte det modtagende selskab, der herefter vil sta for
flytningen.

Virksomheden vil fra 3 modtage en samlet slutfaktura sa snart
nummeret/numrene er flyttet, safremt Virksomheden @nsker at flytningen
sker inden for bindings- eller opsigelsesperioden. Der kan dog forekomme
yderligere fakturering af forbrug efter slutfaktureringen, idet fakturering af
visse tjenester, fx udlandstelefoni, kan vaere op til tre maneder forsinket.
Kompensation ved fejlagtig nummerflytning

| forbindelse med nummerflytning kan der opsta fejl der ger, at Virksomheden
har ret til kompensation. Krav om kompensation skal altid rettes til det
selskab, hvor Virksomheden fremadrettet skal have nummeret/numrene. |
tilfeelde af uretmaessig nummerflytning kan Virksomheden dog veelge at
henvende sig til sdvel det afgivende som

modtagende selskab. Far Virksomheden medhold i et krav mod 3, vil 3
kompensere i form af modregning pa Virksomhedens faktura.

Er 3 modtager af nummeret/numrene, skal en anmodning om kompensation
veere 3 i haende hurtigst muligt og senest 30 dage efter at der er rettet op pa
fejlen og flytningen er korrekt gennemfgrt. Anmodning om kompensation
skal ske ved at tage kontakt til Kundeservice.

Virksomheden har ret til kompensation i falgende tilfaelde:
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a. Uretmaessig nummerflytning: safremt et eller flere numre er blevet
flyttet uden at Virksomheden har bedt om dette, er Virksomheden
berettiget til et engangsbelab.

b. Forsinket nummerflytning: safremt det aftalte tidspunkt for
nummerflytning er overskredet, kompenseres Virksomheden med et
engangsbelgb samt et tilleeg pr. efterfglgende kalenderdag, opgjort i
hele antal kalenderdage.

c. Afbrudt telefonforbindelse: safremt Virksomheden i forbindelse med
en nummerflytning er helt uden telefonforbindelse i over 24 timer,
kompenseres Virksomheden med et engangsbelab samt et tillseg pr.
efterfalgende kalenderdag, opgjort i hele antal kalenderdage.

Telefonforbindelsen anses forst for endeligt etableret, nar der kan ringes

til alle danske operatgrers net. Kan der ringes til nogle operatgrer men

ikke andre, er der tale om en forsinket nummerflytning. Kan der ikke
ringes til nogen operatgrer, er der tale om en afbrudt telefonforbindelse.

Sikker opbevaring af SIM-kort, PIN-kode og sikkerhedskoder
SIM-kort skal opbevares pa et sikkert sted. Et gebyr kan opkreeves for
erstatnings-simkort.

PIN-kode og sikkerhedskoder er personlige og skal opbevares pa et
sikkert sted. PIN-kode og sikkerhedskoder ma ikke opbevares sammen
med mobilen, udstyret eller SIM-kortet.

Hvis en Bruger mister eller far stjlet et SIM-kort (enten separat eller
sammen med udstyret), skal dette straks meddeles vores Kundeservice,
sa vi kan speerre kortet. Sker dette ikke, heefter Virksomheden selv for
eventuelt misbrug. Virksomheden vil snarest muligt modtage en
bekreeftelse fra os om, at vi har spaerret SIM-kortet med angivelse af
tidspunkt for modtagelse af meddelelsen herom. Bemeerk, at forbrug
foretaget frem til speerringen skal betales. Ligeledes skal vi straks
informeres, hvis der er mistanke om, at nogen uberettiget har adgang til
PIN-kode eller sikkerhedskoder.

Leveringsdatoer afheenger af det pagaeldende produkt eller mobil eller
anden udstyr.

Kontaktoplysninger til den dataansvarlige og
databeskyttelsesradgiveren hos 3.

| forbindelse med leveringen af de tjenester og produkter, som
Virksomheden har kebt, vil Hi3G Denmark ApS, Scandiagade 8, 2450
Kgbenhavn S behandle en raekke af de af Virksomheden afgivne
personoplysninger. Udgangspunktet for persondatabehandlingen i
forbindelse med leveringen af tienester er, at 3 er dataansvarlig, idet det
er os, der beslutter til hvilkke formal og med hvilke hjeelpemidler,
behandling af personoplysninger skal ske. | forhold til en reekke af de
tilleegstjenester og produkter, som vi tilbyder vores kunder, vil 3 dog ikke
agere som dataansvarlig. | de tilfeelde, hvor 3 ikke er dataansvarlig for
brugen af f.eks. tillaegsprodukter, vil dette fremga direkte i vilkarene
forbundet  med tilleegstjenesterne. 3 har  udpeget en
databeskyttelsesradgiver. Spergsmal, om hvordan 3 behandler
personoplysninger, skal stilles til 3's databeskyttelsesradgiver, som kan

nas via databeskyttelse@3.dk.

Formalene og retsgrundlaget for behandlingen af Brugerens
personoplysninger

Vi behandler kun personoplysninger i det omfang, det er nadvendigt,
proportionelt og rimeligt, og hvis der er et konkret formal med dette. 3 har
lebende brug for at behandle personoplysninger, som Virksomheden
videregiver om sine brugere til falgende formal:

a. Til administration af Virksomhedens abonnement, herunder
indhentning af kreditoplysninger, dannelse samt vedligeholdelse af
abonnements- og regningsinformationer.

b. For at kunne kommunikere med Virksomheden/Brugeren via
Kundeservice, ved kgb af tjenester og produkter og ved
reklamation og returnering og for at registrere om
Virksomheden/Brugeren modtager og abner de mails, vi sender,
sidstneevnte med henblik pa lgbende opfglgning pa om mail
adressen er aktv og som dokumentation for, at
Virksomheden/Brugerne modtager og abner vores mails.
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c. Til at levere en tjeneste, der kraever behandling af trafik eller
lokaliseringsdata, som er ngdvendig for overfering af
kommunikation eller debitering heraf.

d. Til at administrere og fejlsege de tienester,
Virksomheden/Brugerne anvender og for at kunne udvikle, teste
og forbedre 3’s tjenester og de tekniske platforme, som der stilles
til  Virksomhedens/Brugerens radighed, som f.eks. Mit3
Selvbetjening.

e. For at kunne opfylde lovgivningen og for at forhindre ulovlig
anvendelse eller anvendelse, som pa anden vis strider mod
aftalen.

f. For at fastsla, hvor brugerne befinder sig, hvis politi eller
redningstjeneste behaver denne information.

g. For at videregive oplysninger til nummeroplysningen, herunder til
publicering pa internettet, medmindre Virksomheden har valgt en
af hemmeligholdelsestjenesterne.

h. For at kunne markedsfare produkter, tienester,
abonnementspakker, konkurrencer, tilbud, reklamer eller anden
information om 3 og andre ydelser, som udbydes af os eller vores
samarbejdspartnere via vores netvaerk og systemer, i det omfang
Virksomheden har anmodet herom.

i. For at anvende dataene til statistik og analyseformal, med henblik
pa at kunne udvikle, teste og forbedre 3’'s produkter og tjenester
og de platforme, som stilles til radighed.

j. Med henblik pa at anonymisere  og aggregere
Virksomhedens/Brugerens trafik- og lokaliseringsdata herunder de
kundeoplysninger, som kan anvendes i anonymiseret og
aggregeret form for at 3 kan analysere tendenser, megnstre og
demografi i den anonymiserede og aggregerede data med henblik
pa at videregive data til tredjeparter.

Retsgrundlag for behandlingen af personoplysninger

Det er et krav, at behandling af personoplysninger skal ske med et lovligt
behandlingsgrundlag. 3's behandling af Virksomhedens/Brugerens
personoplysninger foretages med falgende behandlingsgrundlag:

Virksomheden/Brugeren har givet sit samtykke til, at 3 ma behandle
Virksomheden/Brugerens personoplysninger;

Hvis Virksomheden i forbindelse med oprettelsen af abonnementet har givet
sit samtykke til, at 3 ma kontakte Virksomheden med henblik pa
markedsfgring. Derudover ma 3 bruge automatiserede afgerelser, hvis
Virksomheden har givet sit samtykke til at 3 ma behandle oplysninger om
Virksomheden til dette formal. Se mere herom i afsnit 8.2, litra h). Hvis
Virksomheden fortryder sit samtykke, kan Virksomheden til enhver tid
veelge at traekke det tilbage ved at bruge Mit3 Selvbetjening eller ved at
kontakte 3’s kundeservice.

Behandlingen er ngdvendig for udferelsen/opfyldelsen af den indgaede aftale
med 3, hvor Virksomheden er aftalepart eller behandlingen er ngdvendig for
at treeffe foranstaltninger pa anmodning fra Virksomheden forud for indgaelse
af aftalen med 3;

De formal, der er oplistet i afsnit 8.2, litra a), b), c), d) er formal, hvor
behandlingen af brugerens personoplysninger er ngdvendig for, at 3 kan
opfylde 3’s aftale med Virksomheden.

Behandling er ngdvendig for at overholde en retlig forpligtelse, som pahviler
3.

3 er som teleselskab bl.a. underlagt telelovens regler (Ibk. nr. 128 af 7.
februar 2014 med senere @ndringer), udbudsbekendtgarelsen (bkg. nr. 715
af 23. juni 2011 om udbud af elektroniske kommunikationsnet og -tjenester)
og logningsbekendtggrelsen (bkg. nr. 988 af 28. september 2006), som
betyder, at 3 skal foretage registrering og opbevaring af en raekke af
Brugerens personoplysninger i henhold til de pageeldende bestemmelser.
Derudover er 3 forpligtet til at overholde bade national og international lov,
som ger at behandling af Brugerens personoplysninger kan veere ngdvendig
i medfer af sddanne bestemmelser.

De formal, der er oplistet i afsnit 8.2, litra e), og f), er formal, hvor
behandlingen af Brugerens personoplysninger er ngdvendig for at
overholde en retlig forpligtelse, som pahviler 3.

3’s legitime interesser ved behandlingen af Brugerens
personoplysninger

| en reekke tilfeelde baseres 3’s behandling af brugerens personoplysninger
(delvist) pa baggrund af interesseafvejningsreglen i
databeskyttelsesforordningens artikel 6, stk. 1, litra f. Behandlingen vil
stottes pa interesseafvejningsreglen, for at kunne behandle
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personoplysninger, med formal beskrevet i pkt. 8.2 h), i) og j).

3's legitime interesser i behandlingen er at kunne udvikle, teste og
forbedre 3’s produkter og tjenester og de tekniske platforme, som der
stilles til Virksomhedens/Brugerens radighed. 3 har en berettiget
interesse i at udfgre sadanne behandlinger for at kunne forbedre
oplevelsen og funktionaliteten i de tjenester og produkter, som
Virksomheden/Brugeren tilbydes. Derudover stgtter 3 behandlingen af
Virksomhedens/Brugerens oplysninger pa interesseafvejningsreglen i de
situationer, hvor 3 anvender Virksomhedens/Brugerens
personoplysninger til statistik og analyseformal. Se mere om formalet i
afsnit 8.2. litra i). Derudover stgtter 3 behandlingen af
Virksomhedens/Brugerens oplysninger pa interesseafvejningsreglen i de
situationer, hvor Virksomhedens/Brugerens trafik- og lokationsdata er
blevet anonymiseret, og de ikke leengere er ngdvendige for fremfgringen
af kommunikationen. Her har 3 en berettiget interesse i at analysere
tendenser og menstre i den anonymiserede data, og videregive de
anonymiserede data til tredjeparter.

Kategorier af personoplysninger

De personoplysninger, som 3 registrerer og indsamler om Brugeren, er
almindelige personoplysninger. 3 vil behandle fglgende kategorier af
personoplysninger om Virksomheden/Brugeren:

De formal, der er oplistet i afsnit 8.2, litra a), b), f), g) er formal, som
vedrgrer vores administration af Virksomhedens abonnement og vores
mulighed for at komme i kontakt med Virksomheden/Brugeren og til brug
for nummeroplysningen. De kategorier af personoplysninger, som vi
behandler om Virksomheden/Brugeren til disse formal er
identifikationsoplysninger (s& som CPR-nummer, navn, mailadresse,
adresse, telefonnummer).

De formal, der er oplistet i afsnit 8.2 litra c), d), e), i) er formal, som er
ngdvendige for vi kan levere vores tjenester og for at opfylde vores
lovmaessige forpligtelser og til brug til statistik og analyseformal. De
kategorier af personoplysninger, som vi behandler om brugeren til disse
formal er oplysninger om brugerens udstyr, trafik- og lokaliseringsdata
(sé& som type af mobiltelefon eller hardware, telefonnummer, simkort-
nummer, IMEI-nummer, oplysninger om kommunikationens start og
afslutning, IP-adresse, brugernavn og passwords til Mit3 Selvbetjening).

De formal, der er oplistet i afsnit 8.2, litra h), er formal, som vedrgrer
vores markedsfering af produkter og tjenester. De kategorier af
personoplysninger, som vi behandler om Virksomheden/Brugeren til
disse formal er identifikationsoplysninger (s& som navn, mailadresse,
adresse, telefonnummer).

8.12 De formal, der er oplistet i afsnit 8.2, litra j), er formal, som vedrerer vores

mulighed for at anvende trafik- og lokationsdata herunder
kundeoplysninger, som kan anvendes i anonymiseret og aggregeret
form. De kategorier af personoplysninger, som vi behandler om
Virksomheden/Brugeren til disse formal er identifikationsoplysninger,
som aggregeres (sa som din alder og dit ken), trafik- og lokaliseringsdata
(sé& som adresse, telefonnummer, type af mobiltelefon eller hardware,
telefonnummer, simkort-nummer, IMEl-nummer, oplysninger om
kommunikationens start og afslutning, IP-adresse).

Kategorier af modtagere af personoplysninger og overforsel til
modtagere i tredjelande

8.13 3 videregiver eller overlader brugerens personoplysninger til falgende

8.14

modtagere: databehandlere, leverandarer, radgivere,
marketingbureauer, pengeinstitutter kreditvurderingsbureauer,
inkassobureauer, teleselskaber, politiet og andre offentlige myndigheder.

Ved 3’s brug af samarbejdspartnere er der samarbejdspartnere bade i
og uden for EU/EQS, som far Brugerens personoplysninger. 3 sikrer, at
samarbejdspartnere, har de ngdvendige garantier og
sikkerhedsforanstaltninger i forhold til handtering af personoplysninger.
3 kreever, at virksomheder, som far adgang til og behandler Brugerens
personoplysninger pa 3’s vegne, altid skal indga en databehandleraftale
med 3. | forhold til samarbejdspartnere uden for EU/EQS stiller 3 krav
om, at der indgas aftaler, der indeholder de
standardkontraktbestemmelser for overfgrsel af personoplysninger, som
er godkendt af EU-Kommissionen og tilgeengelige pa EU-
Kommissionens hjemmeside. Desuden kan 3 veere forpligtet til at
udlevere personoplysninger til tredjeparter, som f.eks. politiet eller andre
myndigheder i forbindelse med efterforskning af kriminalitet, eller hvis 3
i evrigt har pligt til at udlevere sadanne oplysninger i henhold til
lovgivning eller myndighedsafggrelser.
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Hvor Brugerens personoplysninger stammer fra

Brugerens personoplysninger stammer fra de oplysninger, som
Virksomheden har givet 3 i forbindelse med oprettelsen af aftalen.
Derudover er der en raekke personoplysninger, som f.eks. trafikdata, der
indsamles i forbindelse med Brugerens brug af 3's tjenester og produkter.

Personoplysninger om Virksomheden vedrgrende Virksomhedens
kreditvurdering stammer fra de uafhaengige kreditvurderingsbureauer,
som 3 benytter sig af i forbindelse med aftalen.

Opbevaring af Virksomhedens/Brugerens personoplysninger
Virksomhedens/Brugerens personoplysninger bliver kun behandlet af 3 s&
leenge, det er ngdvendigt for at opfylde formalene med behandlingen eller
for at opfylde de lovmaessige forpligtelser, som 3 er underlagt, derefter
slettes eller anonymiseres Virksomhedens/Brugerens personoplysninger.
Tidsrummet for 3's opbevaring af Virksomhedens/Brugerens
personoplysninger afhaenger af, hvilke personoplysninger det er:

Virksomhedens/Brugerens trafikdata slettes eller anonymiseres, nar de
ikke leengere er ngdvendige for fremfgringen af kommunikationen i medfer
af Udbudsbekendtggrelsens § 23.

Virksomheden/Brugerens trafikdata som behandles og opbevares med
henblik pa debitering af Virksomhedens/Brugerens abonnement eller til
afregning opbevares indtil udlgbet af den lovhjemlede foreeldelsesfrist for
de omhandlede geeldsforpligtelser og afregninger se
Udbudsbekendtggrelsens § 23, stk. 2.

Virksomhedens/Brugerens trafikdata, der giver politiet mulighed for at
fastsla, hvem Virksomhedens/Brugeren har kommunikeret med, hvornar
Virksomhedens/Brugeren har kommunikeret, og hvor
Virksomheden/Brugeren befandt sig pa tidspunktet for kommunikationen
opbevares af 3 i 1 ar i medfer af Logningsbekendtgarelsen § 9.

Personoplysninger indhentet med henblik pa direkte markedsfgring,
opbevarer 3 i en periode pa maksimalt et ar, hvis 3 ikke har gjort brug af
samtykket i lgbet af et ar. Et samtykke til markedsfgring, som ikke aktivt
traekkes tilbage opbevares indtil det tilbagekaldes.

Personoplysninger, som er afgivet til behandlinger med formal oplistet i
afsnit 8.2, med undtagelse af litra f), i forbindelse med leveringen og
vedligeholdelsen af de tienester og produkter, som
Virksomheden/Brugeren har kebt, og @vrig administration af
kundeforholdet, opbevares af 3 i maksimalt 5 ar efter aftalens opher og fra
udgangen af det pagaeldende regnskabsar i medfer af Bogfgringslovens
§ 10, stk. 1.

Automatiske afggrelser, herunder profilering

3 anvender automatiske afg@relser, som indhentes fra uathaengige
kreditvurderingsbureauer til brug for kreditvurdering af Virksomheden. Pa
baggrund af offentligt tilgeengelige oplysninger om Virksomheden
foretages en vurdering af Virksomhedens evne til at tilbagebetale. Det er
en betingelse for at indga en aftale med 3, at der foretages en sadan
kreditvurdering. Konsekvensen forbundet hermed er, at den kan have en
betydning i forhold til, hvilke tienester og produkter, som kan kgbes. Se
mere herom i afsnit 14.

Hvis den automatiske afggrelse ikke foretages, kan 3 ikke tilbyde en
aftale med Virksomheden.

Brugerens rettigheder vedrerende behandlingen af Brugerens
personoplysninger

Brugeren har ret til pa et hvilket som helst tidspunkt at anmode om indsigt
i de personoplysninger 3 behandler om Brugeren. Endvidere har
Brugeren, nar en raekke forhold ger sig gaeldende, ret til at fa berigtiget
urigtige personoplysninger, at anmode om, at behandlingen af
personoplysningerne begraenses, at fa slettet personoplysninger om
Brugeren, nar behandlingen ikke leengere er ngdvendig til at opfylde
formalet, at gere indsigelse mod 3’'s behandling af Brugerens
personoplysninger og udgve sin ret til dataportabilitet, ret til indsigelse
mod behandling med henblik pa direkte markedsfgring og ret til ikke at
veere genstand for en afgerelse, der er baseret pa en automatisk
behandling, herunder profilering. Safremt Brugeren vil ggre brug af sine
rettigheder kan Brugeren kontakte 3, laes mere i afsnit 8.1. herom.
Brugeren kan klage til Datatilsynet, hvis Brugeren mener, at
personoplysningerne behandles i strid med geeldende
databeskyttelseslovgivning. Datatilsynets kontaktoplysninger findes pa
www.datatilsynet.dk.

Business

(Aktuelt for alle — undtagen Mobilt Bredband).
Adgang til tjenester.
9.1 Her naevnes en reekke af de tjenester, der opnas adgang til med et

abonnement.

a. Indholdstjenester: udbuddet af vores indholdstjenester vil Iabende
ndre sig i takt med udbud og efterspgrgsel. Betalingen foregar
normalt pr. indholdstjeneste (videoklip, ringetone m.m.), der hentes til
mobilen. Alle priser pa 3’s indholdstjenester kan ses i mobilen under
hver enkelt indholdstjeneste, for tienesten hentes. Priserne varierer
efter type, indhold og leengde og kan til enhver tid andres uden
forudgaende varsel.

b. Fast speerring: Alle vores kunder er palagt en fast spaerring, som
geelder, nar man opholder sig i Danmark. Denne spzerring geelder for
nogle 90-numre, alle 18-numre (undtagen 1811, Nummeroplysningen
og 1813, Akuttelefonen), samt til enkelte lande. Den opdaterede liste
over hvilke lande, der er spaerret for opkald, kan findes pa 3.dk eller
rekvirere ved at kontakte vores Kundeservice. Den faste spaerring kan
ikke ophaeves.

c. Visuel 3Svar: med Visuel 3Svar kan Brugeren bade aflytte og slette
telefonbeskeder uden at ringe op til telefonsvareren. Visuel 3Svar
genererer et dataforbrug, som Virksomheden betaler for i henhold til
abonnementet. Visuel 3Svar forudseetter, at Brugeren har en mobil,
som understgtter Visuel 3Svar. Laes mere pa 3.dk/Visuel3Svar

Tilleegstjenester
Her naevnes de tillaegstjenester, der kan benyttes:

a. Takstoplysning: ved henvendelse til vores Kundeservice, eller pa 3.dk,
kan Virksomheden fa& oplyst gaeldende priser pa specifikke opkald til
andre danske telefonnumre. Denne tjeneste er gratis.

b. Sperring: ved at kontakte vores Kundeservice kan
Virksomheden/Brugeren blive tilknyttet vores spaerringstjeneste.

Der er med denne speerringstjeneste mulighed for at speerre for
forskellige former for opkald til eller fra din mobil. En speerring vil dog
aldrig forhindre opkald til alarmtjenesten 112. De forskellige
muligheder er:
+  Speer alle udgédende samtaler
*  Speer alle indkommende samtaler
*  Speaer indkommende samtaler ved roaming
+  Speer udgéende internationale samtaler
*  Speer udgéende internationale samtaler uden for Danmark
*  Speer for data
*  Speer for mms
*  Speer for international roaming
De nederste tre spaerringer skal altid aktiveres og deaktiveres via
Kundeservice. De andre speerringer kan aktiveres og deaktiveres direkte
i mobilen. Spaerringstjenesten er gratis.

c. Hemmeligt nummer: Virksomheden har ret til at kreeve

hemmeligholdelse af alle eller dele af dens nummeroplysningsdata.

¢ Hemmeligt nummer

* Udeladt adresse

. Udeladt navn, nummer og adresse
Denne tjeneste er gratis.
Bemeerk, at hvis Virksomheden farst senere i abonnementsforlgbet
meddeler vores Kundeservice, at det gnskes at blive tilknyttet en af disse
tjenester, vil Virksomheden enten skulle vente op til 1 ar, fer alle
oplysninger er slettet alle steder, de har veeret tilgeengelige, eller betale
for et telefonnummerskift med samtidig tilknytning til den
hemmeligholdelsestjeneste, der gnskes.

d. Skjult nummer: Virksomheden kan hos vores Kundeservice anmode om

at fa skjult et telefonnummer hver gang, der sker opringninger fra mobilen
(se punkt om sms og mms). Alternativt kan det fra gang til gang veelges
i selve mobilen at gere telefonnummeret skjult. Selvom Virksomheden
har valgt at fa skjult et telefonnummer hver gang der foretages
opringninger, kan Virksomheden selv fra gang til gang gere dette
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telefonnummer synligt for modtageren af opkaldet. Denne tjeneste er
gratis.

Standsning af viderestilling fra tredjepart: ved henvendelse til vores
Kundeservice kan vi standse for automatiske viderestillinger fra
tredjemand til Virksomhedens telefonnummer. Denne tjeneste er gratis.
A-nummervisning: nar der ringes op til en anden person vil
Virksomhedens nummer blive vist, hvis denne persons telefon har
mulighed for at vise nummeret. Dette vil naturligvis ikke ske, hvis der er
valgt Skjult Nummer. Ved indgaende opkald vil det pageeldende
telefonnummer veere synligt, medmindre personen har valgt Skjult
Nummer.

Omkostningskontrol: Data Udland er en gratis service, der som standard
aktiveret pa Mobil- eller Mobilt Bredband-abonnementer. Der seettes
hermed en gvre graense for dataforbruget i udlandet pa 360 kr. ex moms.
Overskrides graensen, speerres der for datatrafik. Brugeren vil modtage
en meddelelse nar 80 % af graensen er naet, samt nar greensen
overskrides. Det vil heri ogsa blive oplyst, hvordan speerring undgas,
safremt dette ikke w@nskes. /Endring eller deaktivering af
standardbelgbsgraensen kan ske ved oprettelsen, gennem Kundeservice
eller pa Mit3 (enten via mobilen eller 3.dk/business/selvbetjening)

Wi-fi opkald: Med wi-fi opkald kan brugeren foretage og modtage opkald
samt sende og modtage sms’er via et wi-fi netvaerk. Wi-fi forudseetter, at
dette er understattet af din mobiltelefon. Wi-fi opkald takseres efter de
geeldende priser for dit abonnement. For at kunne benytte denne funktion
er det betinget, at brugeren er tilsluttet et wi-fi net og at wi-fi opkald
funktionen er slaet til pa din mobiltelefon. Et wi-fi opkald er ikke betinget
af forbindelse til et mobilnetveerk. Brugeren skal veere opmaerksom pa,
om opkaldet bliver foretaget som et wi-fi opkald, i forhold til de
begraensninger som er beskrevet i disse vilkar. Safremt brugeren under
et wi-fi opkald mister forbindelsen til det wi-fi net der

benyttes, vil opkaldet afbrydes. Kvaliteten af dit wi-fi opkald afhaenger af
din internetudbyder og dine wi-fi indstillinger.

Wi-fi opkald understgtter ikke brug i udlandet og 30mstilling. Wi-fi opkald
er inkluderet i tale-abonnementerne. Brugeren kan finde oplysninger om
hvilke telefoner der understgtter wi-fi opkald pa 3.dk/business/wifiopkald.

Tjenesterne mé kun anvendes til eget brug, det vil sige, at
Virksomheden/Brugeren ikke ma videreseelge eller pa anden made
anvende tjenesterne kommercielt.
Virksomheden beerer ansvaret for, at tienesterne ikke bliver anvendt til
ulovlige eller uetiske formal.
Virksomheden beaerer ansvaret for alle tienester, som sendes fra eller
modtages af mobilen ved hjeelp af vores produkter.
Det er ikke tilladt at sende eller bevidst modtage:
a. Materiale som er rettighedsbeskyttet, modtaget uden tilladelse
eller som indeholder ulovlige tjenester.
b. Keedebreve eller andet materiale som kan besveere andre
brugere.
c. Datavirus.
d. Materiale som er manipuleret, sa det fremstar som om, det er
sendt fra andre end Virksomheden, som den ansvarlige afsender.
Abonnementet kan anvendes i de lande, hvor vi har aftaler med andre
operatgrer. Der kan forekomme seerskilte vilkar, som skal fglges ved
anvendelse af udenlandske net, f.eks. skal det besggte lands love falges
med hensyn til, hvordan tjenesterne anvendes. Listen over internationale
roamingaftaler findes pa 3.dk/udland.
Ved alvorlige brud pa denne aftale (se punkt 19), kan og ma vi ophaeve
aftalen og speerre for savel indgdende som udgéende trafik. Hvis
tienesterne anvendes til ulovlige handlinger, vil dette blive politianmeldt.

Det er en forudseetning for brugen af vores tjenester, at Virksomheden
benytter udstyr, der understgtter 3G og i nogle tilfaelde 4G. Vi understgatter
ikke 2G-udstyr.

Vores netveerk og dets daekning har visse begraensninger, hvorfor
tilgeengeligheden ind imellem kan veere utilfredsstillende. Opdaterede
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daekningskort forefindes i vores butikker, hos vores forhandlere samt pa
3.dk under daekning.

Der kan forekomme situationer, hvor dataforbindelsen eller tjenesterne
ikke er kontinuerligt tilgeengelige, eller hvor kvaliteten péavirkes, for
eksempel i fglgende tilfeelde:

a. Nar vi opgraderer, vedligeholder og udfgrer arbejde pa netvaerket
eller tjenesterne.

b. Ved national eller international roaming, det vil sige, nar bestemte
tienester benyttes via en anden operatgrs netveerk, som vi ikke
har nogen kontrol over, og hvor nogle af vores tjenester ikke er
tilgeengelige.

c. Hvis det anvendte udstyr ikke understgtter den pageeldende
tieneste.

d. Pa grund af omstaendigheder, som ligger uden for vores kontrol

(forhold som har at gere med mobilen, computeren,
kapacitetsbrister,  afbrydelser i  tjenester fra  vores
underleveranderer, fejl i andres kommunikationsnetvaerk,

vejrproblemer eller radioforstyrrelser pa grund af tunneller eller
andre fysiske forhindringer).
| visse tilfaelde kan mobilen eller udstyret have brug for opgradering, for at
tienesterne kan fungere optimalt, f.eks. ved nye eller aendrede tjenester.
Hvis det ikke lykkes for os at tilbyde tjenesterne i henhold til aftalen, har
Virksomheden ret til at fremsaette krav om erstatning (se dog punkt 11.1 —
11.3 ovenfor og punkt 16, begraensning af vores ansvar).

Aftalen kan ikke overdrages fra Virksomheden til andet firma, person eller
organisation uden vores samtykke.

Hvis det enskes at overdrage aftalen til en anden person eller virksomhed,
skal en ansvarlig fra Virksomheden kontakte vores Kundeservice som
naermere vil oplyse om, hvordan og pa hvilke vilkar dette kan ske.
Bemeerk, at aftalen ikke kan overdrages, hvis der er ubetalte fakturaer,
der har overskredet forfaldsdatoen.

Vi er, i forbindelse med overdragelse af Abonnements-aftalen, berettiget
til at opkreeve et gebyr herfor af den nye indehaver af aftalen.

Hvis Virksomheden, inden for bindingsperioden, gnsker at overdrage
aftalen til anden virksomhed, heefter modtager for den resterende
bindingsperiode, abonnementsafgift og eventuelle afdrag pa hardware.
Hvis Virksomheden, inden for bindingsperioden, ensker at overdrage
aftalen til en privat person, skal Virksomheden betale resterende
bindingsperiode, abonnementsafgift og eventuelle afdrag pa hardware, far
aftalen kan overdrages. En overdragelse forudseetter, at modtager
kreditgodkendes jf. 3’s kreditpolitik og overdragelse kan ikke ske uden
vores samtykke jf. 12.1.

Vi har ret til at overdrage vores rettigheder og forpligtelser i henhold il
denne aftale, til tredjepart.

Som Erhvervskunde vil Virksomheden som udgangspunkt modtage en
takstopdelt faktura med posten. Safremt Virksomheden er tilmeldt
Betalingsservice, fremsender vi dog ikke en saerskilt regning med posten,
idet det samlede regningsbelab i stedet vil fremga af Virksomhedens
Betalingsserviceoversigt. Fakturering foregar kun til CVR adresser. Dog
med undtagelse af abonnementer med 3Split, hvor fakturering kan forega
til svel Virksomheden som dennes ansatte. Abonnementet for 3Business
Fri og 3Business S/M/L/XL faktureres forud. Abonnementet for 3iDeal
Business og 3Corporate bliver faktureret bagud. Alle tilvalgte pakker bliver
faktureret bagud. Trafik, forbrugsafgifter og gebyrer vil seedvanligvis blive
faktureret bagud.

Virksomheden kan altid se sin taksopdelte (eller specificerede) faktura 12
maneder tilbage via selvbetjeningen pa 3.dk. Virksomheden er selv
ansvarlig for at betalingen foretages fra Betalingsservice. Vi er berettiget
til at fakturere et Betalingsgebyr eller et Fakturagebyr for betaling.
Gebyrernes stgrrelse fremgar af den til enhver tid gaeldende prisliste.

En specificeret faktura i tilfeelde af en klagesag vil dog altid veere gratis.
Som Businesskunde kan Virksomheden tiimelde sig betaling via
Betalingsservice for Businesskunder. Betalingsordningen er underkastet
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“Almindelige regler og vilkar for betalinger gennem Betalingsservice, som
findes pa nets.eu. Vi er berettiget til at fakturere et Betalingsgebyr ved
betaling via betalingsservice og et fakturagebyr ved udsendelse af faktura
pa papir.

Virksomheden vil altid modtage den sidste faktura pa papir. Der betales
intet gebyr for denne faktura.

Safremt vores tilgodehavende i en faktureringsperiode er under 25 kr., vil
belgbet blive overfart til naeste faktura, og faktura vil blive fremsendt.
Safremt vores tilgodehavende den felgende maned er mindst 25 kr. vil
fakturaen blive fremsendt. Safremt faktureringsbelabet er 0 kr. vil der ikke
blive fremsendt en faktura. Safremt Virksomheden en maned har et
tilgodehavende hos os, vil dette uanset belgbets starrelse automatisk blive
overfgrt til neeste maneds faktura. @nskes et eventuelt tiigodehavende

udbetalt, bedes Virksomheden kontakte vores Kundeservice. Det
tilgodehavende belgb vil som udgangspunkt blive udbetalt til
Virksomhedens NemKonto. Safremt Virksomheden @nsker det

tilgodehavende belgb udbetalt til anden specifik konto end NemKonto, skal
Virksomheden oplyse 3 om reg.nr. og kontonummer. Husk at
Virksomheden er forpligtet til at holde kontooplysningerne opdateret.
Bemaerk dog, at belgb under 25 kr. ikke vil blive udbetalt.

Betalingsfristen er Isbende maned + 15 dage, safremt andet ikke er aftalt.
Automatisk kortbetaling

Virksomheden kan tilmelde sig automatisk kortbetaling med
VISA/Dankort, Visa Elektron eller MasterCard, som er udstedt i Danmark
eller i resten af Norden. Automatisk kortbetaling er gratis. Tilmelding sker
pa 3’ Selvbetjening eller kortbetaling.3.dk/business, hvor virksomheden
skal informere om sine kortoplysninger. Vi vil reservere 1 kr. pa det
tilmeldte betalingskort i op til 31 dage for at sikre, at dette er aktivt.
Virksomheden kan eendre det tilknyttede betalingskort eller skifte til anden
betalingslgsning (Betalingsservice eller faktura via post) pa 3
Selvbetjening. Virksomheden vil modtage en mail/sms omkring den 20. i
hver maned, nar den nzeste faktura er tilgeengelig pa 3’ Selvbetjening. Vi
traekker automatisk vores tilgodehavende den sidste hverdag i hver
maned fra den konto, virksomhedens betalingskort er tilknyttet.
Virksomheden vil modtage kvittering pa sms/mail, nar dette er sket.
@nsker virksomheden at gere indsigelse imod eller afvise en fremtidig
betaling, skal virksomheden kontakte vores kundeservice pa 70 313 000.
Ved indsigelse senest neestsidste hverdag i maneden, kan vi na at seette
betaling i bero, indtil der er taget stilling til virksomhedens indsigelse. Sa
leenge Virksomheden er tilmeldt automatisk kortbetaling, vil
virksomhedens  kortoplysninger blive gemt hos den danske
betalingsformidler DIBS. 3 gemmer udelukkende udlgbsdato og de sidste
fire cifre i kortnummeret med henblik pa at kunne informere forud for udigb
af virksomhedens betalingskort samt at kunne oplyse, hvilket kort belgbet
treekkes fra eller hvor betaling evt. bliver afvist. Alle informationer sendes
sikkert (SSL-krypteret), s& uvedkommende har ingen mulighed for at fa
adgang til virksomhedens betalingsinformationer.

3Split: Safremt virksomheden er tilmeldt 3Split, er det muligt for de enkelte
split-brugere at tilmelde sin faktura automatisk kortbetaling. Veelger
brugeren denne betalingslgsning vil ovenstdende vilkar veere geeldende
for den tilmeldte bruger.

Vi forbeholder os ret til at foretage kreditvurdering af Virksomheden som
Businesskunde, og herunder at indhente kreditoplysninger om
Virksomheden savel som om dig som person, safremt Virksomheden er
enkeltmandsejet.

Kreditoplysninger indhentes inden aftalen indgas, savel som lgbende fra
uafheengige kreditoplysningsbureauer eller advarselsregistre. Vi
forbeholder os ret til at naegte at indgé aftale med dig som kunde pa
baggrund af fremkomne oplysninger. Vi er til enhver tid berettiget til
lebende at sendre den tildelte kreditgraense. | tilfeelde hvor kreditgraensen
aendres, vil Virksomheden modtage besked herom.
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Virksomheden skal betale alle pa sin konto anfgrte udgifter for anvendelse
af tjenester og keb, som foretages ved hjeelp af 3-abonnementet uanset,
om tjenesterne har vaeret anvendt af Virksomhedens brugere eller anden
person. Menes det, at nogle omkostninger, som vi har pafert
Virksomhedens konto, er fejlagtige eller ukorrekte, bedes Virksomheden
hurtigst muligt kontakte vores Kundeservice med denne oplysning.
Safremt Virksomheden/Brugeren ikke har faet udleveret en PIN-kode til
SIM-kortet, hzeftes der ikke for andres uberettigede anvendelse af
abonnementet, herunder ved betaling for keb af indholdstakserede
tienester og varer (misbrugssituationer)), jf. Lov om betalinger.
Virksomheden har dog stadig pligt til at kontakte Kundeservice, safremt
Virksomheden/Brugeren mister eller far stjalet SIM-kortet (enten separat
eller sammen med hardware), sa vi kan spaerre kortet.

Safremt Virksomheden/Brugeren har faet udleveret en PIN-kode til SIM-
kortet, kan Virksomheden blive gjort ansvarlig for andres uberettigede
anvendelse af SIM-kortet, PIN-koden og/eller dine sikkerhedskoder i
overensstemmelse med de regler og begraensninger, som falger af Lov
om betalinger § 100 stk. 1-9. Lov om betalinger § 100 stk. 1-9 kan findes
pa 3.dk. Dette betyder, at Virksomheden som udgangspunkt haefter for op
til 375 kr., inkl. moms, som fglge af andres uberettigede brug af dit/dine
SIM-kort hvis din(e) PIN-kode(r) har veeret anvendt. | seerlige tilfeelde,
haefter Virksomheden for op til 8.000 kr. inkl. moms, fx hvis Virksomheden
ikke orienterer 3, hvis denne har kendskab til at andre kender til PIN-koden
eller hvis Virksomheden muligger uberettiget anvendelse ved groft
uforsvarlig adfeerd. Virksomheden haefter uden begraensninger, hvis
Virksomheden forseetligt eller svigagtigt har medvirket til tredjemands
uberettigede  betaling via 3-abonnementet. Se tilleegget il
Abonnementsvilkdrene  vedrgrende heeftelse for betaling for
indholdstakserede tjenester og varer.

Betaling sker i danske kroner. Alle priser er eksklusive moms.

Alle fakturaer skal betales senest pa den pa fakturaerne angivne
betalingsdato. Ved forsinket betaling, har vi ret til at opkreeve renter fra
betalingsfristens udlgb og indtil betaling sker, og i gvrigt i henhold til
rentelovens bestemmelser.

Vi har endvidere i overensstemmelse med rentelovens regler ret til at
opkraeve rykkergebyrer, inkassogebyr og kompensationsbelgb ved for
sen betaling. Endeligt forbeholder vi os ret til, helt eller delvist, at spaerre
for alle tienester pa alle 3-abonnementer (dvs. alle abonnementer under
Virksomhedens CVR-nummer) samt eventuelt ophaeve aftalen med krav
om betaling af abonnement for evt. resterende bindingsperiode.
Virksomheden er derefter stadig betalingsansvarlig for udestaende. Nar
alle udestaender er betalt, gendbner vi abonnementet og fakturerer et
genabningsgebyr. Dette gebyr fremgar af prislisten.

Hvis Virksomhedens udestaende til os overstiger det belgb, som vi fra tid
til anden tilretter som Virksomhedens kreditgraense, kan vi ogsa imellem
almindelige faktureringsudsendelser, kreeve gjeblikkelig betaling af
fakturerede belgb. Mens vi venter pa betalingen kan vi via SIM-kortet
begreense Virksomhedens adgang. Sterrelsen af vores genabningsgebyr
kan ses i prislisten.

Herudover forbeholder vi os ret til at afbryde forbindelsen til nettet, hvis det
erfares, at Virksomheden i veesentlig grad misligholder sine forpligtelser i
henhold til vilkarene. Veesentlig misligholdelse inkluderer, men er ikke
begreenset til:

a. Atkrav om sikkerhedsstillelse ikke opfyldes til tiden.

b. At det undlades at melde adresseaendring.

c. At Virksomhedens CVR-nummer er eller bliver ugyldigt.

d. At betaling for oprettelse af 3-abonnement ikke sker til tiden, eller
nar aftalt kreditmaksimum overskrides.

e. At Virksomheden undlader at efterkomme krav om betryggende
sikkerhed.

f. At Virksomheden afgiver urigtige oplysninger ved indgaelse af
denne abonnementsaftale og/eller efterfalgende ikke oplyser os
om veesentlige sendringer.

g. At der er berettiget tvivli om Virksomhedens evne og vilje til at
betale.
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Vi kan desuden afbryde forbindelsen med gjeblikkelig virkning og uden
ansvar, safremt der er en pludselig og veesentlig stigning i forbruget, og
der er begrundet anledning til at tro, at betaling ikke vil ske rettidigt, og
hvis Virksomheden ikke straks betaler sin geeld, samt hvis der er
begrundet mistanke om misbrug.

Afbrydelse er ikke en ophaevelse af abonnementsaftalen og medferer ikke
nedslag i betalingen af 3-abonnementet, eventuelt minimumsforbrug eller
i betalingen af andre faste udgifter i perioden, hvor Virksomheden har
misligholdt abonnementsaftalen.

Vi kan imellem almindelige faktureringsudsendelser, kreeve gjeblikkelig
betaling af fakturerede belgb.

Ved anvendelse af mobil udenfor Danmark via roaming, kan
omkostninger for international roaming fremga af senere faktura end den
faktura, som ellers geelder for anvendelsestidspunktet. P& grund af
forsinkelse i leverancen af faktureringsgrundlag fra udlandet, kan vi ikke
garantere, at eventuelle belgbsgreenser ikke overskrides. Hvis dette
forekommer, er Virksomheden betalingsansvarlig for det overskredne
belgb. Ved udlandsbesgg skal du ogsa betale for indgaende trafik til 3-
abonnementet.

Vi kan straks eller senere i aftaleperioden kreeve, at Virksomheden stiller
sikkerhed for sine forpligtelser i henhold til aftalen.

kampagnerabatter givet ved oprettelse og
kombinationen af et tale- samt et dataabonnement forudsaetter, at begge
abonnementer er aktive. Rabatten frafalder ved opsigelse af ét af
abonnementerne.

Begransninger af vores ansvar

Vi er erstatningsansvarlige efter dansk rets almindelige regler, dog med
de begreensninger, som udtrykkeligt folger af nedenstdende
bestemmelser.

Vi beerer ikke ansvaret for besveer, skader og/eller tabte informationer,
som skyldes afbrydelser eller forstyrrelser i netveerket og/eller udeblevet
eller forsinket trafik.

Vi baerer ikke ansvaret for preecision i rigtigheden eller
anvendelsesmuligheden af information, data eller tips, som formidles af
os eller vores samarbejdspartnere eller andre tredjemaend via tjenester,
indholdstjenester, eller netveerk (f.eks. videoklip), eller for dispositioner
eller beslutninger (f.eks. investerings- og spilbeslutninger), som tages pa
baggrund af sddanne informationer, data eller tips.

I henhold til lovgivningen skal vi treffe de forngdne juridiske,
organisatoriske, driftsmaessige, tekniske og sikkerhedsmaessige
foranstaltninger for, at der er tale om et sikkert og velfungerende system,
herunder til sikring mod, at personoplysninger haendeligt eller ulovligt
tilintetgores, fortabes, forringes eller kommer til uvedkommendes
kendskab, misbruges eller i gvrigt behandles i strid med lovgivningen.
Hvis netveerket ikke fungerer tilfredsstillende, fordi vi har veeret ngdt til at
gennemfgre en teknisk, vedligeholdende eller driftsmaessig handling, er vi
ikke forpligtet til at erstatte eventuelle tab. Sddanne handlinger skal vi
udfgre sa hurtigt og smidigt som muligt, sa forstyrrelser begreenses. Hvis
Virksomheden eller Brugerne som falge heraf oplever nedbrud over flere
sammenhaengende dage, har Virksomheden dog ret til en
forholdsmaessig reduktion i abonnementsprisen for den pageeldende
periode. Virksomheden bedes i sadanne tilfaelde kontakte vores
Kundeservice.

Vi beerer ikke ansvaret for tab af data, indirekte tab eller fglgeskader som
f.eks. tabt gevinst, mindsket produktion eller omsaetning, forhindringer i at
Virksomheden kan opfylde forpligtelser overfor tredjemand eller
udebleven nytte af aftale med tredjemand.

Krav om erstatning skal indsendes skriftligt umiddelbart efter, at tabet eller
skaden er opstéet eller burde vaere opdaget.

Hvis vi ikke kan opfylde en forpligtelse overfor Virksomheden pa grund af
omstaendigheder, vi ikke er herre over eller ikke har kunnet forudse, baerer
vi intet ansvar og friholdes for eventuelt erstatningskrav og andre afledte
krav. Som sadanne omsteendigheder regnes blandt andet: lynnedslag,
vejrforhold, brand, myndighedsbestemmelser eller andre offentlige
bestemmelser, fejl i andre operatgrers net, arbejdskonflikter samt almene
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fejl pa transporter, varer eller energi. Tilsvarende ansvarsbegraensning
geelder i forbindelse med anden lignende “force majeure”.
Vi er ikke ansvarlige for anvendelse af tienesterne i strid med punkt 10.

16.10 Medmindre andet fglger af ufravigelig lovgivning, er vi ikke ansvarlige for
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fejl, nedbrud, forstyrrelser og lignende, som skyldes andre
serviceudbydere eller andre operatgrers netvaerk.

Vikan Igbende veere ngdt til at sendre aftalen. Sadanne sendringer vil blive
varslet mindst en maned fer de traeder i kraft. Hvis Virksomheden fortsat
benytter tienesten eller 3-abonnementet efter ikrafttreedelsesdatoen, vil vi
betragte dette som en accept af andringen.

Andringer til fordel for Virksomheden, kan vi gennemfere uden
forudgaende varsel og disse giver ikke ret til opsigelse fra Virksomhedens
side.

Safremt Virksomheden indenfor en eventuel bindingsperiode opsiger
aftalen som fglge af en varsling, har vi ret til at kraeve eventuelle rabatter
pa al hardware og alle tilleegspakker tilbagebetalt, ret til at kreeve allerede
brugt hardwaretilskud tilbage og ret til fuld betaling (dagspris pa
aftaleindgéelsestidspunktet) for den hardware, der matte veere udleveret
som en del af aftalen.

Ved endringer i aftalen, kan dette blive meddelt ved annoncering i de
landsdeekkende dagblade og/eller elektroniske medier, eller vi kan
underrette Virksomheden pr. brev eller i forbindelse med fremsendelse
afregning, herunder som tekst pa& betalingsoversigten, safremt
Virksomheden er tiimeldt betalingsservice.

Prisaendringer for Virksomhedens forbrug i udlandet vil ikke blive varslet,
nar prisaendringen falger af, at vores internationale roamingpartner haever
prisen overfor os.

Virksomheden kan modtage meddelelser fra os via mobilen,
fastnettelefon, sms, mms, e-mail eller brev. Vi anvender i disse tilfeelde de
kontaktoplysninger, som er blevet meddelt os fra Virksomheden.

3-abonnementet (eller i visse tilfeelde specifikke tjenester) kan lukkes for
savel udgaende som indgaende trafik, som for keb af varer og tjenester,
hvis Virksomheden eller en Bruger ger sig skyldig i veesentligt aftalebrud
som f.eks., at:

a. Vigtige oplysninger fra dig til os er ukorrekte/fejlagtige.

b. Myndighederne begeerer det.

c. Tjenesterne anvendes i strid med punkt 10.
For at beskytte Virksomheden eller os fra, at en uberettiget person
anvender SIM-kort, PIN-koder og/eller sikkerhedskoder, kan vi spaerre 3-
abonnementet eller enkeltstdende tjenester hvis:

a. Vihar anledning til at tro, at mobil eller SIM-kort er tabt eller stjalet.

b. Forkert PIN-kode eller sikkerhedskode er indtastet tre gange i treek.
Virksomheden har ingen ret til afgifts- eller abonnementsreduktion for den
tid, abonnementet er spaerret.

Safremt Virksomheden vil gere mangelindsigelser vedrgrende
abonnementer, tillegspakker eller hardware geeldende, skal
Virksomheden straks efter manglen opdages eller burde veaere opdaget,
reklamere til vores Business Support.

Vi er forpligtede til at pabegynde fejlretningsprocedurer sa hurtigt som
muligt efter at have modtaget meddelelse om fejl. Fejlretning vil
almindeligvis finde sted i hverdage i tidsrummet 9.00-17.00.

Ved fejlsggning og fejlretning skal Virksomheden i ngdvendigt omfang
medbvirke til fejlsagning og fejlretning i udstyr. Safremt problemet skyldes
fejl eller mangler i Virksomhedens udstyr, skal udstyret indleveres til
reparation. Dette kan ske enten ved aflevering i en 3Butik eller ved at
rekvirere en postlabel fra 3. Virksomheden skal herefter selv indsende det
forsvarligt indpakkede udstyr til 3’s reparationsafdeling. Herefter vil fejlen
vil blive udbedret/repareret. Hi3G kan dog veelge at foretage omlevering i
stedet.
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Hvis fejlen skyldes fejlhandtering af udstyret fra Virksomhedens side, skal
Virksomheden selv betale for reparationen. Safremt Virksomheden ikke
onsker at fa udstyret repareret, betales et undersggelsesgebyr pa 220 kr.
ex. moms.

Virksomheden har en frist pa 2 ar til at reklamere over mangler pa varer
kabt hos 3. Pa Apple-produkter kebt hos 3 er reklamationsfristen dog 1 ar.
For yderligere information omkring reklamation over mangler, henviser vi
til de generelle salgsvilkar.

| tilfeelde af vaesentlig forsinkelse fra vores side med levering af
abonnementer, tillaegspakker eller hardware, har Virksomheden ret til at
opsige ordren pa det pageeldende produkt og kreeve erstatning for
eventuelt direkte tab som fglge af forsinkelsen af leverancen.
Virksomheden kan ikke ggre andre befgjelser gaeldende mod os i tilfeelde
af mangler eller forsinkelse end anfert ovenfor, og kan saledes ikke hseve
aftalen for andre produkter end de bergrte eller kreeve yderligere
erstatning.

Vi er kun ansvarlige for ting og personskade forarsaget af hardware
leveret af os, hvis det dokumenteres, at en eventuel skade pa grund af fejl
eller mangler ved det af os leverede hardware skyldes forhold, som kan
tilregnes os.

Almindelig opsigelse

Aftalen har en bindingsperiode pa 12, 18, 24 eller 36 maneder, hvilket
fremgar af  abonnementsformularen, virksomhedsaftalen eller
3Rammeaftalen. Safremt Virksomheden indgar en ny aftale med 3 inden
udlgbet af bindingsperioden ("kontraktforleengelse”), bliver den samlede
bindingsperiode restbindingsperioden plus den bindingsperiode, der
fremgar af den nye aftale.

Abonnementer kan opsiges af Virksomheden med 90 dages varsel, dog
tidligst med virkning fra bindingsperiodens udlgb. Tillaegspakker/-ydelser
kan opsiges med 30 dages varsel, dog tidligst med virkning fra
bindingsperiodens udigb.

@nsker Virksomheden at opsige, kan Virksomheden kontakte vores
Kundeservice med CVR-nummer og kundenummer parat.

Virksomheden vil indenfor 30 dage modtage en bekreeftelse pa
opsigelsen. Det er kun den kontraktansvarlige og en eventuel
administrator jf. pkt. 3a hos Virksomheden, der kan opsige, en opsigelse
fra en bruger af abonnementet vil blive afvist.

Vi kan ligeledes med et skriftligt varsel opsige aftalen i henhold til det
opsigelsesvarsel, som fremgar af abonnementsformularen eller
virksomhedsaftalen, dog tidligst til udgangen af bindingsperioden.

Hvis ikke andet er aftalt, kan vi opsige aftalen med 90 dages varsel, dog
med undtagelse af 3Split, hvor der for begge parter geelder et
opsigelsesvarsel pa 30 dage. Dog kan vi i de tilfeelde som naevnes i punkt
19 ophaeve aftalen gjeblikkeligt og uden varsel.

Nar aftalen opsiges, lukkes 3-abonnementet(erne) og tjenesterne.
Eventuelle udestdender samt gebyrer skal betales hurtigst muligt og
senest til betalingsdato. | tilfeelde af ophaevelse eller uberettiget opsigelse
kan vi kraeve erstatning for vores eventuelle tab i overensstemmelse med
dansk rets almindelige regler. Bemeerk, at Virksomheden op til 45 dage
efter opsigelsesdatoen kan modtage en slutopgerelse for abonnementet
samt eventuelt forbrug.

Alle rettigheder tilharer os og de partnere, som vi har aftale med.
Varemzerket 3 og andre logotyper, kendetegn eller billeder, som findes pa
indholdstjenesterne, tilharer os eller vores samarbejdspartnere.

Hvis Virksomheden eller brugerne sender tekst, billede eller lydmateriale
til vores redaktion, har vi ubegraenset ret til at kopiere, bearbejde,
offentliggere og videresende materialet, hvis andet ikke angives. Vi skal
kunne ga ud fra, at det materiale, Virksomheden sender til os, er noget,
som Virksomheden selv ret og frit kan rade over, og at det ikke er
forfalsket, forvandlet eller ulovligt pa nogen made.

231

23.2

241

24.2

Business

| tilfeelde af uoverensstemmelse omkring aftalen kan Virksomheden
kontakte Kundeservice. Safremt Virksomheden efterfglgende ikke mener,
at problemet er lgst, henviser vi til at sende en skriftlig klage til vores
adresse. Vi skal senest 14 dage efter klage-modtagelse bekraefte
modtagelsen til Virksomheden. Vi traeffer afggrelse i klagen hurtigst muligt
og som udgangspunkt senest tre maneder efter, at klagen er indgivet. |
specielle tilfeelde, som kraever szerlige undersggelser, kan der ga op til
seks maneder, for der foreligger en afgarelse.

Eventuelle uenigheder mellem Virksomheden og os kan end videre af
begge parter indbringes for de almindelige domstole efter geeldende regler
herom. Sadanne uenigheder vil blive afgjort i henhold til dansk lovgivning.

Generelt

Hvis virksomhedens abonnement inkluderer 3LikeHome, eller hvis det
ikke af produktvilkarene for abonnementet fremgar, at det er begreenset
til brug i Danmark, kan abonnementet anvendes i udlandet. Nedenfor
beskrives, hvad der geelder for forbrug henholdsvis inden for og uden for
EU.

Vi ger opmaerksom pa, at abonnementet kun kan bruges i udlandet i det
omfang 3 har indgaet aftale om roaming med udbydere i det pageeldende
land og kun pa de pageeldende udbyderes net. Pa 3.dk/udland fremgar
altid en opdateret oversigt over, i hvilke lande, abonnementet kan bruges.
Vi ger ogsd opmeerksom pa, at vi ikke garanterer hverken daekning,
kvalitet eller sikkerhed i udenlandske netveerk, ligesom vi ikke kan
garantere minimums upload- eller downloadhastigheder, hvor der er
datadaekning.

Brug inden for EU

Det fglgende geelder ved brug i disse lande: Belgien, Bulgarien, Cypern,
Estland, Finland, Frankrig (herunder Fransk Guyana, Guadeloupe og
Martinique), Gibraltar, Graekenland, Irland, Island, Italien, Kroatien,
Letland, Liechtenstein, Litauen, Luxembourg, Malta, Nederlandene
(Holland), Norge, Polen, Portugal, Rumaenien, Slovakiet, Slovenien,
Spanien, Storbritannien (England, Nordirland, Skotland og Wales),
Sverige, Tjekkiet, Tyskland, Ungarn og @strig.

Folgende er inkluderet i de nsevnte lande:

a. Den i abonnementet inkluderede tale, nar Brugeren ringer til andre
numre inden for EU (almindelige, ikke overtakserede telefonnumre
omfattet af det pageeldende lands nationale nummerplan)

b. Fri tale til O kr. nar Brugeren modtager opkald (kun abonnementer
med tale inkluderet)

c. Fri sms og mms til andre telefonnumre inden for EU

d. Den i abonnementet angivne datamaengde, dog maksimalt 20 GB
data i alt i samtlige 3LikeHome-lande pr. SIM-kort pr.
regningsperiode, pa nzer i Sverige, hvor alt inkluderet data kan
bruges som i Danmark (inkluderer abonnementet ikke 3LikeHome,
er den maksimale greense ikke 20 GB data, men i stedet en
datamaengde svarende til to gange den maengde, der fas ved at
dividere abonnementsprisen inkl. rabatter og eksklusiv moms med
det til enhver tid geeldende engrosprisloft, p.t. 44,616 kr.)

Nar 80 % af det inkluderede forbrug er naet, modtager Brugeren en sms
med besked herom. Brugeren modtager en ny sms, nar greensen for det
inkluderede forbrug er naet.
Hvis der er brug for yderligere dataforbrug ud over det, der er inkluderet i
abonnementet, kan der tilkgbes data i form af tilkebspakker (kun hvis
3LikeHome er inkluderet i abonnementet) eller via Igbende
forbrugstakseret afregning til EU-takst. Priserne herfor (se Rabatpakker /
EU-takst) fremgar af prislisten.
Hvis Brugeren fortseetter sit dataforbrug med forbrugstakseret afregning
pr. MB data, far Brugeren en sms med besked herom, nar 80 % af den
fastsatte graense for forbrug i udlandet er naet (som standard 360 kr.) og
en ny SMS néar greensen er naet. Brugeren har herefter mulighed for at
tage stilling til, om der gnskes at forbruge yderligere.
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For taleforbrug ud over det inkluderede betales EU-takst pr. minut, jf.
prislisten.
Folgende teleydelser er ikke inkluderet og vil blive takseret seerskilt til de
priser, der til enhver tid er geeldende for forbrug i udlandet:

*  Opkald til ikke-EU-numre

¢  Sms og mms til ikke-EU-numre

*  Forbrug via satellit-forbindelse (skibe og fly)

Regler for Fair Use
| falgende situationer kan vi veere berettigede til at opkraeve virksomheden
EU-takst for forbrug i andre EU-lande:
a. Forbrugeti EU sker til andre formal end periodiske rejser i EU
b. Forbruget registreret over 4 méaneder viser, at Brugeren ikke
primeert har forbrug i Danmark, og at Brugeren ikke primaert
opholder sig i Danmark
c. Lang tids inaktivitet for et givet sim-kort forbundet primaert, men
ikke udelukkende med roaming
d. Hvis Virksomheden har flere abonnementer/simkort,
anvendes successivt, mens der roames
e. Dataforbruget i udlandet overstiger den ovenfor under 24.2.d
naevnte maengde
Safremt Brugerens primeere forbrug (tale, sms, mms og data) og primaere
ophold, i en periode over 4 maneder eller mere ikke er i Danmark,
underretter vi Brugeren om det. Andrer Brugeren ikke sit
forbrugsmenster, efter vi har underrettet herom, forbeholder vi os retten
til at opkreeve EU-takst fra 14 dage efter vi har underrettet om misbrug
eller unormal anvendelse. Priserne for EU-takst fremgar af prislisten.
3 kan ved aftaleindgéelsen - med henblik pa en vurdering af
Virksomhedens muligheder for brug af abonnementet i andre EU-lande —
kreeve dokumentation for, at Virksomheden/Brugeren har fast forbindelse
til Danmark som medfgrer leengerevarende eller hyppige ophold i
Danmark. Kan der ikke fremleegges den nedvendige dokumentation, ma
vi naegte at oprette et abonnement, spaerre abonnementet for brug i
udlandet eller tillade brug i udlandet mod betaling af EU-takst. 3 kan ogsa
lebende under kundeforholdet kreeve samme dokumentation. Kan
dokumentation ikke fremleegges, er 3 i sa fald ogsa berettiget til at
opkraeve EU-takst.

som

Brug uden for EU, hvis abonnementet inkluderer 3LikeHome

| 3LikeHome landene Amerikanske Jomfruger, Argentina, Australien,
Brasilien, Canada, Chile, Feergerne, Hongkong, Indonesien, Kina,
Macao, Mexico, New Zealand, Puerto Rico, Rusland, San Marino,
Schweiz, Singapore, Sri Lanka, Thailand, Tyrkiet og USA er falgende
inkluderet:

a. Den i abonnementet inkluderede tale nar Brugeren ringer til
danske numre og til lokale numre i det pageeldende land
(almindelige, ikke overtakserede telefonnumre omfattet af det
pageeldende lands nationale nummerplan)

b. Fritale til 0 kr. nar Brugeren modtager opkald (kun abonnementer
med tale inkluderet)

c. Fri sms og mms til danske numre og til lokale numre i det
pageeldende land

d. Deniabonnementet angivne datamaengde, dog maksimalt 20 GB
data i alt i samtlige 3LikeHome-lande pr. SIM-kort pr.
regningsperiode.

Bemaerk, at 3LikeHome er beregnet til lejlighedsmaessig brug i udlandet,
fx ved ferier. Hvis der i en periode pa mere end 30 sammenhangende
dage primeert er forbrug (tale og data) pd abonnementet i de nsevnte
3LikeHome-lande uden for EU, forbeholder vi os ret til at speerre for
roaming i 3LikeHome-lande uden for EU. 14 dage efter pabegyndt forbrug
i Danmark kan Brugeren igen benytte 3LikeHome.

Nar 80 % af det inkluderede forbrug er naet, modtager Brugeren en sms
med besked herom. Brugeren modtager en ny sms, nar greensen for det
inkluderede forbrug er naet.

Hvis der er brug for yderligere dataforbrug ud over det, der er inkluderet i
abonnementet, kan der tilkgbes data i form af tilkebspakker (kun hvis
3LikeHome er inkluderet i abonnementet) eller via Igbende
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forbrugstakseret afregning. Priserne for
prislisten.
Hvis Brugeren fortseetter sit dataforbrug med forbrugstakseret afregning
pr. MB data, far Brugeren en sms med besked herom, nar 80 % af den
fastsatte graense for forbrug i udlandet er naet (som standard 360 kr.) og
en ny SMS néar greensen er naet. Brugeren har herefter mulighed for at
tage stilling til, om der gnskes at forbruge yderligere.
Folgende teleydelser er ikke inkluderet og vil blive takseret seerskilt til de
priser, der til enhver tid er geeldende for forbrug i udlandet:
. Opkald til udenlandske numre, udover lokale numre i det
pageeldende land
. Sms og mms til udenlandske numre, udover lokale numre i det
pageeldende land
*  Forbrug via satellit-forbindelse (skibe og fly)
| de lande uden for EU, der ikke er naevnt ovenfor, gaelder det under 24.4
anforte.

Rabatpakker fremgar af

Brug uden for EU, hvis abonnementet ikke inkluderer 3LikeHome
Inkluderer abonnementet ikke 3LikeHome, betales der uden for de under
24.2 nzevnte lande for alt forbrug i henhold til 3's gaeldende udlandspriser,
som findes pa 3.dk/udland.

Nar Brugeren anvender sit abonnement i udlandet, ggr vi opmaerksom pa,
at der kan forekomme hgijere priser, end i Danmark, bade hvad angéar
minutpris, opkaldsafgift, sms og data, ligesom Virksomheden/Brugeren
skal vaere opmaerksom pa, at der betales for at modtage opkald i
udlandet.

Der betales ikke for at modtage sms’er eller for at der bliver lagt en besked
pa 3Svar, dog skal der betales for at aflytte 3Svar.

Der er en gvre greense for dataforbruget i udlandet pa 360 kr., medmindre
Virksomheden/Brugeren pa et tidspunkt selv har eendret denne greense.
Der er ikke nogen gvre greense for Brugerens gvrige forbrug i udlandet,
medmindre Virksomheden/Brugeren selv har fastsat en sadan greense i
henhold til punkt 9.2.g.

3Svar
Safremt det @anskes at deaktivere 3Svar, se 3.dk/udland.

Hvis virksomhedens abonnement inkluderer 3LikeHome Pro, fremgar dette
af abonnementsvilkarene for det specifikke abonnement.
3LikeHome Pro indeholder:

a. 3LikeHome (se punkt 24 om brug i udlandet)

b.  Maksimalt 10 timers tale, nar Brugeren ringer (almindelige, ikke
overtakserede telefonnumre omfattet af det pageeldende lands
nationale nummerplan):

(i) fra Danmark til 3LikeHome landene,

(i) fra 3LikeHome landene inden for EU til 3LikeHome
landene uden for EU,
fra 3LikeHome landene uden for EU til 3LikeHome
landene uden for EU, og
fra 3LikeHome landene uden for EU til alle
3LikeHome lande inden for EU, inklusiv Danmark
(lokale opkald og opkald til danske numre er omfattet
af 3LikeHome, se punkt 24.3)
(3LikeHome landene kan ses under afsnit 24.2 og 24.3 om brug i

udlandet).
c.  Frisms og mms:
(i) fra Danmark til 3LikeHome landene, og

fra 3LikeHome landene inden for EU til 3LikeHome
landene uden for EU,
fra 3LikeHome landene uden for EU til 3LikeHome
landene uden for EU, og
fra 3LikeHome landene uden for EU til alle
3LikeHome lande inden for EU, inklusiv Danmark.
Folgende Tale, SMS og MMS er ikke inkluderet i 3LikeHome Pro og vil
blive takseret seerskilt til de priser, der til enhver tid er gaeldende for
forbrug til og i udlandet:

(i)
(iii)
(iv)
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. Taleforbrug ud over de maksimale 10 timers tale:

a. fra 3LikeHome landene inden for EU til 3LikeHome
landene uden for EU,

b.  fra 3LikeHome landene uden for EU til 3LikeHome
landene uden for EU, og

c. fra 3LikeHome landene uden for EU til alle
3LikeHome lande inden for EU, inklusiv Danmark,

. Alle opkald, sms og mms foretaget fra 3LikeHome lande til
udenlandske numre uden for 3LikeHome landene

. Opkald foretaget og modtaget i lande uden for 3LikeHome

. Sms og mms afsendt i lande uden for 3LikeHome landene

. Forbrug via satellit-forbindelse (skibe og fly)

. Opkald til service- og saernumre, samt informations- og
indholdstakserede tjenester og varer (f.eks. kb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90
numre og overtakserede sms’er (se prislisten under "Andre
seerlige numre)

. Vedrgrende taksering af data, henvises der til afsnit 24 om
brug i udlandet

Priser for forbrug ud over det i 3LikeHome Pro inkluderede findes i
prislisten.

3ENKELT Bredband
. For et 3ENKELT Bredband-abonnement betales en fast manedlig
abonnementsafgift. Denne inkluderer:

a.1GB/5GB /10 GB /20 GB /100 GB /250 GB / 400 GB data pr.

faktureringsperiode og

b.3LikeHome (se punkt 24 om brug i udlandet)
. Safremt dataforbruget overstiger abonnementets datamaengde, vil der ikke
blive palagt ekstra betaling for dette forbrug. Dog forbeholder 3 sig retten til
at spaerre helt eller delvist og/eller begreense hastigheden vaesentligt pa det
pageeldende abonnement i den pagaeldende maned.
. Huvis der er brug for yderligere dataforbrug ud over det, der er inkluderet i
abonnementet, er der mulighed for at tilkebe ekstra pakker med data, se
punktet omkring Rabatpakker.
. Den faste abonnementsafgift inkluderer ikke
a.Tilleegspakker
b.Sms og mms
c. Dataforbrug i udlandet (udover som beskrevet i afsnit 24 om brug i

udlandet).

. Abonnementsafgiften for 3ENKELT Bredband opkreeves forud, og forbruget
opkreeves bagud. Som standard leveres 3ENKELT Bredband med en
dynamisk IP-adresse. Det er muligt at tilkebe en statisk IP-adresse imod en
ekstra manedlig ydelse
. Der er ikke knyttet nogen pinkode til 3ENKELT Bredband SIM-kortet.
Virksomheden/Brugeren kan dog selv aktivere PIN-koden pa SIM-kortet via
den computer, som Mobil Bredband-hardwaren er ftilsluttet.
Virksomheden/Brugeren er velkommen til at kontakte 3's Kundeservice for
naermere vejledning herom.
For information omkring daekning og hastighed, henviser vi til afsnittet
herom.
. For information om takseringsinterval for dataforbrug, henviser vi til prislisten.

Mobilt Bredband
. For et Mobilt Bredband-abonnement betales en fast manedlig
abonnementsafgift. Denne inkluderer:

a. 1GB/5GB /10 GB /20 GB /250 GB data pr. faktureringsperiode

o9

b. 3LikeHome (se punkt 24 om brug i udlandet)
. Safremt dataforbruget overstiger abonnementets datamaengde, vil der ikke
blive palagt ekstra betaling for dette forbrug. Dog forbeholder 3 sig retten til
at spaerre helt eller delvist og/eller begraense hastigheden vaesentligt pa det
pageeldende abonnement i den pagaeldende maned.
. Huvis der er brug for yderligere dataforbrug ud over det, der er inkluderet i
abonnementet, er der mulighed for at tilkebe ekstra pakker med data, se
punktet omkring Rabatpakker.
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. Den faste abonnementsafgift inkluderer ikke

a. Tilleegspakker

b. Sms og mms

c. Dataforbrug i udlandet (udover som beskrevet i afsnit 24 om brug i
udlandet).

. Abonnementsafgiften for Mobilt Bredband opkraeves forud, og forbruget

opkraeves bagud

. Som standard leveres Mobilt Bredband med en dynamisk IP-adresse. Det er

muligt at tilkebe en statisk IP-adresse imod en ekstra manedlig ydelse

. Der er ikke knyttet nogen pinkode til Mobilt Bredband SIM-kortet.

Virksomheden/Brugeren kan dog selv aktivere PIN-koden pa SIM-kortet via
den  computer, som Mobil Bredband-hardwaren er ftilsluttet.
Virksomheden/Brugeren er velkommen til at kontakte 3's Kundeservice for
naermere vejledning herom.

. For information omkring deekning og hastighed, henviser vi til afsnittet herom.
. For information om takseringsinterval for dataforbrug, henviser vi til prislisten.

Mobilt Bredband 50GB* / Fri Data**

. For et Mobilt Bredband betales en fast manedlig abonnementsafgift. Denne

inkluderer:
a. 50GB/ FriData

. Safremt dataforbruget overstiger abonnementets datamaengde, vil der ikke

blive palagt ekstra betaling for dette forbrug. Dog forbeholder 3 sigretten til at
spaerre helt eller delvist og/eller begreense hastigheden veesentligt pa det
pageeldende abonnement i den pagaeldende maned.

. Huvis der er brug for yderligere dataforbrug ud over det, der er inkluderet i

abonnementet, er der mulighed for at tilkebe ekstra pakker med data, se
punktet omkring Rabatpakker.

. Den faste abonnementsafgift inkluderer ikke:

a. Tillegspakker

b. Sms og mms

c. Dataforbrug i udlandet (udover som beskrevet i afsnit 24.2 om brug
inden for EU og pa 3’s net i Hongkong).

. Abonnementsafgiften for Mobilt Bredband opkraeves forud, og forbruget

opkraeves bagud

. Som standard leveres Mobilt Bredband med en dynamisk IP-adresse. Det er

muligt at tilkebe en statisk |IP-adresse imod en ekstra manedlig ydelse.

. Der er ikke knyttet nogen pinkode til Mobilt Bredband SIM-kortet.

Virksomheden/Brugeren kan dog selv aktivere PIN-koden pa SIM-kortet via
den  computer, som Mobil Bredband-hardwaren er ftilsluttet.
Virksomheden/Brugeren er velkommen til at kontakte 3's Kundeservice for
naermere vejledning herom.

. For information omkring daekning og hastighed, henviser vi til afsnittet herom
. For information om takseringsinterval for dataforbrug, henviser vi til prislisten.

Seerligt for Mobilt Bredband 50GB* geelder der en mulighed for at benytte
3DataDeling og fa tilknyttet ét ekstra SIM-kort til dit abonnement. For
yderligere information, se afsnittet om 3DataDeling i de generelle vilkar.
Abonnementet geelder i 3 i Danmark, Sverige og pa 3’s net i Hongkong.
Seerligt for 3Mobilt Bredband Fri Data** geelder en "fair forbrugsgreense” pa
1.000 GB for bl.a. at undgé misbrug veesentlige forstyrrelser i netveerket gene
for andre Brugere, brug af abonnementet som gratis hotspot, adgang for
andre i veesentligt omfang og lignende.

3SIMPELT Bredband 500 MB

. For et 3SIMPELT Bredband-abonnement betales en fast manedlig

abonnementsafgift. Denne inkluderer 500 MB data.

. Safremt dataforbruget overstiger abonnementets datamaengde, vil der blive

palagt ekstra betaling for dette forbrug (se prislisten).

. Den faste abonnementsafgift inkluderer ikke

a. Tilleegspakker

b. Sms og mms

c. Dataforbrug i udlandet (udover som beskrevet i afsnit 24.2 om brug
inden for EU)

. Abonnementsafgiften for 3SIMPELT Bredband opkraeves forud, og forbruget

opkraeves bagud
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Som standard leveres 3SIMPELT Bredband med en dynamisk IP-adresse.
Det er muligt at tilkebe en statisk IP-adresse imod en ekstra manedlig ydelse
Der er ikke knyttet nogen pinkode til 3SIMPELT Bredband SIM-kortet.
Virksomheden/Brugeren kan dog selv aktivere PIN-koden pa SIM-kortet via
den computer, som Mobil Bredband-hardwaren er ftilsluttet.
Virksomheden/Brugeren er velkommen til at kontakte 3's Kundeservice for
naermere vejledning herom.

For information omkring daekning og hastighed, henviser vi til afsnittet
herom.

For information om takseringsinterval for dataforbrug, henviser vi til prislisten.

Abonnementsvilkar for basistaleabonnementer
3Basis 3GB / 7GB / 15GB

. Med abonnementet 3Basis betales en fast manedlig abonnementsafgift.

Denne inkluderer fri tale, nationale opkaldsafgifter, fri sms og mms og
tilherende 3 GB data / 7 GB data / 15 GB data pr. faktureringsperiode.

Hvis dataforbruget overstiger abonnementets datamaengde, vil der ikke blive
palagt ekstra betaling for dette forbrug. Dog forbeholder 3 sig retten til at
spaerre helt eller delvist, og/eller begraense hastigheden vaesentligt pa det
pageeldende abonnement i den pagaeldende maned.

Inkluderede enheder i abonnementsafgiften gaelder forbrug i Danmark og i

Sverige.
Den faste abonnementsafgift inkluderer ikke:
a. Opkald til service— og seernumre samt informations- og

indholdstakserede tjenester og varer (f.eks. kgb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90 numre og
overtakserede sms’er (se prislisten under "Andre saerlige numre”).
Tillegspakker, opkald samt sms og mms til udlandet.

Tele og data forbrug i udlandet som beskrevet i afsnit 24.2 om brug
inden for EU samt punkt 24.4 for brug uden for EU.

d. Yderligere vil oprettelsesgebyr og eventuelle faktura-
rykkergebyrer blive tillagt abonnementsprisen.

3Basis ma kun bruges til almindeligt forbrug fra person til person.

3 forbeholder sig retten til at opsige 3Basis-abonnementet, hvis chikane eller
systematisk misbrug registreres. Folgende forbrug kan blive anset som
misbrug:

a. Omfattende brug af gruppeopkald (dvs. opkald til flere personer pa
samme tid).

b. Tilslutning af terminaler, bokse eller andet udstyr, hvor opkaldet eller
SMS/MMS genereres automatisk og som ikke er beregnet til
almindelig brug fra person til person.

Hvis der er brug for yderligere dataforbrug ud over det, der er inkluderet i
abonnementet, er der mulighed for at tilkebe ekstra pakker med data, se
punkt 28 omkring Rabatpakker.

Abonnementsafgiften faktureres forud og yderligere forbrug faktureres
bagud pr. regningsperiode. Hver maned opkreeves der derfor for
abonnementsafgiften for den neeste maned samt forbrug ud over det
inkluderede i abonnementet i den forudgaende maned.

Priser for forbrug ud over det i abonnementet inkluderede findes i

prislisten.

samt

. Oprettelsesgebyr og eventuelle faktura- samt rykkergebyrer vil blive tillagt

abonnementsprisen.

For information om hastighed og deekning, henviser vi til afsnittet herom.
For information om takseringsinterval ved opkald og dataforbrug, henviser vi
til prislisten.

3Pro3GB/7GB/15GB /
30GB / 60GB

. 3Pro indeholder fri tale, nar der ringes til danske numre, imens Brugeren

befinder sig i Danmark, og tilherende 3GB data / 7GB data/ 15GB data /
30GB data / 60GB data pr. faktureringsperiode. For et 3Pro-abonnement
betales en fast manedlig abonnementsafgift. Denne inkluderer:

a. Fritale til O kr. pr minut,
Fri opkaldsafgift, fri sms og mms,
Den tilhgrende maengde data pr. faktureringsperiode samt
3LikeHome Pro (se punkt 25)
Wi-fi opkald
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Hvis dataforbruget overstiger abonnementets datamaengde, vil der ikke blive
palagt ekstra betaling for dette forbrug. Dog forbeholder 3 sig retten til at
spaerre helt eller delvist og/eller begreense hastigheden veesentligt pa det
pageeldende abonnement i den pagaeldende maned.
3Pro méa kun bruges til almindeligt forbrug fra person til person
3 forbeholder sig ret til at opsige 3Pro-abonnementet, hvis chikane eller
systematisk misbrug registreres. Folgende forbrug kan blive anset som
misbrug:
a. Omfattende brug af gruppeopkald (dvs. opkald til flere personer pa
samme tid).
b. Tilslutning af terminaler, bokse eller andet udstyr, hvor opkaldet eller
SMS/MMS genereres automatisk og som ikke er beregnet til
almindelig brug fra person til person.

. Den faste abonnementsafgift inkluderer ikke:

a. Tilleegspakker, opkald samt sms og mms til udlandet udover
3LikeHome Pro.

b. Tele- og dataforbrug i udlandet (udover som beskrevet i afsnit 24 om
brug i udlandet/3LikeHome og afsnit 25 omkring 3LikeHome Pro),
o9

c. Opkald til service— og seernumre samt informations- og
indholdstakserede tjenester og varer (f.eks. kgb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90 numre og
overtakserede sms’er (se prislisten under "Andre saerlige numre”).

. Huvis der er brug for yderligere dataforbrug ud over det, der er inkluderet i

abonnementet, er der mulighed for at tilkebe ekstra pakker med data, se
punkt 28 omkring Rabatpakker.

. Abonnementsafgiften opkraeves forud og yderligere forbrug opkraeves bagud

pr. regningsperiode. Hver maned opkreeves der derfor for
abonnementsafgiften for naeste maned samt forbrug ud over det inkluderede
i abonnementet for den forudgdende maned.

. Priser for forbrug ud over det i abonnementet inkluderede findes i prislisten.
. Oprettelsesgebyr og eventuelle faktura- samt rykkergebyrer vil blive tillagt

abonnementsprisen.

For information om hastighed og daekning, henviser vi til afsnittet herom.
For information om takseringsinterval ved opkald og dataforbrug, henviser
vi til prislisten.

3Pro Plus 3GB/7GB / 15GB /
30GB / 60GB

. 3Pro Plus indeholder fri tale, nar der ringes til danske numre, imens Brugeren

befinder sig i Danmark, og tilhgrende 3GB data / 7GB data / 15GB data /
30GB data / 60GB data pr. faktureringsperiode. For et 3Pro Plus-abonnement
betales en fast manedlig abonnementsafgift. Denne inkluderer:

a. Fritale til O kr. pr minut,
Fri opkaldsafgift, fri sms og mms,
Den tilhgrende maengde data pr. faktureringsperiode samt
3LikeHome Pro (se punkt 25)
Wi-fi opkald
3Global Travel (se punkt 28)
3Global Home (se punkt 28)
3Firmanummer (se punkt 31)
3Split (se punkt 31)
25% rabat pr. MB data i lande uden for 3LikeHome i henhold til 3's
til enhver tid gaeldende udlandspriser. Bemaerk, at 3RejseData ikke
er omfattet af denne rabat.

mTemeaoUT

. Huvis dataforbruget overstiger abonnementets datamaengde, vil der ikke blive

palagt ekstra betaling for dette forbrug. Dog forbeholder 3 sig retten til at
spaerre helt eller delvist og/eller begreense hastigheden veesentligt pa det
pageeldende abonnement i den pagaeldende maned.

. 3Pro Plus ma kun bruges til almindeligt forbrug fra person til person.
. 3 forbeholder sig ret til at opsige 3Pro Plus-abonnementet, hvis chikane eller

systematisk misbrug registreres. Folgende forbrug kan blive anset som
misbrug:
a. Omfattende brug af gruppeopkald (dvs. opkald til flere personer pa
samme tid).
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b. Tilslutning af terminaler, bokse eller andet udstyr, hvor opkaldet
eller SMS/MMS genereres automatisk og som ikke er beregnet til
almindelig brug fra person til person.

Den faste abonnementsafgift inkluderer ikke:

a. Tilleegspakker (udover de inkluderede), opkald samt sms og mms
til udlandet udover 3LikeHome Pro.

b.  Tele- og dataforbrug i udlandet (udover som beskrevet i afsnit 24
om brug i udlandet/3LikeHome og afsnit 25 omkring 3LikeHome
Pro), og

c. Opkald til service— og saernumre samt informations- og
indholdstakserede tjenester og varer (f.eks. kgb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90 numre og
overtakserede sms’er (se prislisten under "Andre saerlige numre”)

Hvis der er brug for yderligere dataforbrug ud over det, der er inkluderet i
abonnementet, er der mulighed for at tilkebe ekstra pakker med data, se
punkt 28 omkring Rabatpakker.

. Abonnementsafgiften opkraeves forud og yderligere forbrug opkraeves bagud

pr. regningsperiode. Hver maned opkreeves der derfor for
abonnementsafgiften for naeste maned samt forbrug ud over det inkluderede
i abonnementet for den forudgdende maned.

Priser for forbrug ud over det i abonnementet inkluderede findes i prislisten.
Oprettelsesgebyr og eventuelle faktura- samt rykkergebyrer vil blive tillagt
abonnementsprisen.

For information om hastighed og deekning, henviser vi til afsnittet herom.
For information om takseringsinterval ved opkald og dataforbrug, henviser
vi til prislisten.

3SIKKER

. Med abonnementet 3SIKKER betales en fast manedlig abonnementsafgift.

Denne inkluderer 5 timers national tale, nationale opkaldsafgifter, fri sms og
mms, Fri 3 til 3 og 1 GB data pr. maned. Overskrider forbruget 1 GB pr.
maned, vil det ikke blive palagt at betale ekstra for dette forbrug. Dog
forbeholder 3 sig retten til at spaerre helt eller delvist, og/eller begraense
hastigheden vaesentligt pa det pagaeldende abonnement i den pagaeldende
maned. Inkluderede enheder i abonnementsafgiften geelder forbrug i
Danmark.

. Den faste abonnementsafgift inkluderer ikke:

a. Nationale taleopkald til andre teleselskaber ud over inkluderede
minutter

b. Opkald til service— og seernumre samt informations- og
indholdstakserede tjenester og varer (f.eks. kgb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90 numre og
overtakserede sms’er (se prislisten)

c. Tilleegspakker, opkald samt sms og mms til udlandet, tele og data
forbrug i udlandet.

d. Opkald til 70-numre. Opkald til 70-numre takseres efter minutprisen
og opkaldsafgiften, der er gaeldende for abonnementet.

e. Yderligere vil oprettelsesgebyr og eventuelle faktura-
rykkergebyrer blive tillagt abonnementsprisen.

samt

. Abonnementsafgiften faktureres forud pr. maned, og forbruget faktureres

bagud. Hver maned faktureres du derfor for abonnementsafgiften for den
kommende maned samt for eventuelt forbrug ud over det i abonnementet
inkluderede i forrige maned.

. For information om takseringsinterval ved opkald og dataforbrug, henviser vi

til prislisten.

. Abonnementet inkluderer 3SIKKER REGNING, som sikrer, at dit forbrug pr.

regningsperiode ikke kan overstige 300 kr. udover abonnementsafgiften.
Med 3SIKKER REGNING er der desuden speerret for fglgende tienester og
numre:

a. Opkald til udlandet

b. Sms og mms til udlandet

c. Tele- og dataforbrug i udlandet

3SIKKER Fri tale 6GB

. Med abonnementet 3SIKKER Fri tale 6GB betales en fast manedlig

abonnementsafgift. Denne inkluderer fri national tale, nationale
opkaldsafgifter, fri sms og mms, Fri 3 til 3 og 6 GB data pr. maned.
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Overskrider forbruget 6 GB pr. maned, vil det ikke blive palagt at betale ekstra
for dette forbrug. Dog forbeholder 3 sig retten til at spaerre helt eller delvist,
og/eller begraense hastigheden veesentligt pa det pagseldende abonnement
i den pageeldende maned. Inkluderede enheder i abonnementsafgiften
geelder forbrug i Danmark.

. Den faste abonnementsafgift inkluderer ikke:

a. Opkald til service— og seernumre samt informations- og
indholdstakserede tjenester og varer (f.eks. kgb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90 numre og
overtakserede sms’er (se prislisten)

Tillegspakker, opkald samt sms og mms til udlandet, tele og data

c. Opkald til 70-numre. Opkald til 70-numre takseres efter minutprisen
og opkaldsafgiften, der er geeldende for abonnementet.

d. Yderligere vil oprettelsesgebyr og eventuelle faktura-
rykkergebyrer blive tillagt abonnementsprisen.

samt

. Abonnementsafgiften faktureres forud pr. maned, og forbruget faktureres

bagud. Hver maned faktureres du derfor for abonnementsafgiften for den
kommende maned samt for eventuelt forbrug ud over det i abonnementet
inkluderede i forrige maned.

. For information om takseringsinterval ved opkald og dataforbrug, henviser vi

til prislisten.

. Abonnementet inkluderer 3SIKKER REGNING, som sikrer, at dit forbrug pr.

regningsperiode ikke kan overstige 300 kr. udover abonnementsafgiften.
Med 3SIKKER REGNING er der desuden speerret for fglgende tienester og
numre:

a. Opkald til udlandet

b. Sms og mms til udlandet

c. Tele- og dataforbrug i udlandet

3SIMPELT 5Timer 1GB

. Med abonnementet 3SIMPELT 5Timer 1GB betales en fast manedlig

abonnementsafgift. Denne inkluderer 5 timers tale, nationale opkaldsafgifter,
fri sms og mms, Fri 3 til 3 og 1 GB data pr. maned. Overskrider forbruget 1
GB pr. maned, vil det ikke blive palagt at betale ekstra for dette forbrug. Dog
forbeholder 3 sig retten til at spaerre helt eller delvist, og/eller begraense
hastigheden vaesentligt pa det pagaeldende abonnement i den pagaeldende
maned. Inkluderede enheder i abonnementsafgiften geelder forbrug i
Danmark samt i Sverige.

. Den faste abonnementsafgift inkluderer ikke:

a. Nationale taleopkald til andre teleselskaber ud over inkluderede
minutter

b. Opkald til service— og seernumre samt informations- og
indholdstakserede tjenester og varer (f.eks. kgb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90 numre og
overtakserede sms’er (se prislisten)

c. Tilleegspakker, opkald samt sms og mms til udlandet.

d. Tele og data forbrug i udlandet (udover som beskrevet i afsnit 24.2
om brug inden for EU).

e. Opkald til 70-numre. Opkald til 70-numre takseres efter minutprisen
og opkaldsafgiften, der er geeldende for abonnementet.

f. Yderligere vil oprettelsesgebyr og eventuelle faktura-
rykkergebyrer blive tillagt abonnementsprisen.

samt

. Abonnementsafgiften faktureres forud pr. maned, og forbruget faktureres

bagud. Hver maned faktureres du derfor for abonnementsafgiften for den
kommende maned samt for eventuelt forbrug ud over det i abonnementet
inkluderede i forrige maned.

. For information om takseringsinterval ved opkald og dataforbrug, henviser vi

til prislisten.

15Timer 5GB (u. roaming) 239 kr.

. Med 15Timer 5GB (u. roaming) far Brugeren et abonnement, der kun kan

anvendes inden for Danmarks graenser, nar telefonen befinder sig pa dansk
net. Der betales en fast manedlig abonnementsafgift, som inkluderer 15
timers national tale, nationale opkaldsafgifter, Fri 3til3, fri sms og mms til
danske numre og 5 GB data pr. regningsperiode. Hvis dataforbruget
overstiger abonnementets datamaengde, spzerres abonnementet for
yderligere dataforbrug.
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. Med abonnementet 3SIMPELT Fri

2. Den faste abonnementsafgift inkluderer ikke:

a. Nationale taleopkald til andre teleselskaber udover 15 timer

b. Opkald til service— og seernumre samt informations- og
indholdstakserede tjenester og varer (f.eks. kgb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90 numre og
overtakserede sms’er (se prislisten)

c. Tilleegspakker,

d. Opkald til 70-numre. Opkald til 70-numre takseres efter minutprisen
og opkaldsafgiften, der er geeldende for abonnementet.

e. Opkald samt sms og mms til udlandet,

f. Yderligere vil oprettelsesgebyr og eventuelle faktura-
rykkergebyrer blive tillagt abonnementsprisen.

. Abonnementsafgiften faktureres forud pr. maned, og forbruget faktureres

bagud. Hver maned faktureres du derfor for abonnementsafgiften for den

kommende maned samt for eventuelt forbrug ud over det i abonnementet

inkluderede i forrige maned.

. For information om takseringsinterval ved opkald og dataforbrug, henviser vi

til prislisten.

samt

20Timer 10GB (u. roaming) 309 kr.

. Med 20Timer 10GB (u. roaming) far Brugeren et abonnement, der kun kan

anvendes inden for Danmarks graenser, nar telefonen befinder sig pa dansk

net. Der betales en fast manedlig abonnementsafgift, som inkluderer 20

timers national tale, nationale opkaldsafgifter, Fri 3til3, fri sms og mms til

danske numre og 10 GB data pr. regningsperiode. Hvis dataforbruget

overstiger abonnementets datamaengde, speerres abonnementet for

yderligere dataforbrug.

. Den faste abonnementsafgift inkluderer ikke:

a. Nationale taleopkald til andre teleselskaber udover 20 timer

b. Opkald til service— og seernumre samt informations- og
indholdstakserede tjenester og varer (f.eks. kgb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90 numre og
overtakserede sms’er (se prislisten)

c. Tilleegspakker,

d. Opkald til 70-numre. Opkald til 70-numre takseres efter minutprisen
og opkaldsafgiften, der er gaeldende for abonnementet.

e. Opkald samt sms og mms til udlandet,

f. Yderligere vil oprettelsesgebyr og eventuelle faktura-
rykkergebyrer blive tillagt abonnementsprisen.

. Abonnementsafgiften faktureres forud pr. maned, og forbruget faktureres

bagud. Hver maned faktureres du derfor for abonnementsafgiften for den

kommende maned samt for eventuelt forbrug ud over det i abonnementet

inkluderede i forrige maned.

. For information om takseringsinterval ved opkald og dataforbrug, henviser vi

til prislisten.

samt

3SIMPELT Fri Tale 6GB / 12GB / 20 GB

Tale betales en fast manedlig
abonnementsafgift. Denne inkluderer fri tale, nationale opkaldsafgifter, fri
sms og mms, Fri 3 til 3 og tilhgrende 6 GB data / 12 GB / 20 GB data pr.
faktureringsperiode. Overskrider forbruget den tilherende datamaengde pr.
maned, vil det ikke blive palagt at betale ekstra for dette forbrug. Dog
forbeholder 3 sig retten til at spaerre helt eller delvist, og/eller begraense
hastigheden vaesentligt pa det pagaeldende abonnement i den pagaeldende
maned. Inkluderede enheder i abonnementsafgiften geelder forbrug i
Danmark samt i Sverige.

Den faste abonnementsafgift inkluderer ikke:

a. Opkald til service— og seernumre samt informations- og
indholdstakserede tjenester og varer (f.eks. kgb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90 numre og
overtakserede sms’er (se prislisten)

Tillegspakker, opkald samt sms og mms til udlandet.
Tele og data forbrug i udlandet (udover som beskrevet i afsnit 24.2
om brug inden for EU).

d. Opkald til 70-numre. Opkald til 70-numre takseres efter minutprisen
og opkaldsafgiften, der er gaeldende for abonnementet.
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e. Yderligere vil oprettelsesgebyr og eventuelle faktura- samt

rykkergebyrer blive tillagt abonnementsprisen.

. Abonnementsafgiften faktureres forud pr. maned, og forbruget faktureres

bagud. Hver maned faktureres du derfor for abonnementsafgiften for den
kommende méaned samt for eventuelt forbrug ud over det i abonnementet
inkluderede i forrige maned.

. For information om takseringsinterval ved opkald og dataforbrug, henviser vi

til prislisten.

3ENKELT Fri Tale 2GB / 5GB / 10GB / 20GB / 40GB / 45GB
3ENKELT Fri Tale indeholder fri tale, nar der ringes til danske numre, imens
Brugeren befinder sig i Danmark, og tilhgrende 2GB data / 5GB data/ 10GB
data / 20GB data / 40GB / 45GB data pr. faktureringsperiode. For et
3ENKELT Fri Tale-abonnement betales en fast manedlig abonnementsafgift.
Denne inkluderer:

a. Fritale til O kr. pr minut,
Fri opkaldsafgift, fri sms og mms,
Den tilhgrende maengde data pr. faktureringsperiode samt
3LikeHome (se punkt 24 om brug i udlandet)
. Wi-fi opkald

paoyw

. Huvis dataforbruget overstiger abonnementets datamaengde, vil der ikke blive

palagt ekstra betaling for dette forbrug. Dog forbeholder 3 sig retten til at
spaerre helt eller delvist og/eller begreense hastigheden veesentligt pa det
pageeldende abonnement i den pagaeldende maned.
3ENKELT Fri Tale ma kun bruges til almindeligt forbrug fra person til person
3 forbeholder sig ret til at opsige 3ENKELT Fri Tale-abonnementet, hvis
chikane eller systematisk misbrug registreres. Falgende forbrug kan blive
anset som misbrug:
a. Omfattende brug af gruppeopkald (dvs. opkald til flere personer pa
samme tid).
b. Tilslutning af terminaler, bokse eller andet udstyr, hvor opkaldet
genereres automatisk og som ikke er beregnet til almindelig brug fra
person til person.

. Den faste abonnementsafgift inkluderer ikke:

a. Tilleegspakker, opkald samt sms og mms til udlandet,

b. Tele- og dataforbrug i udlandet (udover som beskrevet i afsnit 24 om
brug i udlandet), og

c. Opkald til service— og seernumre samt informations- og
indholdstakserede tjenester og varer (f.eks. kgb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90 numre og
overtakserede sms’er (se prislisten under "Andre szerlige numre”)

. 3ENKELT Fri Tale 45GB inkluderer rabatpakkerne 3Global Travel og 3Global

Home.

. Huvis der er brug for yderligere dataforbrug ud over det, der er inkluderet i

abonnementet, er der mulighed for at tilkebe ekstra pakker med data, se
punktet omkring Rabatpakker.

. Abonnementsafgiften opkraeves forud og yderligere forbrug opkraeves bagud

pr. regningsperiode. Hver maned opkreeves der derfor for
abonnementsafgiften for naeste maned samt forbrug ud over det inkluderede
i abonnementet for den forudgdende maned.

Priser for forbrug ud over det i abonnementet inkluderede findes i prislisten.

10. Oprettelsesgebyr og eventuelle faktura- samt rykkergebyrer vil blive tillagt

abonnementsprisen

11.For information om hastighed og daekning, henviser vi til afsnittet herom.
12.For information om takseringsinterval ved opkald og dataforbrug, henviser vi

til prislisten.

3Enkelt Pro - Fri Tale 2GB / Fri Tale 5GB / Fri Tale 10GB / Fri Tale
20GB / Fri Tale 40GB

. 3Enkelt Pro indeholder fri tale, nar der ringes til danske numre, imens

Brugeren befinder sig i Danmark, og tilhgrende 2GB data / 5GB data/ 10GB
data / 20GB data / 40GB data pr. faktureringsperiode. For et 3Enkelt Pro-
abonnement betales en fast manedlig abonnementsafgift. Denne inkluderer:

a. Fritale til O kr. pr minut,

b. Fri opkaldsafgift, fri sms og mms,

c. Den tilherende maengde data pr. faktureringsperiode samt

d. 3LikeHome Pro (se punkt 25)
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e. Wi-fi opkald
Hvis dataforbruget overstiger abonnementets datamaengde, vil der ikke blive
palagt ekstra betaling for dette forbrug. Dog forbeholder 3 sig retten til at
spaerre helt eller delvist og/eller begreense hastigheden veesentligt pa det
pageeldende abonnement i den pagaeldende maned.
3Enkelt Pro ma kun bruges til almindeligt forbrug fra person til person
3 forbeholder sig ret til at opsige 3Enkelt Pro-abonnementet, hvis chikane
eller systematisk misbrug registreres. Falgende forbrug kan blive anset som
misbrug:

a. Omfattende brug af gruppeopkald (dvs. opkald til flere personer pa
samme tid).

b. Tilslutning af terminaler, bokse eller andet udstyr, hvor opkaldet
eller SMS/MMS genereres automatisk og som ikke er beregnet til
almindelig brug fra person til person.

Den faste abonnementsafgift inkluderer ikke:

a. Tillaegspakker, opkald samt sms og mms til udlandet udover
3LikeHome Pro.

b.  Tele- og dataforbrug i udlandet (udover som beskrevet i afsnit 24
om brug i udlandet/3LikeHome og afsnit 25 omkring 3LikeHome
Pro), og

c. Opkald til service— og sarnumre samt informations- og
indholdstakserede tjenester og varer (f.eks. kgb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90 numre og
overtakserede sms’er (se prislisten under "Andre saerlige numre”)

Hvis der er brug for yderligere dataforbrug ud over det, der er inkludere
abonnementet, er der mulighed for at tilkebe ekstra pakker med data, se
punktet omkring Rabatpakker.

Abonnementsafgiften opkreeves forud og yderligere forbrug opkraeves bagud
pr. regningsperiode. Hver maned opkreeves der derfor for
abonnementsafgiften for naeste maned samt forbrug ud over det inkluderede
i abonnementet for den forudgdende maned.

Priser for forbrug ud over det i abonnementet inkluderede findes i prislisten.
Oprettelsesgebyr og eventuelle faktura- samt rykkergebyrer vil blive tillagt
abonnementsprisen

For information om hastighed og daekning, henviser vi til afsnittet herom.
For information om takseringsinterval ved opkald og dataforbrug, henviser
vi til prislisten.

3Business Fri 2GB / 10GB / 20GB / 40GB / 45GB

. 3Business Fri indeholder fri tale, nar der ringes til danske numre, imens

Brugeren befinder sig i Danmark og tilhgrende 2 GB data/ 10 GB data/ 20GB
data / 40GB data 45GB data pr. faktureringsperiode. For et 3Business Fri-
abonnement betales en fast manedlig abonnementsafgift. Denne inkluderer:

a. Fritale til O kr. pr minut,

b. Fri opkaldsafgift, fri sms og mms,

c. Den tilhgrende mzengde data pr. regningsperiode samt

d. 3LikeHome (se punkt 24 om brug i udlandet)

Hvis dataforbruget overstiger abonnementets datamaengde, vil der ikke blive
palagt ekstra betaling for dette forbrug. Dog forbeholder 3 sig retten til at
spaerre helt eller delvist og/eller begreense hastigheden veesentligt pa det
pageeldende abonnement i den pagaeldende maned.

3Business Fri ma kun bruges til almindeligt forbrug fra person til person.

3 forbeholder sig ret til at opsige 3Business Fri-abonnementet, hvis chikane
eller systematisk misbrug registreres. Falgende forbrug kan blive anset som
misbrug:

a. Omfattende brug af gruppeopkald (dvs. opkald til flere personer pa
samme tid).

b. Tilslutning af terminaler, bokse eller andet udstyr, hvor opkaldet
genereres automatisk og som ikke er beregnet til almindelig brug fra
person til person.

Den faste abonnementsafgift inkluderer ikke:

a. Tilleegspakker, opkald samt sms og mms til udlandet,

b. Tele- og dataforbrug i udlandet (udover som beskrevet i afsnit 24 om
brug i udlandet), og

c. Opkald til service— og seernumre samt informations- og
indholdstakserede tjenester og varer (f.eks. kgb, donationer,
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indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90 numre og
overtakserede sms’er (se prislisten under "Andre szerlige numre”)

6. Huvis der er brug for yderligere dataforbrug ud over det, der er inkluderet i
abonnementet, er der mulighed for at tilkebe ekstra pakker med data til
forbrug i Danmark og i landene naevnt under 3LikeHome med reducerede
MB-priser, se punktet omkring Rabatpakker.

7. Abonnementsafgiften opkraeves forud og yderligere forbrug opkraeves bagud
pr. regningsperiode. Hver maned opkreeves der derfor for
abonnementsafgiften for naeste maned samt forbrug ud over det inkluderede
i abonnementet for den forudgdende maned.

8. Priser for forbrug ud over det i abonnementet inkluderede findes i prislisten.

9. Oprettelsesgebyr og eventuelle faktura- samt rykkergebyrer vil blive tillagt
abonnementsprisen.

10. For information om hastighed og daekning, henviser vi til afsnittet herom.

11.For information om takseringsinterval ved opkald og dataforbrug, henviser vi
til prislisten.

3Business Fri 1GB / 12GB / 50GB / 100GB

1. 3Business Fri indeholder fri tale, nar der ringes til numre, mens Brugeren
befinder sig i Danmark og tilhgrende 1GB / 12GB / 50GB / 100GB data pr.
faktureringsperiode. For et 3Business Fri-abonnement betales en fast
manedlig abonnementsafgift. Denne inkluderer:

a. Fritale til O kr. pr minut,

b. Fri opkaldsafgift, fri sms og mms,

c. Den tilhgrende meengde data pr. regningsperiode samt
De inkluderede dataenheder i abonnementet geelder forbrug i Danmark og
Sverige samt pa 3's net i Hongkong.

2. Overskrider forbruget abonnementets inkluderede datamaengde, vil der ikke
blive palagt ekstra betaling for dette forbrug. Dog forbeholder 3 sig retten til
at spaerre helt eller delvist, og/eller begreense hastigheden veesentligt pa det
pageeldende abonnement i den pagaeldende maned.

3. Huvis der er brug for yderligere dataforbrug ud over det, der er inkluderet i
abonnementet, er der mulighed for at tilkgbe ekstra pakker med data, se
punktet omkring Rabatpakker.

4. Fri tale ma kun bruges til almindeligt forbrug fra person til person.

5. 3 forbeholder sig ret til at opsige 3Business Fri-abonnementet, hvis chikane
eller systematisk misbrug registreres. Falgende forbrug kan blive anset som
misbrug:

a. Omfattende brug af gruppeopkald — mere end 30 timer pr.
faktureringsperiode

b. Tilslutning af terminaler, bokse eller andet udstyr, hvor opkaldet
genereres automatisk, og som ikke er beregnet til almindelig brug fra
person til person

6. Den faste abonnementsafgift inkluderer ikke:

a. Tilleegspakker, opkald samt sms og mms til udlandet,

b. Tele- og dataforbrug samt sms og mms i udlandet (udover som
beskrevet i afsnit 24.2 om brug inden for EU) og

c. Opkald til service- og seernumre samt informations- og
indholdstakserede tjenester og varer (f.eks. kgb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1- eller 90-numre og
overtakserede sms’er (se prislisten under "Andre saerlige numre”).

7. Abonnementsafgiften opkraeves forud og yderligere forbrug opkraeves bagud

pr. regningsperiode

8. For information omkring daekning og hastighed, henviser vi til afsnittet herom

9. Priser for forbrug ud over det i abonnementet inkluderede findes i prislisten.

10. For information om takseringsinterval ved opkald og dataforbrug, henviser vi

til prislisten.

3Business S/M /L /XL

1. Med abonnementet 3Business S / M / L / XL betales en fast manedlig
abonnementsafgift. Denne inkluderer 3 timer / 6 timer / 15 timer / fri tale,
nationale opkaldsafgifter, fri sms og mms, Fri3tii30g1/3/6/15 GB data
pr. maned. Overskrider forbruget 15 GB pr. maned, vil det ikke blive palagt
at betale ekstra for dette forbrug. Dog forbeholder 3 sig retten til at spaerre
helt eller delvist, ogl/eller begraense hastigheden vaesentligt pa det
pageeldende abonnement i den pagaeldende maned. Inkluderede enheder i
abonnementsafgiften gaelder forbrug i Danmark samt i Sverige.
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2. Den faste abonnementsafgift inkluderer ikke:

a. Nationale taleopkald til andre teleselskaber ud over inkluderede
minutter

b. Opkald til service— og seernumre samt informations- og
indholdstakserede tjenester og varer (f.eks. kgb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90 numre og
overtakserede sms’er (se prislisten), og

c. Tilleegspakker, opkald samt sms og mms til udlandet,

d. Tele og data forbrug i udlandet (udover som beskrevet i afsnit 24.2
om brug inden for EU).

e. Opkald til 70-numre takseres efter minutprisen og opkaldsafgiften,
der er geeldende for abonnementet. For 3Business XL er opkald til
70-numre gratis.

f. Yderligere vil oprettelsesgebyr og eventuelle faktura- samt
rykkergebyrer blive tillagt abonnementsprisen.

. Abonnementsafgiften faktureres forud pr. maned, og forbruget faktureres

bagud. Hver maned faktureres du derfor for abonnementsafgiften for den

kommende maned samt for eventuelt forbrug ud over det i abonnementet
inkluderede i forrige maned.

. For information om takseringsinterval ved opkald og dataforbrug, henviser vi

til prislisten.

3Business 39 /119 /299 / 399 / 499

. Med abonnementet 3Business 39 / 119 / 299 / 399 / 499 betales en fast

manedlig abonnementsafgift. Denne inkluderer 1 time / 2 timer / 7 timer / 10

timer / fri tale, nationale opkaldsafgifter, frie nationale taleopkald til andre 3-

kunder og 500 MB /1 GB /5 GB /15 GB / 25 GB data pr. faktureringsperiode.

Overskrider forbruget den inkluderede meengde data pr. faktureringsperiode,

vil det ikke blive palagt at betale ekstra for dette forbrug. Dog forbeholder 3

sig retten til at spaerre helt eller delvist, og/eller begraense hastigheden

veesentligt pad det pageeldende abonnement i den pageeldende maned.

Inkluderede enheder i abonnementsafgiften geelder forbrug i Danmark, nar

du befinder dig i Danmark samt i Sverige.

. Den faste abonnementsafgift inkluderer ikke:

a. Nationale taleopkald til andre teleselskaber ud over inkluderede
minutter, sms og mms,

b. Opkald til service— og seernumre samt informations- og
indholdstakserede tjenester og varer (f.eks. kgb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90 numre og
overtakserede SMS’er (se prislisten), og

c. Tilleegspakker, opkald samt sms og mms til udlandet

d. Tele og data forbrug i udlandet (udover som beskrevet i afsnit 24.2
om brug inden for EU), samt

e. Opkald til 70-numre. Opkald til 70-numre takseres efter minutprisen
og opkaldsafgiften, der er gaeldende for abonnementet.

f. Yderligere vil oprettelsesgebyr og eventuelle faktura- samt
rykkergebyrer blive tillagt abonnementsprisen.

. Abonnementsafgiften faktureres forud pr. faktureringsperiode, og forbruget

faktureres bagud. Hver maned faktureres du derfor for abonnementsafgiften

for den kommende méaned samt for eventuelt forbrug ud over det i

abonnementet inkluderede i forrige maned.

. For information om takseringsinterval ved opkald og dataforbrug, henviser vi

til prislisten.

3Corporate:

. Med 3Corporate betales ingen manedlig abonnementsafgift, men
Virksomheden forpligter sig til et fast manedligt minimumsforbrug. Der er flere
niveauer for minimumsforbruget. Ubrugt minimumsforbrug kan ikke overfgres
til efterfalgende maned.

. Hver maned faktureres der for minimumsforbruget og det forbrug ud over
minimumsforbruget, der har veeret i foregdende méaned (taleopkald, sms,
mms, dataforbrug og Indholdspakker). Savel minimumsforbruget som
yderligere forbrug faktureres bagud. Bemazerk, at selvom minimumsforbruget
ikke er opbrugt i en given maned, vil der blive faktureret for hele belgbet.
Minimumsforbruget kan benyttes til alm. taleopkald, sms, mms, e-mail, data
samt til betaling af abonnementsafgift for eventuelle Pakker. Opkald og
forborug af data foretaget i wudlandet er ligeledes inkluderet i
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minimumsforbruget. Overtakserede tjenester (fx donationer, indsamlinger,
stemmeafgivning mv.), oprettelsesgebyr samt eventuelle rykkergebyrer er
ikke omfattet af minimumsforbruget.

For alle succesfulde taleopkald vil du blive faktureret en opkaldsafgift. Denne
er inkl. i minimumsforbruget.

. Med 3Corporate takseres opkald pr. pAbegyndt sekund.

3iDeal Business 239,20 / 319,20 / 479,20

. Med 3iDeal Business 239,20 / 319,20 / 479,20 betales en fast manedlig

abonnementsafgift. Denne inkluderer 100 minutter / 300 minutter / fri tale, Fri
3til3, fri sms og mms samt data. Abonnementet inkluderer 500 MB / 20 GB /
20 GB pr. faktureringsperiode.

. Overskrider forbruget den inkluderede maengde data, vil det ikke blive palagt

at betale ekstra for dette forbrug. Dog forbeholder 3 sig retten til at spaerre
helt eller delvist, ogleller begraense hastigheden vaesentligt pa det
pageeldende abonnement i den pageeldende faktureringsperiode.
Inkluderede enheder i abonnementsafgiften geelder forbrug i Danmark, nar
du befinder dig i Danmark samt i Sverige.
Den faste abonnementsafgift inkluderer ikke:
a. Nationale taleopkald ud over inkluderede minutter, opkaldsafgifter,
b. Opkald til service— og seernumre samt informations- og
indholdstakserede tjenester og varer (f.eks. kgb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90 numre og
overtakserede SMS’er (se prislisten), og
c. Tilleegspakker, opkald samt sms og mms til udlandet,
d. Tele og data forbrug i udlandet (udover som beskrevet i afsnit 24.2
om brug inden for EU), samt
e. Opkald til 70-numre. Opkald til 70-numre takseres efter minutprisen
og opkaldsafgiften, der er gaeldende for abonnementet.
f.  Yderligere vil oprettelsesgebyr og eventuelle faktura- samt
rykkergebyrer blive tillagt abonnementsprisen.

. Savel abonnement som vyderligere forbrug faktureres bagud pr.

faktureringsperiode. Hver maned faktureres derfor abonnementsbelgbet
samt forbrug ud over abonnementet.

. For information om takseringsinterval ved opkald og dataforbrug, henviser vi

til prislisten.

3SAMLET

. Med 3SAMLET deler Virksomheden en eller flere datapuljer pa tveers af alle

Virksomhedens 3SAMLET abonnementer pa samme kundenummer. Til hver
datapulje tilknyttes et eller flere 3SAMLET tale-abonnementer og/eller et eller
flere 3SAMLET bredbandsabonnementer.

. For 3SAMLET datapuljerne geelder:

a. Datapuljerne bestar af en maengde data, der frit kan deles blandt
Brugerne pa samme kundenummer

b. Der skal som minimum veere tilknyttet en datapulje pa 2 GB data til
hvert 3SAMLET-abonnement

c. Til hver datapulje kan der maksimalt tilknyttes 50 3SAMLET tale-
og/eller bredbandsabonnementer

d. Hvis det samlede dataforbrug overstiger den datameengde,
datapuljen/datapuljerne indeholder, vil virksomheden ikke blive
palagt ekstra betaling for dette forbrug, men 3 forbeholder sig retten
til at speerre helt eller delvist og/eller begreense datahastigheden
vaesentligt resten af den aktuelle faktureringsperiode.

3. For 3SAMLET Tale geelder:

a. Folgende er inkluderet:

i. Fri tale til 0 kr., nar der ringes til danske numre, mens
Brugeren befinder sig i Danmark,

ii. Fri opkaldsafgift, fri sms og mms til danske numre, mens
Brugeren befinder sig i Danmark,

iii. Adgang til den samlede mangde data, der er inkluderet i
3Samlet  datapuljen/pulierne  pad det pageeldende
kundenummer og

iv. 3LikeHome (se punkt 24 om brug i udlandet)

b. 3SAMLET Tale mé kun bruges til (almindelig forretningsmaessigt
forbrug fra person til person)

Side 16

3Kundeservice | Scandiagade 8 | 2450 Kebenhavn SV | www.3.dk/business | Der tages forbehold for andringer og trykfejl.



4.

10.
1.

3.

c. 3 forbeholder sig ret til at opsige 3SAMLET, hvis chikane eller
systematisk misbrug registreres. Fglgende forbrug kan blive anset
som misbrug:

i. Tilslutning af terminaler, bokse eller andet udstyr, hvor
opkaldet genereres automatisk, og som ikke er beregnet til
almindelig erhvervsmaessigbrug fra person til person

ii. Omfattende brug af gruppeopkald (dvs. opkald til flere
personer pa samme tid).

d. Den faste abonnementsafgift inkluderer ikke:

i. Tillaegspakker, opkald samt sms og mms til udlandet, og

ii. Opkald til service- og seernumre samt informations- og
indholdstakserede tjenester og varer (fx keb, donationer,
indsamlinger, stemmeafgivning m.v.) opkald til 1- eller 90-
numre og overtakserede sms’er (se prislisten under "Andre
seerlige numre”)

For 3 SAMLET Bredband geelder:

a. Folgende er inkluderet:

i Adgang til den samlede meengde data, der er inkluderet i
3Samlet datapuljen/pulierne pa det pageeldende
kundenummer

b. Den faste abonnementsafgift inkluderer ikke:

i Tillzegspakker

ii. Sms og mms

iii. Dataforbrug i udlandet (udover som beskrevet i afsnit 24 om

brug i udlandet)

3LikeHome er inkluderet i 3SAMLET. Se saerskilt afsnit herom for
yderligere information.
Safremt der er behov for yderligere data kan der tilkgbes ekstra pakker
med data. Se afsnittet Datapakker for 3Samlet i de generelle vilkar for
yderligere information.
Oprettelsesgebyr og eventuelle faktura- samt rykkergebyrer vil blive tillagt
abonnementsafgiften.
Abonnementsafgiften for 3SAMLET opkreeves forud,
opkraeves bagud.
Forbrug udover det i abonnementet inkluderede afregnes i henhold til
prislisten.
For information om hastighed og deekning henvises til afsnittene herom.
For information om takseringsinterval ved opkald og dataforbrug henvises
til prislisten.

og forbruget

3SAMLET Pro
Med 3SAMLET Pro deler Virksomheden en eller flere datapuljer pa tveers
af alle Virksomhedens 3SAMLET Pro abonnementer pa samme
kundenummer. Til hver datapulje tilknyttes et eller flere 3SAMLET Pro
tale-abonnementer  ogl/eller et eller flere 3SAMLET Pro
bredbandsabonnementer.
For 3SAMLET Pro datapuljerne gzelder:
a. Datapuljerne bestar af en maengde data, der frit kan deles blandt
Brugerne pa samme kundenummer
b. Der skal som minimum veere tilknyttet en datapulje pa 2 GB data til
hvert 3SAMLET Pro-abonnement
c. Tilhver datapulje kan der maksimalt tilknyttes 50 3SAMLET Pro tale-
og/eller bredbandsabonnementer
d. Hvis det samlede dataforbrug overstiger den datameengde,
datapuljen/datapuljerne indeholder, vil virksomheden ikke blive
palagt ekstra betaling for dette forbrug, men 3 forbeholder sig retten
til at speerre helt eller delvist og/eller begreense datahastigheden
vaesentligt resten af den aktuelle faktureringsperiode.
For 3SAMLET Pro — Fri Tale geelder:
a. Folgende er inkluderet:
i. Fri tale til 0 kr., nar der ringes til danske numre, mens
Brugeren befinder sig i Danmark,
ii. Fri opkaldsafgift, fri sms og mms til danske numre, mens
Brugeren befinder sig i Danmark,
iii. Adgang til den samlede mangde data, der er inkluderet i
3Samlet Pro datapuljen/puljerne pa det pageeldende
kundenummer og
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iv. 3LikeHome Pro (se punkt 25)

b. 3SAMLET Pro — Fri Tale ma& kun bruges til
forretningsmeaessigt forbrug fra person til person)

c. 3 forbeholder sig ret til at opsige 3SAMLET Pro, hvis chikane eller
systematisk misbrug registreres. Fglgende forbrug kan blive anset
som misbrug:

i. Tilslutning af terminaler, bokse eller andet udstyr, hvor
opkaldet eller SMS/MMS genereres automatisk, og som ikke
er beregnet til almindelig erhvervsmaessigbrug fra person til
person

ii. Omfattende brug af gruppeopkald (dvs. opkald til flere
personer pa samme tid).

d. Den faste abonnementsafgift inkluderer ikke:

i. Tillaegspakker, opkald samt sms og mms til udlandet udover
3LikeHome Pro.

ii. Tele- og dataforbrug i udlandet (udover som beskrevet i afsnit
24 om brug i udlandet/3LikeHome og afsnit 25 omkring
3LikeHome Pro), og

iii. Opkald til service- og ssernumre samt informations- og

indholdstakserede tjenester og varer (fx keb, donationer,
indsamlinger, stemmeafgivning m.v.) opkald til 1- eller 90-
numre og overtakserede sms’er (se prislisten under "Andre
seerlige numre”)

For 3 SAMLET Pro Bredband geelder:

a. Folgende er inkluderet:

i Adgang til den samlede meengde data, der er inkluderet i
3Samlet Pro datapuljen/pulierne pa det pageeldende
kundenummer

b. Den faste abonnementsafgift inkluderer ikke:

i Tilleegspakker

ii. Sms og mms

iii. Dataforbrug i udlandet (udover som beskrevet i afsnit 24 om

brug i udlandet)

3LikeHome Pro er inkluderet i 3SAMLET Pro. Se seerskilt afsnit herom for
yderligere information.
Safremt der er behov for yderligere data kan der tilkabes ekstra pakker med
data. Se afsnittet Datapakker for 3Samlet i de generelle vilkar for yderligere
information.
Oprettelsesgebyr og eventuelle faktura- samt rykkergebyrer vil blive tillagt
abonnementsafgiften.
Abonnementsafgiften for 3SAMLET Pro opkreeves forud, og forbruget
opkraeves bagud.
Forbrug udover det i abonnementet inkluderede afregnes i henhold til
prislisten.

(almindelig

10. For information om hastighed og daekning henvises til afsnittene herom.
11.For information om takseringsinterval ved opkald og dataforbrug henvises til

3.

prislisten.

3SAMLET Pro Plus (209 kr. / 409 kr.)

. Med 3SAMLET Pro Plus deler Virksomheden en eller flere datapuljer pa

tveers af alle Virksomhedens 3SAMLET Pro Plus abonnementer pa samme
kundenummer. Til hver datapulje tilknyttes et eller flere 3SAMLET Pro Plus
tale-abonnementer og/eller et eller flere 3SAMLET Pro Plus
bredbandsabonnementer.
For 3SAMLET Pro Plus datapuljerne geelder:
a. Datapuljerne bestar af en maengde data, der frit kan deles blandt
Brugerne pa samme kundenummer
b. Der skal som minimum veere tilknyttet en datapulje pa 2 GB data til
hvert 3SAMLET Pro Plus -abonnement
c. Tilhver datapulje kan der maksimalt tilknyttes 50 3SAMLET Pro Plus
tale- og/eller bredbandsabonnementer
d. Hvis det samlede dataforbrug overstiger den datameengde,
datapuljen/datapuljerne indeholder, vil virksomheden ikke blive
palagt ekstra betaling for dette forbrug, men 3 forbeholder sig retten
til at speerre helt eller delvist og/eller begreense datahastigheden
vaesentligt resten af den aktuelle faktureringsperiode.
For 3SAMLET Pro Plus Fri Tale — geelder:
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a. Folgende er inkluderet:

i. Fri tale til 0 kr., nar der ringes til danske numre, mens
Brugeren befinder sig i Danmark,

ii. Fri opkaldsafgift, fri sms og mms til danske numre, mens
Brugeren befinder sig i Danmark,

iii. Adgang til den samlede mangde data, der er inkluderet i
3Samlet Pro Plus datapuljen/puljerne pa det pageeldende
kundenummer og

iv. 3LikeHome Pro (se punkt 25)

v. 3Global Travel (se punkt 28)

vi. 3Global Home (se punkt 28)

vii. 3Firmanummer (se punkt 31)

viii. 3Split (se punkt 31)

ix. 25% rabat pr. MB data i lande uden for 3LikeHome landene i
henhold til 3’s til enhver tid geeldende udlandspriser. Safremt
Virksomheden tilkeber Rabatpakken 3Rejsedata, er denne
pakke ikke omfattet af de 25% rabat.

b. 3SAMLET Pro Plus Fri Tale— ma kun bruges til (almindelig
forretningsmaessigt forbrug fra person til person)

c. 3 forbeholder sig ret til at opsige 3SAMLET Pro Plus, hvis chikane
eller systematisk misbrug registreres. Felgende forbrug kan blive
anset som misbrug:

i. Tilslutning af terminaler, bokse eller andet udstyr, hvor
opkaldet eller SMS/MMS genereres automatisk, og som ikke
er beregnet til almindelig erhvervsmaessigbrug fra person til
person

ii. Omfattende brug af gruppeopkald (dvs. opkald til flere
personer pa samme tid).

d. Den faste abonnementsafgift inkluderer ikke:

i. Tillaegspakker, opkald samt sms og mms til udlandet udover
3LikeHome Pro.

ii. Tele- og dataforbrug i udlandet (udover som beskrevet i afsnit
24 om brug i udlandet/3LikeHome og afsnit 25 omkring
3LikeHome Pro), og

iii. Opkald til service- og ssernumre samt informations- og
indholdstakserede tjenester og varer (fx keb, donationer,
indsamlinger, stemmeafgivning m.v.) opkald til 1- eller 90-
numre og overtakserede sms’er (se prislisten under "Andre
seerlige numre”)

4. For 3 SAMLET Pro Plus Bredband geelder:

a. Folgende er inkluderet:

i Adgang til den samlede meengde data, der er inkluderet i
3Samlet Pro Plus datapuljen/puljerne pa det pageeldende
kundenummer

b. Den faste abonnementsafgift inkluderer ikke:

i Tilleegspakker

ii. Sms og mms

iii. Dataforbrug i udlandet (udover som beskrevet i afsnit 24 om
brug i udlandet)

5. 3LikeHome Pro er inkluderet i 3SAMLET Pro Plus. Se saerskilt afsnit herom
for yderligere information.

6. Safremt der er behov for yderligere data kan der tilkgbes ekstra pakker med
data. Se afsnittet Datapakker for 3Samlet i de generelle vilkar for yderligere
information.

7. Oprettelsesgebyr og eventuelle faktura- samt rykkergebyrer vil blive tillagt
abonnementsafgiften.

8. Abonnementsafgiften for 3SAMLET Pro Plus opkraeves forud, og forbruget
opkraeves bagud.

9. Forbrug udover det i abonnementet inkluderede afregnes i henhold til
prislisten.

10. For information om hastighed og daekning henvises til afsnittene herom.

11.For information om takseringsinterval ved opkald og dataforbrug henvises til
prislisten.

Fri Tale Europa 20GB / Fri Tale Europa 20GB (499 kr.)

1. Fri Tale Europa indeholder fri tale, nar der ringes til danske numre, imens
Brugeren befinder sig i Danmark, og tilhgrende 20GB data pr.
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faktureringsperiode. For Fri Tale Europa-abonnementerne betales en fast
manedlig abonnementsafgift. Denne inkluderer:

a. Fritale til O kr. pr minut,
Fri opkaldsafgift, fri sms og mms,
Den tilhgrende maengde data pr. faktureringsperiode
3LikeHome (se punkt 24 om brug i udlandet)
Wi-fi opkald
2 timers tale pr. dag til O kr., fri opkaldsafgift og fri sms/mms til
abonnenter i de under 2 naevnte lande, imens Brugeren befinder sig
i Danmark

g. 2timers tale pr. dag til O kr., fri opkaldsafgift og fri sms/mms til og fra

abonnenter i de under 3 naevnte lande, imens Brugeren befinder sig
i disse lande

Albanien, Andorra, Belgien, Bosnien-Hercegovina, Bulgarien, Cypern,
Estland, Finland, Frankrig, Fransk Guyana, Fargerne, Gibraltar,
Greekenland, Guadeloupe, Hviderusland, Irland, Island, Italien, Kosovo,
Kroatien, Letland, Liechtenstein, Litauen, Luxembourg, Makedonien, Malta,
Martinique, Moldova, Montenegro, Nederlandene (Holland), Norge, Polen,
Portugal, Réunion, Rumeenien, Rusland, San Marino, Schweiz, Serbien,
Slovakiet, Slovenien, Spanien, Storbritannien (England, Nordirland,
Skotland, Wales), Sverige, Tjekkiet, Tyrkiet, Tyskland, Ukraine, Ungarn og
Dstrig.
Albanien, Andorra, Bosnien-Hercegovina, Feergerne, Hviderusland, Kosovo,
Makedonien, Moldova, Montenegro, Rusland, San Marino, Schweiz, Serbien,
Tyrkiet, Ukraine.

~ooou

. Fair use begreensninger:

a. Fri Tale Europa er beregnet til lejlighedsmaessig brug i udlandet, fx
ved forretningsrejser eller ferier. Hvis der i en periode pa mere end
30 sammenhangende dage primeert er forbrug pa tale i de under 3
naevnte lande, forbeholder vi os ret til at spzerre for forbrug. 14 dage
efter pabegyndt forbrug i Danmark/Sverige, kan brugeren igen
benytte tale i de naevnte lande,

b. Den inkluderede tale ma kun bruges til almindeligt forbrug fra person
til person.

. Huvis dataforbruget overstiger abonnementets datamaengde, vil der ikke blive

palagt ekstra betaling for dette forbrug. Dog forbeholder 3 sig retten til at
spaerre helt eller delvist og/eller begreense hastigheden veesentligt pa det
pageeldende abonnement i den pagaeldende maned.

. Fri Tale Europa ma kun bruges til almindeligt forbrug fra person til person. 3

forbeholder sig ret til at opsige Fri Tale Europa-abonnementerne, hvis
chikane eller systematisk misbrug registreres. Falgende forbrug kan blive
anset som misbrug:
a. Omfattende brug af gruppeopkald (dvs. opkald til flere personer pa
samme tid).
b. Tilslutning af terminaler, bokse eller andet udstyr, hvor opkaldet
genereres automatisk og som ikke er beregnet til almindelig brug fra
person til person.

. Den faste abonnementsafgift inkluderer ikke:

a. Tilleegspakker,

b. Opkald samt sms og mms til udlandet, udover de under 2 naevnte
lande

c. Tele- og dataforbrug i udlandet (udover som beskrevet i pkt. 1.g
ovenfor og afsnit 24 om brug i udlandet), og

d. Opkald til service— og saernumre samt informations- og
indholdstakserede tjenester og varer (f.eks. kgb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90 numre og
overtakserede sms’er (se prislisten under "Andre szerlige

numre”)

. Huvis der er brug for yderligere dataforbrug ud over det, der er inkluderet i

abonnementet, er der mulighed for at tilkebe ekstra pakker med data, se
punktet omkring Rabatpakker.

. Abonnementsafgiften opkraeves forud og yderligere forbrug opkreeves bagud

pr. regningsperiode. Hver maned opkreeves der derfor for
abonnementsafgiften for naeste maned samt forbrug ud over det inkluderede
i abonnementet for den forudgdende maned.

10. Priser for forbrug ud over det i abonnementet inkluderede findes i prislisten.
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11. Oprettelsesgebyr og eventuelle faktura- samt rykkergebyrer vil blive tillagt
abonnementsprisen

12.For information om hastighed og daekning, henviser vi til afsnittet herom.

13. For information om takseringsinterval ved opkald og dataforbrug, henviser vi
til prislisten.

3Softphone

1. 3Softphone er et abonnement, som udelukkende kan benyttes af
3Kontakt/30mstilling softphone brugere. 3Softphone forudsaetter
derfor, at kunden ogsd abonnerer pa et 3Business abonnement samt
3Kontakt Pro eller 30mstilling Datakald (tegnes separat med 3). 3Softphone
er forbrugsafregnet, og taleminutter faktureres i henhold til geeldende priser i
prislisten. 3Softphone inkluderer ikke data.

2. 3Softphone ma kun bruges til almindeligt forbrug fra person til person

3. 3 Forbeholder sig ret til at opsige 3Softphone, hvis chikane eller systematisk
misbrug registreres. Fglgende forbrug kan blive anset som misbrug:

a. Omfattende brug af gruppeopkald (dvs. opkald til flere personer pa
samme tid).

b. Tilslutning af terminaler, bokse eller andet udstyr, hvor opkaldet
genereres automatisk og som ikke er beregnet til almindelig brug fra
person til person.

4. Den faste abonnementsafgift inkluderer ikke:
a. Tilleegspakker, opkald samt sms og mms til udlandet, og
b. Opkald til service— og seernumre samt informations- og
indholdstakserede tjenester og varer (f.eks. kgb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90 numre og
overtakserede sms’er (se prislisten under "Andre saerlige numre”)
5. Forbruget opkraeves bagud pr. regningsperiode.
6. Forinformation om takseringsinterval ved opkald, henviser vi til prislisten.

3Softphone Fri Tale

1. 3Softphone Fri Tale er et abonnement, som er beregnet til
3Kontakt/30mstilling brugere, som benytter en softphone som telefon.
3Softphone Fri Tale forudseetter derfor, at kunden abonnerer pa et 3Business
abonnement samt 3Kontakt Pro eller 30mstilling Datakald (tegnes separat
med 3). 3Softphone indeholder fri tale og sms til danske telefonnumre.
3Softphone Fri Tale inkluderer ikke data. For et 3Softphone Fri Tale
abonnement betales en fast manedlig abonnementsafgift. Denne inkluderer:

a.Fri tale til O kr. pr minut,
b. Fri opkaldsafgift og fri sms,

2. 3Softphone Fri Tale ma kun bruges til almindeligt forbrug fra person til person

3. 3 Forbeholder sig ret til at opsige 3Softphone Fri Tale, hvis chikane eller
systematisk misbrug registreres. Folgende forbrug kan blive anset som
misbrug:

a. Omfattende brug af gruppeopkald (dvs. opkald til flere personer pa
samme tid).

b. Tilslutning af terminaler, bokse eller andet udstyr, hvor opkaldet
genereres automatisk og som ikke er beregnet til almindelig brug fra
person til person.

4. Den faste abonnementsafgift inkluderer ikke:

a. Tilleegspakker, opkald samt sms og mms til udlandet, og

b. Opkald til service— og seernumre samt informations- og
indholdstakserede tjenester og varer (f.eks. kb, donationer,
indsamlinger, stemmeafgivning mv.), opkald til 1 eller 90 numre og
overtakserede sms’er (se prislisten under "Andre szerlige numre”)

5. Abonnementsafgiften opkraeves forud og yderligere forbrug opkraeves bagud
pr. regningsperiode. Hver maned opkreeves der derfor for
abonnementsafgiften for naeste maned samt forbrug ud over det inkluderede
i abonnementet for den forudgdende maned.

6. Priser for forbrug ud over det i abonnementet inkluderede findes i prislisten.

7. For information om takseringsinterval ved opkald, henviser vi til prislisten.

1. Med et 3-abonnement har Brugeren adgang til nettet med den maksimale
hastighed. 3’s netvaerk understatter i det pageeldende omrade. 3 kan dog
ikke garantere, at den forventede hastighed kan opnds i praksis for alle
kunder og pa ethvert tidspunkt. Hastigheden er blandt andet pavirket af
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afstand til sendemast, aktuelle terreen- og bygningsforhold og antal samtidige
brugere pa sendemasten. Endvidere forudsaetter opnaelse af de angivne
hastigheder, at der benyttes hardware, som understgtter de  pageeldende
hastigheder. Adgangen til 3G og 4G/LTE kan ske de steder, hvor der er 3G
eller 4G/LTE daekning.

. Et 3-abonnement giver Brugeren adgang til 3's 3G og 4G/LTE net. 3G nettet

har en forventet hastighed ved udendgrsdeekning pa mellem 4 - 20 Mbit/s
download og mellem 1 - 4 Mbit/s upload.

. Safremt Brugeren har en mobil eller anden hardware, der understatter

4G/LTE net, har denne adgang til 3's 4G/LTE net.

. 4G/LTE nettet har en forventet hastighed ved udendgrsdaekning, pa mellem

8 - 35 Mbit/s download og upload mellem 2 - 24 Mbit/s.

. Oplysning om vejledende deekning og vejledende information om mulige

hastigheder og deekning kan ses pa:
a. 3's deekningskort pa 3.dk/daekning
b. 3 bredbandsfakta eller ved henvendelse til 3's Kundeservice.

3Global Home
Med 3Global Home fas:
o Fast lav pris pa opkald fra Danmark til visse lande i udlandet
o Fast lav pris pa SMS fra Danmark til visse lande i udlandet
En oversigt over lande og priser kan findes pa 3.dk/udland. Geeldende
opkaldspriser og takseringsintervaller findes ligeledes pa 3.dk/udland.

3Global Travel
Med 3Global Travel fas:

o Fast lav pris pa opkald til Danmark fra visse lande i udlandet

o Fast lav pris pa SMS til Danmark fra visse lande i udlandet

o Fast lav pris pa at modtage opkald i visse lande i udlandet
En oversigt over lande og priser kan findes pa 3.dk/udland. Almindelige
opkaldspriser og takseringsintervaller findes ligeledes pa 3.dk/udland.
Pakken kan fiernes med 1 dags varsel, hvorefter de almindelige roaming-
priser vil vaere geeldende. Virksomheden vil dog stadig skulle betale for
pakken i opsigelsesperioden. For abonnementer med 3LikeHome geelder
3LikeHome i stedet for 3Global Travel i lande inkluderet i 3LikeHome.

15 Timers Tale

Tilleegspakken 15 Timers Tale giver pr. maned, 15 timers tale til nationale
fastnet og mobilnumre.

Ved taleopkald, der varer ud over 60 minutter, takseres der minutpris efter
geeldende prisliste for hovedabonnementet.

Der takseres ikke opkaldsforsggsafgift, men kun opkaldsafgift for
succesfulde opkald.

Ubrugte minutter overfgres ikke til nseste maned. Opkald til overtakserede
tienester er ikke inkluderet og faktureres som yderligere forbrug. 15 Timers
Tale kan ikke tilkgbes til 3iDeal Business abonnementer. Opkald til og fra
udlandet er ikke inkluderet og takseres efter geeldende prisliste. Prisliste
findes pa 3.dk/udland.

48 Timers Tale

Tilleegspakken 48 Timers Tale giver pr. maned, 48 timers tale til nationale
fastnet og mobilnumre.

Ved taleopkald, der varer ud over 60 minutter, takseres der minutpris efter
geeldende prisliste for hovedabonnementet.

Der takseres ikke opkaldsforsggsafgift, men kun opkaldsafgift for
succesfulde opkald. Ubrugte minutter overfares ikke til nseste maned
Opkald til overtakserede tjenester er ikke inkluderet og faktureres som
yderligere forbrug.

48 Timers Tale kan ikke tilkgbes til 3iDeal Business abonnementer. Opkald
til og fra udlandet er ikke inkluderet og takseres efter gaeldende prisliste.
Prisliste findes pa 3.dk/udland.

Datapakker

Datapakker kan kun tilkgbes 3ENKELT Fri Tale, 3Business Fri, 3Business S
/M /L /XL, 3ENKELT Bredband samt Mobilt Bredband. Er der behov for
yderligere dataforbrug ud over det, der allerede er inkluderet i abonnementet,
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er der mulighed for at tilkebe en pakke med data til dataforbrug i Danmark,
EU samt i landende naevnt under 3LikeHome. Kagbes en datapakke, opnas
der adgang til yderligere dataforbrug i indevaerende faktureringsperiode.
Overskydende data overfgres ikke til naeste faktureringsperiode.

For de abonnementer, som indeholder 3LikeHome, geelder den tilkabte
ekstra datapakke ogsa i de lande, hvor der er 3LikeHome.

Den i afsnittet om Brug i udlandet nsevnte begraensning pa 20 GB data pr.
SIM-kort pr. faktureringsperiode gaelder ogsa ved tilkgb af pakker over 20GB.
Ekstra datapakker kan kun tilkkebes som enkeltstdende keb og ikke som
tilliegsabonnement. Kgbt datapakke bliver saledes ikke automatisk fornyet.
Der kan tilkabes ekstra datapakker flere gange pr. faktureringsperiode.

Datapakker for 3SAMLET

Er der behov for yderligere dataforbrug udover det, der allerede er inkluderet
i 3SAMLET datapuljen/puljerne, er der mulighed for at tilkebe en eller flere
pakker med data til dataforbrug i Danmark EU, samt i landende nzevnt under
3LikeHome. Kgb af ekstra datapakker kan foretages af
Virksomheden/Brugeren med Administrator SIM-kort rettigheder. Kab af en
datapakke giver adgang til yderligere forbrug i indeveerende
faktureringsperiode. Overskydende data overfores ikke til naeste
faktureringsperiode. Den i afsnittet om brug i udlandet naevnte begraensning
pa 20 GB data pr. SIM-kort pr. faktureringsperiode geelder ogsa ved tilkgb af
pakker over 20GB. Ekstra datapakker kan kun tilkebes som enkeltstdende
kab og ikke som tilleegsabonnement. Kabte datapakker bliver saledes ikke
automatisk fornyet. Der kan tilkebes ekstra datapakker flere gange pr.
faktureringsperiode.

3RejseData
Med 3RejseData har Brugeren mulighed for at kabe en datapakke til brug i
visse lande i udlandet. 3RejseData kan tilkebes som tilleegsprodukt til 3's
taleabonnementer.
3RejseData kan tilkgbes som:

o 3RejseData Egypten med 100 MB eller 200MB data

o 3RejseData Forenede Arabiske Emirater med 100 MB, 200 MB, 500 MB

eller 1000 MB data

For abonnementer med 3LikeHome geelder 3LikeHome i stedet for
3RejseData.
For priser, henvises der til prislisten. Forbrug opgeres med et
takseringsinterval pa 50 kB.
3RejseData er et engangskab, og har en gyldighedsperiode pa en uge (7x24
timer), og aktiveres fra det tidspunkt, hvor Brugeren modtager
kabskvitteringen. Brugeren og/eller Virksomheden kan kebe 3RejseData pa
felgende mader:

a. via sms: ved at sende "100”, "200”, "500” eller "1000” til nummeret
2527 kan Brugeren kebe henholdsvis 3RejseData 100 MB,
3RejseData 200 MB og 3RejseData 500 MB* 3RejseData 1000 MB*
gyldigt i det land, hvor Brugeren befinder sig. Denne sms er gratis at
sende. (Brugeren vil automatisk modtage en sms med
kabsvejledning, nar denne befinder sig i et land, som er omfattet af
3RejseData, og har accepteret, at 3 ma sende tilbud og
markedsfgringsrelaterede informationer)

b. via linket http://im.3.dk/3rejsedata eller

c. via Mit3.

Bemeerk, at det er Virksomheden, der hzefter for Brugerens og/eller
Virksomhedens kgb af 3RejseData

Vi ggr opmaerksom pa, at keb af 3RejseData via telefonen Mit3 eller via linket
kreever internetadgang, og safremt Brugeren ikke befinder sig i et omrade
med gratis wi-fi, afregnes dataforbrug i henhold til enhver tid geeldende priser
for international dataroaming. Her kan Brugeren i stedet med fordel kabe ved
at sende en sms. For priser henviser vi til 3.dk/udland.

Nar de inkluderede dataenheder i 3RejseData er opbrugt eller
gyldighedsperioden er udlgbet, vil telefonens dataforbindelse i udlandet
automatisk blive spaerret og Brugeren modtager en sms med mulighed for at
kebe endnu en 3RejseData pakke eller at fortsaette dataforbruget i udlandet
pa de til enhver tid geeldende priser for international dataroaming jf.
3.dk/udland. Vaelger Brugeren ikke at genkgbe 3RejseData eller at fortsaette
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til de internationale dataroamingpriser, vil dataforbindelsen forblive speerret
for yderligere dataforbrug i udlandet.

Surf

Rabatpakken Surf giver 500 MB frit dataforbrug i Danmark og i Sverige med
en effektiv downloadhastighed pa op til 16 Mbit/s. Eventuelt forbrug udover
500 MB eller forbrug udenfor Danmark eller Sverige, vil blive faktureret til den
i prislisten til den enhver tid geeldende pris for data.

For trafik ud over 500 MB, se 3.dk/surf.

Yderligere dataforbrug i udlandet vil blive faktureret til den i prislisten il
enhver tid gaeldende pris for international dataroaming. Vi ger opmaerksom
pa, at priserne for international dataroaming kan vaere veesentlig hgjere end
priserne for dataforbrug i Danmark. De internationale dataroamingpriser kan
findes her: 3.dk/udland. under hvert land. Her kan ogsa ses et eksempel pa
priser vedrgrende forbrug i udlandet.

Hvis dataforbruget i Danmark og Sverige pa en maned samlet overstiger 199
kr. inkl. moms., vil der ikke blive faktureret for yderligere forbrug i dette net.
Dataforbrug i udlandet vil blive faktureret til de i prislisten til enhver tid
geeldende priser.

3DataDeling
Med 3DataDeling kan Virksomheden dele den datamaengde, der er
inkluderet i samtlige omfattede abonnementer med andre hardware-enheder
(eksempelvis en tablet/PC og/eller et USB-modem). Safremt der er tilkabt
ekstra data til et omfattet abonnement, er denne ekstra data ogsa tilgeengelig
pa 3DataDeling-abonnementerne. Den understottede hastighed er den
samme som for hovedabonnementet. 3DataDeling kan udelukkende bruges
til data-trafik, og er speerret for opkald og sms/mms.
Folgende abonnementer omfatter muligheden for 3DataDeling:

e 3Business Fri 50GB

e 3Business Fri 100GB

o Mobilt Bredband 50GB
Der er ét 3DataDeling-abonnement inkluderet i hvert omfattet abonnement.
Yderligere 3DataDeling-abonnementer kan tilkabes.

Afdragsordning
Pa af 3 udvalgt hardware betales der en afdragsordning. Ved

afdragsordningen reduceres "her og nu prisen” pa Virksomhedens 3
hardware, og i stedet betales et fast belab udover abonnementet hver maned
i de maneder, bindingsperioden varer. Efter bindingsperioden vil tillaegget og
betalingen automatisk bortfalde.

Afdragsordningen er bagudbetalt pr. maned og er pa enten pa 100 kr. ekskl.
moms eller 200 kr. ekskl. moms.

Der kan blive palagt ekstra omkostninger og renter, safremt Virksomheden
veelger en afdragsordning for betaling af hardware i stedet for at betale
hardwaren kontant. Virksomheden kan til enhver tid opsige en sadan
afdragsordning og indfri restgaelden. | denne situation er Virksomheden ikke
berettiget til et forholdsmaessigt afslag i prisen svarende til renter og
omkostninger i den resterende del af afdragsordningens lgbetid.

Deezer
Deezer er en digital musiktjeneste, som giver Brugeren mulighed for at hgre

ubegraenset musik pa mobilen, pc’en eller tabletten. Deezer indeholder over
20 millioner musiknumre, som der frit kan lyttes til mellem enheder.

Bruges Deezer i udlandet, opkreeves den til enhver tid gaeldende pris for
databrug i udlandet. Safremt Brugeren befinder sig i Danmark eller et land,
der er inkluderet i 3Likehome, vil det brugte data indga i det samlede forbrug
af data for abonnementet. Brug af Deezer kraever en dataforbindelse, og
streaming kan koste dataforbrug. Safremt Brugeren har opbrugt det
inkluderede data i det pagaeldende abonnement, er der mulighed for at
tilkgbe data. Se mere under "Datapakker”.

Deezer faktureres forud, og der er ingen opsigelsesperiode. Hvis Deezer
opsiges fgr sidste dag i maneden, vil det belgb, der er til gode, blive
modregnet pa den neaeste faktura.
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Opsiges abonnement, hos 3, vil Deezer Premium+ abonnementet ogséa
ophgre, og Brugeren bliver automatisk konverteret til Deezers Discovery
abonnement

Vi geor opmeerksom pa, at Brugeren kun kan opna en to maneders gratis
periode én gang.

3's videregivelse af Virksomhedens personoplysninger

Ved brugen af Deezer videregiver 3 personoplysninger om Virksomheden.
Formalet med videregivelsen af Virksomhedens personoplysninger er med
henblik pa, at denne kan blive oprettet i Deezer.

De kategorier af personoplysninger, som vi videregiver om Virksomheden er
kontaktoplysninger (s& som Virksomhedens navn, mailadresse og
telefonnummer). Virksomhedens personoplysninger stammer fra de
oplysninger, som Virksomheden har givet 3 i forbindelse med oprettelsen af
dennes aftale med 3.

3's videregivelse af Virksomhedens personoplysninger er ngdvendig for at
Virksomheden kan indga en aftale med Deezer.

3 kraever, at Deezer har sikret sig, at hvis Virksomhedens personoplysninger
overfgres uden for EU/EQDS, sa skal Deezer sikre et tilstraekkeligt
beskyttelsesniveau, f.eks. ved brug af Kommissionens
Standardkontraktsklausuler, EU-U.S. Privacy Shield, eller ved at overfarslen
af Virksomhedens personoplysninger alene sker til lande godkendt af
Kommissionen (sakaldte "sikre tredjelande”). Se mere herom i afsnit 8.12. -
8.13.

Deezer betragtes som Dataansvarlig for sa vidt angar deres behandling af
Virksomhedens data i Deezer. Safremt Virksomheden vil gare brug af dennes
rettigheder i forbindelse med Deezers behandling af Virksomhedens
personoplysninger, skal Virksomheden kontakte Deezer. Brug af Deezer er
til enhver tid underlagt de geeldende betingelser for Deezer. Se geeldende
betingelser pa deezer.com/legal/cgu.php.

TV 2 PLAY
Med TV 2 PLAY har Brugeren mulighed for at se samtlige TV2-kanaler pa sin
mobil, tablet eller computer. Brugeren kan tilkabe falgende pakker:

a. TV 2 PLAY Basispakken, som giver Brugeren adgang til at se tv-
programmer, film og serier fra alle TV2-kanalerne, som har veeret vist
pa tv, snigpremiere pa udvalgte tv-programmer samt mulighed for at
downloade tv-programmer, séledes at der ikke bliver forbrugt data, nar
Brugeren ser programmet.

b. TV 2 PLAY Hele Pakken, som giver Brugeren adgang til se live-tv fra
alle TV2-kanalerne, mulighed for at se tv-programmer, film og serier,
som har veeret vist pa tv, snigpremiere pa udvalgte tv-programmer

samt downloade programmer, saledes at der ikke bliver forbrugt data, nar
Brugeren ser programmet.

Vi geor opmeerksom pd, at visse film og serier kun er tilgaengelige i en
begraenset periode pa TV 2 PLAY-abonnementet efter de har veeret vist pa
tv. Bruges TV 2 PLAY-abonnementet i udlandet, opkraeves den til enhver tid
geeldende pris for dataforbrug i udlandet.

Safremt Brugeren befinder sig i Danmark eller et land, der er inkluderet i
3LikeHome, vil det brugte data indga i det samlede

forbrug af data for sit tale- eller bredbandsabonnement. Brug af TV 2 PLAY
kreever en dataforbindelse, og streaming kan koste dataforbrug. Hvis
Brugeren har opbrugt det inkluderede data i dit tale- og/eller
bredbandsabonnement, er der mulighed for at tilkebe ekstra data. Se mere
under "Datapakker”.

TV 2 PLAY faktureres forud, og der er ingen opsigelsesperiode. Hvis TV 2
PLAY opsiges fer sidste dag i regningsperioden, vil det belgb, der er til gode,
blive modregnet pa den nzeste faktura.

I henhold til forordning 2017/1128 (om graenseoverskridende portabilitet af
onlineindholdstjenester i det indre marked) er det et krav, at Brugeren har sin
faktiske og saedvanlige bopael i Danmark, Feergerne eller pa Grgnland for at
kunne tilkebe en TV2 PLAY-pakke. Brugeren forpligter sig overfor 3 til at
dokumentere, at Brugeren har bopesel i Danmark, Feergerne eller pa
Grenland, skulle 3 finde det ngdvendigt at anmode herom.
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3’s videregivelse af Virksomhedens personoplysninger

Ved brugen af TV 2 PLAY videregiver 3 personoplysninger om
Virksomheden. Formalet med videregivelsen af Virksomhedens
personoplysninger er med henblik pa, at denne kan blive oprettet i TV 2
PLAY.

De kategorier af personoplysninger, som vi videregiver om Virksomheden er
kontaktoplysninger (s& som Virksomhedens navn, mailadresse og
telefonnummer). Virksomhedens personoplysninger stammer fra de
oplysninger, som Virksomheden har givet 3 i forbindelse med oprettelsen af
dennes aftale med 3.

3's videregivelse af Virksomhedens personoplysninger er ngdvendig for at
Virksomheden kan indga en aftale med TV 2 PLAY.

3 kreever, at TV 2 PLAY har sikret sig, at hvis Virksomhedens
personoplysningerne overfgres uden for EU/EQDS, s& skal TV 2 PLAY sikre
et tilstreekkeligt beskyttelsesniveau, f.eks. ved brug af Kommissionens
Standardkontraktsklausuler, EU-U.S. Privacy Shield, eller ved at overfarslen
af Virksomhedens personoplysninger alene sker til lande godkendt af
Kommissionen (sakaldte "sikre tredjelande”). Se mere herom i afsnit 8.12. -
8.13.

TV 2 PLAY betragtes som Dataansvarlig for sa vidt angar deres behandling
af Virksomhedens data i TV 2 PLAY. Safremt Virksomheden vil ggre brug af
dennes rettigheder i forbindelse med TV 2 Plays behandling af
Virksomhedens personoplysninger, skal Virksomheden kontakte TV 2 PLAY.
Brug af TV 2 PLAY er til enhver tid underlagt de gaeldende betingelser for TV
2 PLAY. Se geeldende betingelser pa http://play.tv2.dk/about/terms/. Vi ger
opmaerksom pa, at Virksomheden kun kan opna en 30 dages gratis periode
én gang og kun ved kgb af TV 2 PLAY Basispakken. Ved keb af TV 2 PLAY
Basispakken eller TV 2 PLAY Hele Pakker giver Virksomheden/Brugeren TV
2 ret til at sende servicemeddelelser via e-mail.

Wype

Med Wype har Brugeren adgang til alt fra videnskab, historie og teknik til
traening, mode og boligindretning pa sin mobil, tablet eller computer. Alle
favoritmagasinerne samlet ét sted. Har Brugeren allerede et Wype login,
skal dette opsiges, inden Brugeren tilmelder sig tjenesten via 3.

Safremt Brugeren anvender sit Wype-abonnement i udlandet, opkreeves den
til enhver geeldende pris for dataforbrug i udlandet. Safremt Brugeren
befinder sig i Danmark eller et land, der er inkluderet i 3LikeHome, vil det
brugte data indgd i det samlede forbrug af data for tale- eller
bredbandsabonnementet. Brug af Wype kreever en dataforbindelse, og
streaming kan koste dataforbrug. Hvis Brugeren har opbrugt det inkluderede
data i sit tale- og/eller bredbandsabonnement, er der mulighed for at tilkgbe
ekstra data. Se mere under "Datapakker”. Wype faktureres forud, og der er
ingen opsigelsesperiode. Hvis Wype opsiges for sidste dag i
regningsperioden, vil det belgb, der er til gode, blive modregnet pa den nseste
faktura. Brug af Wype er til enhver tid underlagt de geeldende betingelser for
Wype. Vi gor opmaerksom pa, at der kun kan opnas en 30 dages gratis
periode én gang.

3’s videregivelse af Virksomhedens personoplysninger

Ved brugen af Wype videregiver 3 personoplysninger om Virksomheden.
Formalet med videregivelsen af Virksomhedens personoplysninger er med
henblik pa, at denne kan blive oprettet i Wype.

De kategorier af personoplysninger, som vi videregiver om Virksomheden er
kontaktoplysninger (s& som Virksomhedens navn, mailadresse og
telefonnummer). Virksomhedens personoplysninger stammer fra de
oplysninger, som Virksomheden har givet 3 i forbindelse med oprettelsen af
dennes aftale med 3.

3's videregivelse af Virksomhedens personoplysninger er ngdvendig for at
Virksomheden kan indga en aftale med Wype.

3 kraever, at Wype har sikret sig, at hvis Virksomhedens personoplysningerne
overfgres uden for EU/EQDS, s& skal Wype sikre et tilstreekkeligt
beskyttelsesniveau, f.eks. ved brug af Kommissionens
Standardkontraktsklausuler, EU-U.S. Privacy Shield, eller ved at overfarslen
af Virksomhedens personoplysninger alene sker til lande godkendt af
Kommissionen (sakaldte "sikre tredjelande”). Se mere herom i afsnit 8.12. -
8.13.

Wype betragtes som Dataansvarlig for sa vidt angar deres behandling af
Virksomhedens data i Wype. Safremt Virksomheden vil gagre brug af dennes
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rettigheder i forbindelse med Wypes behandling af Virksomhedens
personoplysninger, skal Virksomheden kontakte Wype. Se geeldende
betingelser pa http://kundeservice.nu/da-DK/subscription-terms.

3Complete Service

3Complete Service giver et seerligt serviceniveau i tilfeelde af, at
Virksomhedens mobil eller udstyr skulle have en defekt. Med 3Complete
Service stiller vi en mobil eller udstyr til radighed i tilfeelde af, at
Virksomhedens egen skulle veere defekt. Vi sender lane-enheden til
Virksomheden med Post Danmark, og samtidig modtager Virksomheden en
frankeret returemballage for fremsendelse af den defekte enhed til
reparation. 3Complete Service er tilgeengelig for erhvervskunder i Danmark

Lanetelefon/ Mobilt Bredband / Router:

Folgende vilkdr geelder for Virksomhedens lan af ovenstdende lane-
produkt(er) med det nesevnte IMEI nummer. Lanet geelder kun i
reparationsperioden og laneproduktet skal afleveres tilbage, nar
Virksomheden modtager sit eget produkt retur fra reparation, med mindre
anden skriftlig aftale indgas med 3 i forlebet. Laneproduktet skal behandles
med agtsomhed og ikke udsaettes for andet end normal brug. Ejendomsretten
til laneproduktet forbliver 3°s. Bliver laneudstyret ikke tilbageleveret samtidig
med laneperiodens udlgb, eller senest 14 dage efter Ianeperiodens udlgb, og
i samme stand som det blev modtaget, er Virksomheden indforstaet med at
kunne blive erstatningsansvarlig overfor 3 i henhold til dansk rets almindelige
regler og kan blive faktureret kr. 1000 inkl. moms.

Med underskrift pa modtagelsen af laneproduktet ved laneaftalens
begyndelse, bekreefter Virksomheden at have modtaget det ovenfor anfarte
laneprodukt, samt at ovenstadende vilkar, der geelder for dette brug,
accepteres.

Beredskabsprioritet

Betingelser for oprettelse

Beredskabsprioritet er et tillaegsprodukt, som kan tilkebes de almindelige
voice-abonnementer, og som udbydes i overensstemmelse med vejledning
fra Center for Cybersikkerhed, Forsvarets Efterretningstjeneste.
Beredskabsprioritet kan tilkgbes af offentlige og private beredskabsaktgrer,
som ved varetagelsen af samfundsvigtige opgaver skal kunne gives forrang
til at foretage og modtage opkald i mobilnettet, nar nettet matte veere
overbelastet af kald under ekstraordineere forhold som eksempelvis sterre
ulykker eller katastrofer i samfundet.

Kunden indestar for, at Beredskabsprioritet bestilles og anvendes i henhold
til dette formal. Kunden indestar saledes for, at tillaegsproduktet anvendes i
forbindelse med varetagelsen af opgaver af beredskabsmaessig relevans for
offentlig myndighed, virksomhed eller institution, jf. Kundeinformation.
Kunden er pligtig straks at opsige produktet Beredskabsprioritet, nar sddanne
opgaver af beredskabsmaessig relevans ikke leengere varetages for den pa
bestillingen anferte offentlige myndighed, virksomhed eller institution.

3 kan uden yderligere varsel ved skriftlig henvendelse til kunden opsige
tilleegsproduktet Beredskabsprioritet, hvis det erfares, at der er indgaet aftale
om Beredskabsprioritet i strid med neervaerende vilkar, eller hvis kunden ikke
leengere varetager sadanne opgaver for offentlig myndighed, virksomhed
eller institution, der berettigede bestillingen. Derudover kan 3 opsige
produktet Beredskabsprioritet med 3 maneders varsel.

For gvrige vilkar og betingelser henvises til de til enhver tid geeldende
generelle abonnementsvilkar for Businesskunder.

Center for Cybersikkerhed skal i samarbejde med mobilselskabet sikre, at
prioriteringsordningen fungerer i overensstemmelse med formalet. Fa
yderligere information om prioriteringsordningen pa Center for
Cybersikkerheds hjemmeside cfcs.dk eller tif.: 33 32 55 80, inden for
centerets abningstid.

Apple Watch Tilkobling
Med Apple Watch Tilkobling har Virksomheden mulighed for at koble Apple
Watch sammen med iPhone, s& der kan modtages opkald, modtage og svare
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pa iMessage og SMS-beskeder direkte pa Apple Watch samt bruge data fra
mobilabonnementet. For at kunne modtage iMessage beskeder, skal
iMessage veere slaet til pa Brugerens iPhone og registreret med en e-mail
adresse. For at kunne modtage SMS-beskeder, skal Brugerens iPhone vaere
teendt og tilkoblet wifi eller mobilnetvaek, men Brugerens iPhone behaver ikke
veere i neerheden af dennes ur.

Bemaerk, at Apple Watch Tilkobling ikke kan anvendes sammen med
3Firmanummer.

Brug af Apple Watch Tilkobling kraever en dataforbindelse, og brug af
tienester pa Apple Watch benytter data fra mobilabonnementet. Hvis
Brugeren har opbrugt det inkluderede data i mobilabonnementet, er der
mulighed for at tilkebe ekstra data.

Apple Watch Tilkoblingen faktureres forud, og der er ingen
opsigelsesperiode. Hvis Apple Watch Tilkobling opsiges for sidste dag i
regningsperioden, vil det belgb, der er til gode, blive modregnet pa den nzeste
faktura. Keb af Apple Watch Tilkobling er en tilleegstjeneste, som knyttes til
Virksomhedens mobilabonnement hos 3, og Apple Watch Tilkobling er derfor
underlagt de til enhver tid geeldende abonnementsvilkar for businesskunder.
Se mere pa www.3.dk.

Vi geor opmeerksom pa, at Apple Watch Tilkobling ikke kan benyttes i
udlandet. Tilslutningen kan derfor ikke benyttes til international roaming.

3Firmanummer

Med 3Firmanummer kommer alle opkald til fastnettelefonen direkte pa
mobiltelefonen. Udgaende opkald samt sms/mms vil fremstd med
mobiltelefonnummeret som afsender.

Med 3Firmanummer betales en fast minutpris, hvad enten der ringes til
fastnettet eller mobiltelefonnettet. Minutprisen afhaenger af Virksomhedens
basisabonnement.

Det er en forudseetning for 3Firmanummer, at Virksomheden flytter sit
fastnetnummer til 3. Dette gores ved at udfylde og underskrive en fuldmagt
for nummerflytning. Herefter opsiger og flytter 3 Virksomhedens
fastnetnummer.

Bemeerk at Virksomheden skal std som ejer af nummeret.

| 3Firmanummer abonnementet haenger fastnet- og mobilnummer sammen,
og safremt Virksomheden opsiger sit mobilnummer, opsiges dermed ogsa
Virksomhedens fastnetnummer. Hvis Virksomheden gnsker at opsige sit
mobilabonnement, men stadig beholde sit fastnetnummer, skal der anmodes
om at fa fastnetnummeret flyttet til en anden operater. Dette skal geres inden
eller samtidig med opsigelsen af 3Firmanummer. Det er ikke muligt at
overfgre et nummer, der er lukket ned, til en anden operater.

Hvis Virksomheden @nsker at opsige sit fastnetnummer, og gnsker at
beholde sit mobilnummer, opsiges blot 3Firmanummer.

Vi ger opmaerksom pa, at der kan vaere services knyttet til Virksomhedens
fastnetnummer, sa som internetforbindelse, Dankortterminal, alarm, fax,
Duet etc. Det er Virksomhedens ansvar at kontakte leverandgren af disse
services for at aftale, hvordan servicen kan bibeholdes, flyttes eller lukkes
ned. Det er Virksomhedens ansvar at unders@ge hvilke produkter, der er
tilknyttet fastnetnummeret, og om disse services kan bibeholdes. Det er
ligeledes Virksomhedens ansvar at sikre, at det er det korrekte
fastnetnummer der anmodes om at fa overfgrt til 3. 3 kan ikke ggres ansvarlig
for nedlukning af services tilknyttet et fastnetnummer.

Det er en forudseetning for at modtage opkald, at Virksomheden har
indendgrs mobildaekning.

Vilkar for 30mstilling abonnementer

. De generelle abonnementsvilkar for 3 businesskunder sammen

med disse specialvilkar er geeldende for 30mstilling Mini og Pro.

30mstilling Mini og Pro er et mobilt omstillingssystem, som

giver Virksomheden adgang til at handtere alle opkald til og fra Virksomheden

og Virksomhedens medarbejdere uden brug af fastnet.

Virksomhedens adgang til 30mstilling Mini og Pro sker via Virksomhedens
egen internetforbindelse og egne mobiltelefoner, idet Virksomheden er
koblet op til 3's omstillingsplatform. Virksomhedens adgang il
30mstillingslgsningen sker via et website med brug af et unikt login.
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. Indhold af 30mstilling Mini og Pro
Indhold af 30mstilling Mini

a. 1 mobilt hovednummer med telefonsvarer
1 svargruppe med telefonsvarer
IVR funktionalitet (Interactive Voice Response System)
Velkomsthilsen ved opkald til hovednummeret
Tidsstyring
30mstilling App

g. Webklient til administrator og Brugere
Folgende ydelser er ikke inkluderet i 30mstilling Mini, men det er muligt at
tilkgbe disse:
Ekstra hovednumre og svargrupper
Flytning af fastnetnumre og nummerserier
Telefonisk opsaetning/traening
Webbaseret Basis statistikveerktgj
Webbaseret Udvidet statistikveerktgj
30mstilling Kalenderintegration
. 30mstilling DataKald*
hold af 30mstilling Pro
1 mobilt hovednummer med telefonsvarer
3 svargrupper med telefonsvarer
IVR funktionalitet (Interactive Voice Response System)
Velkomsthilsen ved opkald til hovednummeret
Tidsstyring
30mstilling App
Webklient til Administrator og Brugere
Opseetning og konfiguration foretaget af 30mistilling tekniker
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Folgende ydelser er ikke inkluderet i 30mstilling Pro, men det er muligt at
tilkgbe disse:
a. Ekstra hovednumre og svargrupper
Flytning af fastnetnumre og nummerserier
Receptionistroller til 30mstilling omstillingsbord
Outlook Synkronisering
Webbaseret Basis statistikvaerktgj
Webbaseret Udvidet statistikveerktgj
30mstilling Kalenderintegration
30mstilling DataKald*
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5. Forudsaetning for brug af 30mstilling Mini og Pro.

30mstilling Mini og Pro forudsaetter henholdsvis et 30mstilling Mini og Pro
abonnement for Virksomheden med en manedlig betaling i henhold til
priserne i prisbilaget. Det er desuden en forudsaetning, at der tegnes bade et
af 3's business-abonnementer og et 30mstilling Bruger Tillaegsabonnement.
Endvidere skal hver enkelt bruger veere oprettet under Virksomhedens CVR-
nummer.
. Rettigheder og forpligtelser
Virksomhedens ret til at anvende 30mstilling Mini eller Pro er begraenset il
Virksomhedens egen brug, og Virksomheden er uberettiget til at videregive
eller pa anden made overdrage eller give tredjepart adgang til 30mstilling
Pro eller Mini.
. Mangler
30mstilling Mini og Pro er et system, der indeholder de funktioner og
tienester, som fremgar af disse vilkar. Virksomheden er indforstdet med og
accepterer, at 30mstilling Mini og Pro vil blive leveret i overensstemmelse
hermed. 3 yder ikke nogen garanti herudover, og saledes heller ikke for om
systemet opfylder Virksomhedens behov. Fejl, mangler eller misbrug, der
skyldes Virksomhedens manglende overholdelse af 3’s instruktioner
vedrgrende brugen af systemet er Virksomhedens eget ansvar. Herunder er
det Virksomhedens eget ansvar, at sikre der er installeret antivirus
programmer pa computeren hvor 30mstilling er installeret samt at der er
installeret firewalls pa bade lokale netvaerk, computer,
IP-telefonerne mv., for at undgd malware og anden form for hacking eller
andet misbrug.
Safremt der er fejl eller mangler ved den leverede 30mstilling Mini og Pro
lgsning, skal Virksomheden straks reklamere i overensstemmelse med
abonnementsvilkarenes bestemmelser.
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Hvis Virksomheden dokumenterer, at den leverede 30Omistilling Pro eller Mini
lesning er mangelfuld, har Virksomheden ret til at kreeve, at 3 vederlagsfrit
foretager udbedring af manglerne. Virksomheden kan ikke gere andre
misligholdelsesbefgjelser geeldende mod 3, og kan saledes ikke haeve
aftalen helt eller delvis.

. Erstatningsansvar

3 fraskriver sig udtrykkeligt ethvert ansvar for tab eller skade, som fglge af
afbrydelser eller forstyrrelser i Virksomhedens internetforbindelse. 3 er
endvidere ikke erstatningsansvarlig for tab, skade og misbrug, som felge af
forkert brug, eller som skyldes Virksomhedens eller tredjeparts forhold, eller
som fglge af handlinger eller undladelser, der kan tilskrives Virksomheden
som uagtsomme.

Safremt Virksomheden og/eller Brugeren forseetligt eller uagtsomt
videregiver loginoplysninger til 3Omstilling til tredjepart er 3 ikke
erstatningsansvarlig for tab eller skade, som fglge af det. Det er alene
Virksomhedens ansvar at sikre, at Virksomhedens og/eller Brugerens
loginoplysninger til 30mstilling opbevares sikkert.

Virksomheden ma ikke videregive Virksomhedens og/eller Brugerens
loginoplysninger til andre. 3 er ikke ansvarlig for misbrug af 30mstilling af
tredjemand pa grund af Virksomhedens og/eller Brugerens videregivelse af
Virksomhedens og/eller Brugerens loginoplysninger til tredjemand, uanset
om det sker bevidst eller ved et tilfeelde eller aktivt eller passivt.

. Bindingsperiode og opsigelse

30mstilling Mini og Pro har en bindingsperiode pa 12, 18, 24 eller 36
maneder, herefter kan Virksomheden opsige 30mstilling Mini og Pro med 90
dages varsel.
*30mstilling Datakald
30mstilling DataKald er et tilleegsprodukt til 30mstilling Mini og Pro, og giver
Virksomheden mulighed for at benytte IP-bordtelefoner og 3SoftPhones ved
brug af 30mstilling.
1 Taksering
Opkald foretaget via 30mstilling Datakald takseres som taleopkald i henhold
til Brugerens taleabonnement. Bemeerk, at 30mstilling Datakald genererer
et dataforbrug, som ogséd kan blive takseret af Virksomhedens
internetudbyder.

10.2 Forudsatninger for brug af 30mstilling Datakald

Brug af 30mstilling Datakald forudseetter en stabil internetforbindelse. For
mere information henvises der til Det Tekniske Produktblad for 30mstilling
Datakald. Det bemzerkes, at 3 ikke kan stilles til ansvar for fejl og mangler
forarsaget af Virksomhedens netveerk eller internetforbindelse.

10.3 Alarmopkald til 112

Ved alarmopkald til 112 via 30mstilling Datakald, er det ikke muligt for
Alarmcentralen at se fra hvilken fysisk adresse, opkaldet kommer fra. Det
anbefales derfor at benytte almindelig mobiltelefoni ved alarmopkald til 112.
3 kan bringe 30mstilling Pro eller Mini til opher, safremt 3 bringer de
underliggende business-abonnementsaftaler til opher i medfer af
bestemmelser i Abonnementsvilkarene.

Vilkar for 3Split
Safremt Virksomheden har indgéet en aftale med 3 om 3Split, geelder disse
nedenstaende specialvilkar i tilleeg til de generelle abonnementsvilkar for 3
businesskunder.
3Split giver Virksomheden mulighed for at splitte/opdele fakturaen pa et
firmabetalt medarbejderabonnement i to separate fakturaer — én fakturadel
som fremsendes til Virksomheden og en anden fakturadel som fremsendes
til medarbejderen.
Split giver Virksomheden mulighed for at tilbyde Virksomhedens
medarbejdere et firmabetalt mobil- og/eller mobilbredbandsabonnement,
hvorigennem Virksomheden har overblik og kontrol over udgifterne til de
firmabetalte mobil- og/eller mobilbredbandsabonnementerne.
Indhold af 3Split
Falgende basis tjenestekategorier i 3Split betales altid af Virksomheden:
a. Abonnementsafgift

Samtaler i Danmark og i Sverige

Eventuelle erhvervstillaegstjenester

Eventuelle gebyrer

Opkald til felgende numre:
e  Oplysningen, 113, Udland

pooo
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e  Oplysningen, 118, Indland
e Automatisk Oplysning, 1811, Indland
o Mgdetelefonen, 90909090, 50505050, 9092xxxx

4.1 Udover basis tjenestekategorierne anfert i Punkt 4 indeholder 3Split en

4.2 Virkso

reekke andre tjenestekategorier, der kan faktureres enten til Virksomheden
eller af medarbejderen:

a. Datatrafik i Danmark og i Sverige
Opkald, sms og mms til udlandet
Opkald, sms og mms i udlandet
National sms og mms
Dataforbrug i udlandet
Indholdstakserede tjenester
g. Underholdning (herunder spil o. lign.)
heden kan lgbende administrere fakturering af
tienestekategorierne i punkt 5 ved hjeelp af Virksomhedens selvbetjening
pa 3Admin. Safremt Virksomheden ikke definerer i 3Admin, hvilke af
ovenstaende tienestekategorier, der skal faktureres til
medarbejderen, vil samtlige tjenestekategorier blive faktureret til
Virksomheden. Andringer i hvilke tienestekategorier, som skal faktureres
til medarbejderen, kan frit foretages i Iabet af maneden og vil straks traede
i kraft.

~ooo0o

Regningsloft

Pa den firmabetalte del af medarbejderabonnementet, kan Virksomheden
fastseette et regningsloft. Ved regningsloftet specificerer Virksomheden det
maksimale firmabetalte belgb pr. medarbejderabonnement, der skal
faktureres til Virksomheden pr. maned. Alt forbrug samt tilkeb af rabat- og
tillaegstjenester ud over det af Virksomheden specificerede regningsloft vil
herefter blive faktureret direkte til medarbejderen, uanset tienestekategori.
Regningsloft kan frit andres i lgbet af maneden. Det vil veere det
regningsloft, der star registreret i 3's system den sidste dag i maneden, der
er geeldende for den pageeldende maned.

Regningsloftet kan udelukkende anvendes af Virksomheden, og kun pa
Virksomhedens del af fakturaen.

Fakturering

Pris pa 3Split fremgar af prislisten

Virksomheden har pligt til at informere medarbejderne om, at 3registrerer
medarbejderens navn, adresse og telefonnummer med henblik pa
udsendelse af faktura og safremt 3 skal fremsende en betalingspamindelse
via sms eller brev i tilfeelde af manglende betaling

. Safremt medarbejderen ikke betaler til tiden, vil medarbejderen modtage en

pamindelses-sms. Udebliver betalingen, afsendes en rykkerskrivelse til
Virksomheden. Udebliver betalingen fortsat, er 3 berettiget til at opkreeve et
gebyr. Gebyrets starrelse fremgar af 3's til enhver tid gaeldende prisliste.
Safremt betalingen fortsat udebliver, forbeholder 3 sig retten til at overdrage
kravet mod Virksomheden til inkasso.

. Virksomheden haefter for medarbejderens manglende betaling samt alle

rykkerskrivelser som fglger heraf. Det er Virksomhedens ansvar, at
medarbejdernes adresser til enhver tid er opdateret i 3'ssystem. Overholdes
denne forpligtelse ikke, og kan en faktura ikke af denne grund ikke
fremsendes til medarbejderen, vil den pageeldende faktura blive
genfremsendt til Virksomheden, til betaling. Paferte gebyrer som fglge af
manglende betaling grundet returpost pahviler ligeledes Virksomheden.
Opsigelse

. Uanset punkt 2 i de generelle businessvilkar, kan 3Split kan opsiges af

begge parter med et varsel pa 30 dage. Safremt 3Split opsiges, vil dette ikke
2ndre parternes gvrige rettigheder og forpligtelser i henhold til disse
Abonnementsvilkar.

. Aftalen om 3Split opherer, safremt parterne bringer de underliggende

business-abonnementsaftaler til opher i medfer af de gvrige bestemmelser
i disse Abonnementsvilkar.

Indholdstakserede tjenester og varer

Virksomheden og Brugerne har mulighed for at kebe og betale for forskellige
indholdstjenester og varer via mobilen. Det kan veere indholdstjenester, der
leveres direkte pa mobiltelefonen, sdsom ringetoner, eller indholdstjenester
og varer, der leveres uden for mobiltelefonen, sdsom busbilletter.
Indholdstjenester til levering pa mobilen
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1.1 Udbuddet af indholdstjenesterne sendrer sig lebende i takt med udbud og

efterspgrgsel. Indholdstjenester kan ogsa kebes til mobilen fra andre
tienesteudbydere. Art og pris vil fremga i forbindelse med de enkelte
tienester.

Indholdstjenester og varer til levering udenfor din mobil

1.2 3 har indgaet aftale med flere tjenesteudbydere om levering af tjenester og

varer uden for mobiltelefonen.

Der er saledes mulighed for via mobilen at kabe og betale for busbilletter,
automatkgb og internetkgb. Mulighederne for kgb af indholdstakserede
tjenester og varer til levering uden for mobilen kan andre sig lgbende. En
oversigt over de udbydere, som 3 aktuelt har en aftale med, kan ses pa
www.3.dk, og i forbindelse med fakturering vil vi bestraebe os pa at orientere
om andringer i mulighederne.

2. Belgbsgranser

Kgb af indholdstjenester og varer via Brugerens mobilregning er underlagt
forbrugskontrol for indholdstjenester. Forbrugskontrol er som standard
aktiveret pa 3-abonnementet. Forbrugskontrollen skal sikre forskellige gvre
graenser for Brugerens forbrug af overtakserede indholdstjenester og varer.
Der geelder fglgende belgbsgraenser for kab og betaling af indholdstjenester
og/eller varer:

A. For digitale tjenester, der leveres pa Brugerens mobil, giver aftalen
mulighed for at anvende belgb op til 370 kr. inkl. moms for
enkeltstdende tienester og op til 370 kr. inkl. moms pr. regningsperiode
pr. tieneste for abonnementslignende tjenester.

B. For tjenester, der udbydes som almennyttige indsamlinger, er
hgjeste belgb 150 kr. inkl. moms.

C. For varer og tienester leveret uden for Brugerens mobil, fx billetter og
automatkeb, giver aftalen mulighed for at anvende belgb op til 370 kr.
pr. vare eller tjeneste.

D. For alle tjenester rettet mod barn og unge kan der anvendes op til 30
kr. inkl. moms pr. vare eller tjeneste og op til 250 kr. i alt pr.
regningsperiode

Udover ovennaevnte belgbsgreenser pr. tieneste gaelder der desuden en
samlet, maksimal forbrugsgreense for indholdstjenester pa hhv. 2.220 kr.
inkl. moms pr. regningsperiode, 1.500 kr. inkl. moms pr. uge og 750 kr. inkl.
moms pr. degn. Overskrides en af greenserne, spaerres der for yderligere
forbrug af indholdstakserede tjenester i den pagaeldende regningsperiode.
Brugeren vil desuden modtage en meddelelse, nar der er brugt 250 kr. pa
indholdstakserede tienester inden for en regningsperiode.
3Split: Safremt virksomheden er tilmeldt 3Split og virksomheden har valgt,
at det er virksomheden, der faktureres for tjenestekategorien
indholdstakserede tjenester, er ovennsevnte omkostningskontrol for
indholdstjenester ikke aktiv. Safremt virksomheden har valgt, at det er den
enkelte split-bruger, der faktureres for tienestekategorien indholdstakserede
tienester, er den enkelte split-bruger underlagt ovennaevnte forbrugskontrol
for indholdstjenester.

3. Priser
Priserne pa de forskellige indholdstjenester og/eller varer oplyses i
forbindelse med markedsfering af disse. Indholdstjenesterne eller varerne
vil altid koste et belgb udover det belgb, som betales i forbrugstakst.
Priserne oplyses altid seerskilt i forbindelse med markedsfering af
indholdstjenesterne og varerne.

4. Sadan ger man
Varer og tjenester kan kegbes via sms, mms, WAP, og app-butikker som
f.eks. Google Play, Windows Store, App Store, Apple Music, iTunes og
iBooks. Betaling foregar altid efter advisering om pris og pa din accept.
En typisk transaktion vil forega ved at der bestilles en vare eller tjeneste via
sms, mms eller WAP. Herefter modtages en ordrebekraeftelse med
oplysning om pris og eventuelle betingelser, som skal godkendes for
transaktionen gennemfgres. Efter kabet vil Brugeren typisk modtage en
kvittering som en sms eller fa adgang til en internetside, hvor Brugerens
forbrug kan ses. Dette afhaenger af udbyderen af servicen.
Virksomheden kan altid fglge med i dit forbrug og sterrelsen af regningen
regning pa www.3.dk/mit3, hvor en lIgbende status pa regningen er
tilgeengelig.
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. Kundeservice

Virksomheden har mulighed for at kontakte Kundeservice pa 70 313 000 med
spgrgsmal om registrering og debitering af indholdstjenester og varer. Hvis
henvendelsen vedrgrer markedsfering, aftaleindgaelse, levering eller
indholdet af indholdstjenesten, skal Virksomheden henvende sig til den
udbyder, som indholdstjenesten eller varen er kabt af.

. Fortrydelsesret

Der er for visse keb via mobilen fortrydelsesret efter forbrugeraftalelovens
regler herom. | visse tilfeelde vil det dog veere en betingelse for levering, at
der gives samtykke til, at fortrydelsesretten opherer, nar tienesten modtages.
Dette vil fremga tydeligt i forbindelse med kabet.

. Overladelse til andre

Hvis mobilen overlades til andre, herunder bgrn, haefter Virksomheden for
disse personers betalinger via mobilen - medmindre der er tale om et
decideret misbrug. Vi ger opmaerksom pa, at der kan gaelde seerlige regler
for berns aftalekompetence, der bevirker, at Virksomheden muligvis ikke er
bundet af barnets dispositioner.

. Heeftelse for tredjemandsmisbrug

Som udgangspunkt skal Virksomheden ikke anvende en personlig kode i
forbindelse med betaling for indholdstakserede tjenester og varer.
Virksomheden heefter derfor ikke for andres uberettigede anvendelse af
mobilen til betaling for keb af indholdstakserede tjenester og varer
(misbrugssituationer).
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Virksomheden kan blive ansvarlig for andres uberettigede anvendelse af
SIM-kort, PIN-kode og/eller sikkerhedskoder i overensstemmelse med de
regler og begreensninger, som falger af Lov om betalinger § 100 stk. 1-9. Lov
om betalinger § 100 stk. 1-9 kan findes pa www.3.dk. Dette betyder, at
Virksomheden som udgangspunkt haefter for op til 375 kr. inkl. moms som
felge af andres uberettigede brug af dennes SIM-kort, hvis den tilherende
PIN-kode har veeret anvendt. | seerlige tilfeelde haefter Virksomheden for op
til 8.000 kr. inkl. moms, fx hvis 3 ikke orienteres, om at Virksomheden har
kendskab til, at andre kender til PIN-koden, eller hvis Virksomheden muligger
uberettiget anvendelse ved groft uforsvarlig adfeerd. Virksomheden heefter
uden begreensninger, hvis Virksomheden forseetligt eller svigagtigt har
medbvirket til tredjemands uberettigede betaling via mobilen.

SIM-kort skal opbevares pa et sikkert sted. PIN-kode og sikkerhedskoder er
personlige og skal opbevares pa et sikkert sted. PIN-kode og
sikkerhedskoder ma ikke opbevares sammen med mobilen og SIM-kortet.
Hvis Virksomheden mister eller far stjalet et SIM-kort, skal dette straks
meddeles til vores Kundeservice, sa vi kan speaerre kortet. Virksomheden vil
snarest muligt herefter modtage en bekraeftelse fra os om, at vi har spaerret
SIM-kortet med angivelse af tidspunktet for modtagelsen af meddelelsen.
Ligeledes skal Virksomheden straks give besked, hvis det mistaenkes, at
nogen uberettiget har haft adgang til PIN-kode eller sikkerhedskoder.
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Alle priser er ex.
moms

BASISABONNEMENTER:
3Basis 3GB / 7GB / 15GB
Opkald

Tale opkald, pr. min*
Opkald til 70-numre...
Opkald til 3Svar.........ccciviiniiiiiiiicccd

Opkaldsafgift
Opkaldsforsggsafgift .
Takseringsinterval* ..
Opkald til 3Kundeservice ..........ccccoccreinnned 0 kr.
Oprettel Jebyr 79 kr.
Abonnement pr. maned .................... 89/99/129 kr.
Abonnement pr. maned med hardware

199/279 kr.
Sms 0 kr.
Mms 0 kr.

*til andre teleselskaber
**udover de minutter, som er inkluderet

3Pro 3GB/7GB / 15GB / 30GB / 60GB
Opkald

Tale opkald, pr. min*
Opkald til 70-numre
Opkald til 3Svar
Opkaldsafgift
Opkaldsforsggsafgift .
Takseringsinterval**
Opkald til 3Kundeservice
Oprettel Jebyr
Abonnement pr. maned ..139/169/189/219/259 kr.
Abonnement pr. maned med hardware
........................................ 289/319/339/419/459 kr.
Sms 0 kr.
Mms 0 kr.
*til andre teleselskaber

**udover de minutter, som er inkluderet

3Pro Plus 3GB / 7GB / 15GB / 30GB / 60GB
Opkald

Tale opkald, pr. min* ..........cccoeiiiinniiannn 0 kr.
Opkald til 70-numre
Opkald til 3Svar
Opkaldsafgift
Opkaldsforsggsafgift ............cccoeriiirinnnand 0 kr.
Takseringsinterval**
Opkald til 3Kundeservice
Opr | Jebyr

79 kr.
Abonnement pr. maned ..219/249/269/299/339 kr.
Abonnement pr. maned med hardware

........................................ 369/399/419/499/539 kr.
Sms 0 kr.

Mms 0 kr.
*til andre teleselskaber
**udover de minutter, som er inkluderet

3SIKKER / 3SIKKER Fri tale 6GB

Opkald

Tale opkald, pr. min. ........cccccoovmriiiinicnnns 50 gre*
Opkald til 3Svar, pr. min., ........cccccceveninnens 50 gre*
Opkaldsafgift
Opkaldsforsggsafgift .
Takseringsinterval .
Opkald til 3Kundeservice ...........ccooccreinnned 0 kr.
Oprettel Jebyr
Abonnement pr. maned
*udover de minutter, som er inkluderet

**til andre teleselskaber

Sms 0 kr.
Mms 0 kr.

3SIMPELT 5Timer 1GB / Fri Tale 6 G / Fri tale
12 GB / Fri tale 20 GB

Opkald

Tale opkald, pr. min. ........cccccoovmriiinicnnns 50 gre*
Opkald til 3Svar, pr. min., ........cccccceveninnens 50 gre*
Opkaldsafgift 0 kr.
Opkaldsforsggsafgift . 0 kr.
Takseringsinterval . Pr. minut*
Opkald til 3Kundeservice ..........cccoccreinned 0 kr.
Oprettel Jebyr 79 kr.

Abonnement pr. maned ......... 109/169/199/299 kr.
*udover de minutter, som er inkluderet

**til andre teleselskaber

Sms 0 kr.
Mms 0 kr.
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15Timer 5GB (u. roaming) 239 kr. / 20Timer
10GB (u. roaming) 309 kr.

Opkald

Tale opkald, pr. min. ...
Opkald til 3Svar, pr. mi
Opkaldsafgift
Opkaldsforsggsafgift .............cccccovrniiiiiricnnns
Takseringsinterval
Opkald til 3Kundeservice
Opr | Jebyr
Abonnement pr. maned .............cccocuc.

*udover de minutter, som er inkluderet

**til andre teleselskaber

Sms 0 kr.
Mms 0 kr.

3SIMPELT Bredband 500 MB

Data, pr. MB ..

Oprettel Jebyr 79 kr.
Abonnement pr. maned............cccocviiinninne 49 kr.
Sms pr. stk 16 gre
MmMS pr. stK. ..o 1,60 kr.

*udover det data, som er inkluderet

3ENKELT Fri Tale 2GB / 3ENKELT Fri Tale
2GB 189 kr. / 3ENKELT Fri Tale 5GB 229 kr. /
3ENKELT Fri Tale 10GB / 3ENKELT Fri Tale
10GB 269 kr./ 3ENKELT Fri Tale 20GB /
3ENKELT Fri Tale 20GB 339 kr. / 3ENKELT Fri
Tale 40GB 399 kr. / 3ENKELT Fri Tale 45 GB
Opkald

Tale opkald, pr. min.
Opkald til 70-numre..
Opkald til 3SvVar........cccocuviiiiiiiiiiecccce

Opkaldsafgift

Opkaldsforsggsafgift

Takseringsinterval**.

Opkald til 3Kundeservice ............cccevcuirnnne 0 kr.
Oprettel Jebyr 79 kr.

Abonnement pr. maned 169/189/229/229/269/289
/339/399/499 kr.

Sms 0 kr.
Mms 0 kr.
*til andre teleselskaber

**udover de minutter, som er inkluderet

3Enkelt Pro - Fri Tale 2GB / 3Enkelt Pro - Fri
Tale 5GB / 3Enkelt Pro - Fri Tale 10GB /3Enkelt
Pro - Fri Tale 20GB / 3Enkelt Pro - Fri Tale
40GB

Opkald

Tale opkald, pr. min.
Opkald til 70-numr
Opkald til 3Svar-....
Opkaldsafgift 0 kr.
Opkaldsforsggsafgift
Takseringsinterval**.
Opkald til 3Kundeservice

Oprettelsesgebyr
Abonnement pr. maned . 189/229/269/339/399 kr.
Sms 0 kr.
Mms 0 kr.

*til andre teleselskaber
**udover de minutter, som er inkluderet

3Business Fri 1GB / 12GB / 50GB* / 100GB*
Opkald

Tale opkald, pr. Min.........cccccoeeininciiiiiies 0 kr.
Opkald til 70-numre
Opkald til 3Svar-....
Opkaldsafgift
Opkaldsforsggsafgift 0 kr.
Takseringsinterval***
Opkald til 3Kundeservice

Oprettel Jebyr 79 kr.
Abonnement pr. maned ........ 149/189/279/379 kr.
Sms 0 kr.
Mms 0 kr.
*forste 3DataDeling abonnement

- oprettelsesgebyr. 0 kr.
- abonnement pr. maned ...........ccoceiiiinnnns 0 kr.

**til andre teleselskaber
***udover de minutter, som er inkluderet

3Business Fri 2GB / 10GB / 20GB / 40GB / 45
GB

Opkald

Tale opkald, pr. min.
Opkald til 70-numre..
Opkald til 3SvVar........cccoeuviiiiiiiiiicecce 0 kr.
Opkaldsafgift 0 kr.

Opkaldsforsggsafgift ...........cccccooverivninicinn
Takseringsinterval i Danmark** .
Opkald til 3Kundeservice

Business

Mobilt Bredband 5GB...........ccccooevivrieinnn oo
Mobilt Bredband 10GB
Mobilt Bredband 20GB

Oprettel Jebyr 79 kr. Mobilt Bredband 50GB ...
Abonnement pr. maned .159/199/279/379/499 kr. Mobilt Bredband 250GB. .
Sms 0 kr. Mobilt Bredband FriData .............c.cccoueeene 299 kr.
Mms 0 kr. Sms pr. stk. 16 gre
*til andre teleselskaber MMS pr. stK. ..o 1,60 kr.
**udover de minutter, som er inkluderet

3SAMLET
3Business S/M/L /XL 3SAMLET Tale:
Opkald Tale opkald, pr. min.
Tale opkald, pr. min. ......ccccococoivnnnninn 50 gre* Opkald til 70-numre.
Opkald til 3Svar, pr. min., S/M/L 50 gre* Opkald til 3Svar...........ccococieniriiiccce
Opkald til 3Svar, pr. min., XL ... 0kr. Opkaldsafgift
Opkaldsafgift 0 kr. Opkaldsforsggsafgift .
Opkaldsforsggsafgift ...........cccccooverivninicinn 0 kr. Takseringsinterval* .
Takseringsinterval ..........ccccoecciiinnnns Pr. minut* Opkald til 3Kundeservice ...........cccoocvcivinununs 0 kr.
Opkald til 3Kundeservice 0 kr. Oprettel Jebyr 79 kr.
Oprettel Jebyr 79 kr. Abonnement pr. maned .... 99/ 199 / 299 / 399 kr.
Abonnement pr. maned .......... 89/139/199/299 kr. Sms 0 kr.
*udover de minutter, som er inkluderet Mm: 0 kr.

**til andre teleselskaber
Sms 0 kr.
Mms 0 kr.

3Business 39/119/299 /399 / 499

Opkald

Tale opkald, pr. min ................. 89/79/55/55/0 are*
Opkald til 3Svar, pr. min. ......... 89/79/55/55/0 are*
Opkaldsafgift

Opkaldsforsggsafgift

Takseringsinterval ...

Opkald til 3Kundeservice ...........cccccveieninne 0 kr.
Oprettel Jebyr 79 kr.

Abonnement pr. maned ...39/119 /299/399/499kr.
*udover de minutter, som er inkluderet.
Data

Sms 20/0/0/0/0 ere
1,6/0/0/0/0 kr.

Mms

3Corporate
Opkald

Tale pr. min. ..........
Opkald til 3Svar pr. mi
Opkaldsafgift
Opkaldsforsggsafgift
Takseringsinterval
Opkald til 3Kundeservice
Abonnement
Opr | Jebyr
Abonnement
Minimumsforbrug pr. md.: 39,20 kr., 79,20 kr.,
159,20 kr.239,20 kr., 319,20 kr., 399,20 kr.,

479,20 kr.

Sms 16 ore
Mms 1,60 kr.
Data pr. MB (KB taksering) ...........ccccocoueinieune 8 kr.
3iDeal Business 239,20 / 319,20 / 479,20
Taleopkald prmin. ........cccccoeiiiiirinnns 48/48/0 gre*
Opkald til 3Svar pr. min. ..48/48/0 are*
Opkaldsafgift........... ... 28/28/0 gre
Opkaldsforsggsafgift .

Takseringsinterval..

Opkald til 3Kundeservice ............ccocuvuriennnne 0 kr.

*udover de minutter som er inkluderet.
Abonnement

Oprettel Jebyr 0 kr.
Abonnement pr maned ..239,20/319,20/479,20 kr.
Data

Sms 0 kr.
Mms 0 kr.
3ENKELT Bredband

Oprettel Jebyr 79 kr.

*udover de minutter, som er inkluderet

3SAMLET Pro — Fri Tale (129 kr.) /
Fri Tale (329 kr.)

3SAMLET Pro Tale:
Tale opkald, pr. min.
Opkald til 70-numre.
Opkald til 3SVar.........ccoccceivinicciiiicceis

Opkaldsafgift

Opkaldsforsggsafgift .

Takseringsinterval* .

Opkald til 3Kundeservice ...........cccoocvcivinununs 0 kr.
Oprettel Jebyr 79 kr.
Abonnement pr. maned .................... 129 /329 kr.
Sms 0 kr.
Mm 0 kr.

*udover de minutter, som er inkluderet

3SAMLET Pro Plus- Fri Tale (209 kr.) /
Fri Tale (409 kr.)

3SAMLET Pro Plus Tale:

Tale opkald, pr. min.
Opkald til 70-numre.
Opkald til 3SVar.........ccccceviviniciiiiicceie
Opkaldsafgift
Opkaldsforsggsafgift .
Takseringsinterval* .
Opkald til 3Kundeservice

Oprettel Jebyr

Abonnement pr. maned ....................

Sms 0 kr.
Mm 0 kr.

*udover de minutter, som er inkluderet

Fri Tale Europa 20 GB / Fri Tale Europa 20 GB
(499 kr.)

Opkald

Tale opkald, pr. min*
Opkald til 70-numre.
Opkald til 3Svar
Opkaldsafgift
Opkaldsforsggsafgift
Takseringsinterval***
Opkald til 3Kundeservice

Opr | Jebyr

Abonnement pr. maned .............cc.....

Sms* 0 kr.
Mms* 0 kr.

* Til, fra og imellem Europa som naevnt i
abonnementsbeskrivelsen

**til andre teleselskaber

udover de minutter, som er inkluderet

Abonnement pr. maned

3ENKELT Bredband 1GB
3ENKELT Bredband 5GB
3ENKELT Bredband 10GB .
3ENKELT Bredband 20GB .
3ENKELT Bredband 100GB
3ENKELT Bredband 250GB
3ENKELT Bredband 400GB

Sms pr. stk. 16 gre
MmMS pr. stk. ..o 1,60 kr.
Mobilt Bredband

Oprettel Jebyr 79 kr.
Abonnement pr. maned

Mobilt Bredband 1GB...........cccccocuriuiiciiciiiae 69 kr.
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3Softphone

Tale opkald til danske 3Mobilnumre, pr. min. ... 50
ore

Tale opkald til andre danske mobilnumre, pr. min.
50 gre

Tale opkald til fastnetnumre, pr. min.
Opkald til 70-numre, pr. min. .........

Opkaldsafgift
Sms
Abonnement pr. maned.............cccccceiiiniecnns

3Softphone Fri Tale
Tale opkald til danske 3Mobilnumre, pr. min. 0 kr.
Tale opkald til andre danske mobilnumre, pr. min.

Tale opkald til fastnetnumre, pr. min.
Opkald til 70-numre, pr. min. .........
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Opkaldsafgift 0 kr.
Sms 0 kr.
Abonnement pr. maned.............ccccceeiniecene 100 kr.
3SAMLET Bredband:

Oprettel Jebyr 79 kr.
Abonnement pr. maned................. 49 /99 /149 kr.
Sms pr. stk. 16 ore
Mms pr. stk 1,60 kr.

3SAMLET Datapuljer:
Oprettel Jebyr

3SAMLET Data 10 GB.......ccccviciviicicinne 100 kr.
3SAMLET Data 50 GB..
3SAMLET Data 60 GB..
3SAMLET Data 70 GB..
3SAMLET Data 80 GB..
3SAMLET Data 90 GB..
3SAMLET Data 100 GB

3SAMLET Data 200 GB

3SAMLET Data 250 GB

3SAMLET Data 300 GB

3SAMLET Data 400 GB

3SAMLET Data 500 GB .
3SAMLET Data 750 GB .7.500 kr.
3SAMLET Data 5.000 GB..........c.cc....... 50.000 kr.
3SAMLET Pro Bredband:

Oprettel Jebyr 79 kr.
Abonnement pr. maned................. 49 /99 /149 kr.
Sms pr. stk. 16 ore
Mms pr. stk 1,60 kr.

3SAMLET Pro Datapuljer:
Opr | Jebyr
3SAMLET Pro Data 10 GB .
3SAMLET Pro Data 50 GB .
3SAMLET Pro Data 60 GB .
3SAMLET Pro Data 70 GB .
3SAMLET Pro Data 80 GB .
3SAMLET Pro Data 90 GB .
3SAMLET Pro Data 100 GB
3SAMLET Pro Data 200 GB
3SAMLET Pro Data 250 GB
3SAMLET Pro Data 300 GB
3SAMLET Pro Data 400 GB
3SAMLET Pro Data 500 GB
3SAMLET Pro Data 750 GB ...
3SAMLET Pro Data 5.000 GB ...

3SAMLET Pro Plus Bredband:

Opr | Jebyr

Abonnement pr. maned.

Sms pr. stk. 16 ore
Mms pr. stk 1,60 kr.

3SAMLET Pro Plus Datapuljer:
Opr | Jebyr

3SAMLET Pro Plus Data 10 GB
3SAMLET Pro Plus Data 50 GB
3SAMLET Pro Plus Data 60 GB
3SAMLET Pro Plus Data 70 GB
3SAMLET Pro Plus Data 80 GB
3SAMLET Pro Plus Data 90 GB
3SAMLET Pro Plus Data 100 GB .
3SAMLET Pro Plus Data 200 GB .
3SAMLET Pro Plus Data 250 GB .
3SAMLET Pro Plus Data 300 GB .
3SAMLET Pro Plus Data 400 GB .
3SAMLET Pro Plus Data 500 GB .
3SAMLET Pro Plus Data 750 GB .
3SAMLET Pro Plus Data 5.000 GB

3DataDeling
Abonnement pr. maned............ccocceeiiininicand 69 kr.
Oprettelsesgebyr.

L@SNINGER
30mstilling
30mstilling generelt
Interne opkald. ...
Opkald til fastnet.
Viderestilling fra svargruppe....
Viderestilling fra hovednumme
Viderestilling fra IVR..........ccconiiiiinice

30mstilling Mini

Oprettel Jebyr 0 kr.
30mstilling Mini abonnement...............cc.c..... 0 kr.
30mstilling bruger abonnement.................... 56 kr.

30mstilling Pro
Opsaetning og treening
30mstilling Pro abonnement
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30mstilling Bruger abonnement. ................. 56 kr.
Tillegsydelser
Ekstra hovednummer pr. maned................ 299 kr.

Ekstra svargruppe pr. maned ...
3 receptionist roller pr. mane
Outlook Synkronisering pr. maned.............. 299 kr.
Flytning af fastnetnumre og nummerserier:
Fastnet hovednummer pr. maned
Fastnet faxnummer pr. maned ....
Fastnet svargruppe pr. maned ....
Webbaseret Basis statistikvaerktgj pr. maned. 199
kr.

Webbaseret Udvidet statistikveerktej pr. maned
399 kr.
30mistilling Kalenderintegration pr. maned 599 kr.
30mstilling Kalenderintegration,
opr | Jebyr

DataKald, pr. Bruger, pr. maned
5 numre, pr. maned
10 numre, pr. maned
25 numre, pr. maned
50 numre, pr. maned ...
100 numre, pr. maned.
200 numre, pr. maned .

5.000 kr.
... 45kr.

400 numre, pr. maned. 2499 kr.
3Split

Pris pr. SIM-KOrt........cccoouiiiiiiiiiiiiccens .9 kr.
GENERELLE PRISER:

Indholdspakker pr. maned

Deezer 63,20 kr.

TV 2 Basispakken
TV 2 PLAY Hele Pakken
Wype
Professional Package...........cccccococceinininee
Apple Watch Tilkobling
3Firmanummer
Rabatpakker pr. maned

15 Timers Tale, pr.md .......ccoceceninnne 239,20 kr.
48 Timers Tale, pr. md 319,20 kr.
1 GB data, pr.md.... ...23,2 kr.*
5 GB data, pr. md.
10 GB data, pr. md
100 GB** data, pr. md
3SAMLET ekstra datapulje 5G|
3SAMLET ekstra datapulje 10GB
3SAMLET ekstra datapulje 20GB
3SAMLET ekstra datapulje 100GB.
3Global Home.
3Global Travel
Surf
Afdragsordning (100 kr.)
Afdragsordning (200 kr.) .
* Den inkluderede tale og data geelder forbrug i
Danmark samt lande, der er inkluderet i 3LikeHome
**Ved tilkgb af pakker over 20 GB kan der maks.
bruges 20 GB af pakken i 3LikeHome-lande.

Rabatpakker pr. uge*

3RejseData Egypten, 100 MB data 119,20 kr.
3RejseData Egypten, 200 MB data 159,20 kr.
3RejseData Forenede Arabiske Emirater, 100 MB
data

119,20 kr.
3RejseData Forenede Arabiske Emirater, 200 MB
data

159,20 kr.
3RejseData Forenede Arabiske Emirater, 500 MB
data

199,20 kr.
3RejseData Forenede Arabiske Emirater, 1000
MB data 239,20 kr.
*Med en uge forstas 7x24 timer fra kebstidspunktet.
Se i gvrigt vilkarene under 3RejseData.

EU-takster

Pris pr. MB data....
Taleopkald pr. min
SMS/MMS pr. stk..

Se i ovrigt 3.dk/udland

Servicepakker pr. maned
3Complete Service ..
Beredskabsprioritet (engangsydelse for
installation) 250 kr.
Beredskabsprioritet (manedligt abonnement)
20,00 kr.

10 kr.

Andet
Banke pa 0 kr.

Vis nummer
3Svar pr. maned ...
Viderestillingsfunktion
Fakturaspecifikation pr. abonnement pr. maned....
20 kr.

kompensationsbelgb ved for sen betaling .310 kr.
Faktureringsgebyr...........ccoccociiiiinicins 39,20 kr.
Betalingsgebyr
Genabning af abonnement
Rykkergebyr ...

Nyt SIM kort

Guldnummer ..

Inkassovarsel . 100 kr.
Overdragelsesgebyr . .0 kr.

Nyt telefonnummer ...
Statisk IP-adresse pr. md
Flytning af 3Firmanummer til andet nr.

S/ARLIGE NUMRE

Gratis servicenumre

Opkald til 80-NUMIe .......ccccovvviriiiiiiiicee
Opkald til Akuttelefonen 1813.
Opkald til alarm 112 .
Opkald til politiet, 114..........cceeviiiniiiii
Opkald til hotline for forsvundne og
misbrugte bgrn, 116000
Opkald til Bernetelefonen 116111 .
Opkald til Offerradgivningen 116006 .............. 0 kr.

70-numre
Opkald til 70-numre ................... Iflg. abonnement.

Prisen falger den normale minutpris og
opkaldsafgift som er geeldende for abonnementet
Opkald til 3Kundeservice ...........cccccveieninne 0 kr.

Andre sarlige numre (1-numre)

Priserne er det, der betales ud over den normale
minutpris og opkaldsafgift, som er gaeldende for
abonnementet.

Oplysningen 118, opkaldsafgift..
Oplysningen 1810, opkaldsafgift
Oplysningen 1811, opkaldsafgift
Dyrenes Vagtcentral 1812, opkaldsafgift
Vejrmeldingen 1853, opkaldsafgift
Vejrmeldingen 1853, pr. min
Borgerservice 1881, opkaldsafgift
Borgerservice 1881, pr. min
90-numre

Opkald til 90-numre* fra .. .

For en komplet liste over priser pa 90-numre, se
3.dk/servicenumre

Priser fra Danmark til udlandet — Hvor andet
ikke folger af abonnementet

Opkaldsafgift
Til Norden* pr. min.

Til Europa, pr. min.. 3,96 kr.
Til Nordamerika, pr. min 3,40 kr.
Til Resten af verden 1** pr. min. 8,60 kr.

Til Resten af verden 2*** pr. min
Til Satellit-telefoner
Mms til udenlandske numre
Sms til udenlandske numre .
*Norge, Sverige, Finland, Island og Fzergerne
**Afrika, Asien, Caribien, Oceanien, Syd- og
Centralamerika

***Antarktis, Australske eksterne territorier,
Centralafrikanske Republik, Cuba, Diego Garcia,
Falklandsgerne, Grenland, Nauru, Norfolkgen,
Saint Pierre og Miquelon, Salomongerne, Sao
Tomé og Principe, Tokelau, Wallis og
Futunagerne, @sttimor.

Priser pa forbrug i udlandet

Se www.3.dk/udland

Kompensation ved nummerflytning
Uretmaessig nummerflytning ............ccoc.e. 480 kr.
Forsinket nummerflytning.... 48 kr.+ 4,8 kr. pr. dag
Afbrudt telefonforbindelse ..... 48 kr.+48 kr. pr. dag
*Visuel 3Svar

Visuel 3Svar genererer et dataforbrug, og det brugte
forbrug vil indga i det samlede forbrug af data for det
pageaeldende abonnement.

Takseringsintervaller for opkald og
dataforbrug*

Opkald inkluderet i abonnement ..............ccccccoee. 1 sek.
Opkald i Danmark, der ikke er inkluderet

i abonnement
Opkald til udlandet.
Modtage opkald indenfor EU
Modtage opkald udenfor EU
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Foretage opkald

indenfor EU .....................Min. 30.sek., derefter pr. sek.
Foretage opkald udenfor EU ..... 60 sek.
Dataforbrug i Danmark samt EU ..1kB.
Dataforbrug udenfor EU ..........cccccccviinnne Min. 50 kB.

*Safremt Brugeren har et abonnement med 3LikeHome
og fri tale inkluderet, sker der ikke sekund- eller
minuttaksering, hvis Brugeren befinder sig i Danmark
eller i et land inkluderet i 3LikeHome, nar der ringes til
almindelige danske numre eller modtager opkald.
Safremt Brugeren ringer til et udenlandsk nummer
takseres der til almindelig udenlandstakst.

For mere information om brug i udlandet, henviser vi til
afsnit 24 om Brug i udlandet / 3LikeHome.
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Fra: Virksomhedens dzekning vil veere geeldende umiddelbart efter, at
Virksomheden har kegbt den mobile enhed og indgdet aftale med
forhandleren i henhold til denne police.

Til: op til 60 maneder fra kebsdatoen i butik eller pa 3’s hjemmeside. Begge
dage med virkning fra kl. 00.01. Policen vil blive forleenget manedligt op til en
periode pa maksimalt 60 maneder fra kebsdatoen i butikken eller pa 3's
hjemmeside, medmindre den forinden opsiges af Virksomheden eller
forsikringsgiver.

DKK 89,- (Manedlig preemie per mobile enhed).

Dette er de betingelser, som geelder for forsikringen af Virksomhedens
mobile enhed (policen), og som indeholder en naermere beskrivelse af, hvad
der er deekket, hvad der ikke er daekket, hvor det er daekket, samt hvilke
betingelser der i gvrigt geelder for deekningen. Virksomheden bedes lese
policen omhyggeligt og opbevare den et sikkert sted.

Policen daekker, safremt den mobile enhed stjxles, eller i tilfeelde af
haendelig skade eller uautoriseret brug.

Policen yder deekning til Virksomheden efter kgbet af en mobil enhed fra
forhandleren.

Policen yder ogsa deaekning, safremt Brugeren midlertidigt har givet et
medlem af husstanden (som bor sammen med Brugeren) lov til at benytte
den mobile enhed.

Forsikringen geelder overalt i hele verden undtagen i lande, der er omfattet af
wkonomiske sanktioner, se policens pkt. 19.

Der kan i henhold til denne police ydes daekning pa maksimalt 3 haendelser

med falgende omkostninger (se policens pkt 11):

a. Op til DKK 15.000 pr. skadesanmeldelse, safremt den mobile enhed er
blevet stjalet, eller har lidt uforudset handelig skade, og

b. Op til DKK 1.750 pr. skadesanmeldelse til deekning af omkostninger, der
relaterer sig til uautoriseret brug, hvor den mobile enhed er blevet
stjalet, forudsat at en sddan haendelse er daekket af denne police.

Alt under forudseetning af, at Virksomheden betaler den anfgrte selvrisiko

(se pkt. 12).

Safremt forsikringen tegnes pa tidspunktet for kgb i butik eller pa 3’s

hjemmeside:

a. Virksomhedens dzkning vil veere geeldende umiddelbart efter, at
Virksomheden har kegbt den mobile enhed og indgéet aftale med
forhandleren.

Safremt forsikringen tegnes inden for 14 dage fra tidspunktet for keb i butik

eller pa 3's hjemmeside:

a. Uanset om den mobile enhed kgbes i en butik eller pa 3’s hjemmeside,
har Virksomheden 14 dage fra kebstidspunktet til at indga aftale med
forhandleren om, at din mobile enhed skal deekkes af denne forsikring.

b. Virksomhedens dzkning vil veere geeldende fra den dag, hvor
Virksomheden indgar aftale med forhandleren om, at den mobile
enhed skal daekkes af denne forsikring. Det er dog en forudsaetning
herfor, at Virksomheden forud for indgaelsen af aftalen medbringer den
mobile enhed til forhandleren, saledes at denne kan undersgge og
afprgve den mobile enhed.

c. Muligheden for deekning i henhold til denne police inden for 14 dage fra
kgbet vil kun kunne ggres geeldende, safremt forhandleren kan
konstatere, at den mobile enhed er fuldt funktionsdygtig og ubeskadiget.

Policen vil automatisk - medmindre den opsiges af Virksomheden - blive
forleenget for en maned ad gangen, og der vil blive opkreevet en manedlig
preemie via Virksomhedens telefonregning.

6.2
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Daekningen vil Igbende blive forlaenget hver maned op til maksimalt 60
maneder fra datoen for kabet af den mobile enhed i en butik eller pa
3’s hjemmeside, hvorefter policen automatisk vil udigbe uden yderligere
varsel.

Den daekning, der ydes til Virksomheden i henhold til policen, vil

automatisk ophere, safremt:

a. Virksomheden eller forsikringsgiver opsiger policen;

b. den maksimale dsekningsperiode pa 60 maneder allerede er
udlgbet; eller

c. der er daekket tre skader for en mobil enhed

d. Virksomheden opsiger sit abonnement hos 3.

e. Virksomheden overdrages.

Vi forbeholder os endvidere ret til at opsige deekningen, safremt der

fortsat er en ubetalt preemie 21 dage efter, at der er blevet afsendt en

pamindelse til Virksomheden om manglende betaling af den manedlige

premie.

Denne police daekker ikke falgende:

a. Selvrisiko: det belgb, der er anfart som selvrisiko i pkt. 12. Belgbet
skal fratreekkes det totale belgb, der kan ydes i henhold til policen.

b. Levering: tab af eller skade pa den mobile enhed, som sker far
Virksomheden har modtaget den.

c. Fabriksgarantier: skadesanmeldelser, som er desekket af
fabriksgarantier.
d. Producentens instruktioner / vejledninger / installations-

procedurer: beskadigelse, der skyldes enten forkert brug, eller at
Virksomheden har forsgmt at falge producentens instruktioner,
vejledninger eller installationsprocedurer.

e. Tilbehgr: tab eller beskadigelse af genstande, som ikke er leveret
sammen med den mobile enhed som standard, dvs. genstande,
der ikke er inkluderet i salgspakken.

f.  Justeringer: omkostninger til afpravning, genafprgvning, rengaring
og justering samt lignende omkostninger, medmindre det er en
felge af haendelig skade pa en mobil enhed, mens den er under
reparation efter en skadesanmeldelse i henhold til denne police.

g. Tilbagekaldelse, besigtigelse, udskiftning: tab, omkostninger eller
udgifter, som padrages af Virksomheden eller andre som fglge af,
at en producent tilbagetraekker, tilbagekalder, inspicerer, reparerer,
udskifter, justerer, fierner og/eller bortskaffer den mobile enhed pa
grund af en kendt eller formodet fejl, mangel, utilstreekkelighed eller
risiko ved den mobile enhed.

h.  SIM-kort: tab af SIM-kort.

i. Mekaniske eller elektriske fejl: driftssvigt ved den mobile enhed
pa grund af mekaniske eller elektriske fejl, som saetter den ude af
stand til at fungere normalt som defineret af producenten.

j. Slitage: slitage eller gradvis forringelse af den mobile enheds
ydeevne.

k. ZEndringer i udseende: kosmetiske aendringer i den mobile enheds
udseende, herunder ridser, meerker, buler, afskalning og lignende,
som ikke pavirker den mobile enheds funktioner.

I. Designfejl eller fejlbeheseftet materiale: skjulte fejl og mangler i
designspecifikationen eller anvendelse af fejlbehaeftet materiale
ved fremstillingen af den mobile enhed.

m. Omklaedningslokaler: hvis den mobile enhed stjeles fra
omklaedningslokaler, medmindre den har veeret opbevaret i et
aflast skab, som der er blevet brudt ind i med vold, og forudsat at
dette indbrud kan dokumenteres af Virksomheden.

n. Andre offentlige steder: tab eller beskadigelse af en mobil enhed,
som Virksomheden har ladet ligge uovervaget pa et offentligt sted
eller i offentligt tilgeengelige lokaler.

o. Motorkeretgj: tab eller beskadigelse af en mobil enhed fra et
uovervaget motorkgretgj, medmindre den mobile enhed har veeret
placeret ude af syne i et forsvarligt aflast keretgj, som der er blevet
brudt ind i med vold, og forudsat at dette indbrud kan
dokumenteres af Virksomheden.

p. Vareteegt og kontrol: tab eller beskadigelse af den mobile enhed,
mens den er i forhandlerens eller dennes repraesentanters eller
agenters varetaegt eller kontrol.

g. Anden/Andre person(er): tab af den mobile enhed, mens den
anvendes af en anden person end Brugeren selv uden dennes
tilladelse, og mens Brugeren er til stede.

r. Forbrugsvarer — batterier: omkostninger til udskiftning af batteri i
den mobile enhed, safremt det kun er batteriet, der skal udskiftes.
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s. Uautoriserede reparationer: omkostninger som felge af reparationer,
der ikke er autoriseret af forhandleren.

t.  Omkostninger til genopkobling:
abonnementsafgifter af enhver art.

u. Data eller software: tab af data eller software, der er lagret i den mobile
enheds hukommelse eller i SIM-kort, pa harddisk eller andet
lagermedie, herunder omkostninger til rekompilering eller
geninstallering af samme.

v. Mistet funktionalitet: tab eller skade, der direkte eller indirekte skyldes
en virus.

w. Forseetlig handling: tab eller skade, der skyldes en svigagtig, bevidst
eller forseetlig handling fra Virksomhedens side.

x. Folgeskader: falgeskader af enhver slags.

y. Offentlige handlinger: tab eller beskadigelse forarsaget af:

1) Ordrer fra civile myndigheder; bortset fra @delaeggende handlinger
pa tidspunktet for - og med det formal at hindre spredningen af - en
brand, forudsat at den pagaeldende brand ikke skyldtes arsager,
som er undtaget fra denne forsikrings daekning.

2) Beslagleeggelse eller destruktion af den mobile enhed i henhold
til karanteene- eller toldregler; konfiskation af den mobile enhed i
henhold til ordre fra en regeringsmyndighed eller anden offentlig
myndighed; eller aktioner mod smuglervarer; illegal eller ulovlig
handel; eller varer, som det er forbudt at importere, eksportere eller
besidde.

z. Atomuheld: tab eller beskadigelse forarsaget af
1) ioniserende straling eller kontaminering med radioaktivitet fra

atombraendsel eller fra eventuelt atomaffald fra forbreending af
atombreendsel, eller

2) radioaktive, giftige, eksplosive eller andre farlige egenskaber ved
et eventuelt eksplosivt atomteknisk anleeg eller atomare
komponenter heri.

2. Krig: tab eller beskadigelse forarsaget af
1) Krig, invasion, udenlandske fiendtlige handlinger (uanset om der

er erkleeret krig eller ej), borgerkrig, oprer, revolution, opstand,
militeermagt eller tilranet magt; eller

2) Enhver form for krigsvaben, der er baseret pa atomkraft, fission,
fusion eller radioaktivitet eller radioaktivt materiale, uanset om det
sker i fredstid eller under krig.

genopkobling eller

Virksomheden er forpligtet til at treeffe alle ssedvanlige og rimelige
forholdsregler til sikring af den mobile enhed.

Virksomheden kan anmelde et eventuelt krav pa falgende hjemmeside
3.dk/business/forsikring eller ved at skrive eller ringe til 3Forsikring.
Nar Virksomheden far kendskab til en omsteendighed, som giver eller kan
give anledning til en skadesanmeldelse i henhold til denne police, skal
Virksomheden forsyne 3Forsikring med alle de oplysninger, som
3Forsikring har brug for til bearbejdning af dennes skadesanmeldelse,
herunder fglgende:
a. Safremt den mobile enhed er blevet stjalet:
(i) anmelde det hurtigst muligt fra det tidspunkt, hvor det opdages,
saledes at den mobile enhed kan blokeres; og
(i) bekreefte, at det er blevet anmeldt til det lokale politi, og at der er
skrevet en fuld politirapport, herunder at IMElI-nummeret er blevet
registreret.
b. Safremt den mobile enhed har lidt haendelig skade: anmelde det
hurtigst muligt efter skaden er indtruffet.
Safremt Virksomheden anmelder en skade, skal Virksomheden betale
en selvrisiko, jf. punkt 12.

Det bemaerkes, at Virksomheden kun kan fa behandlet skader i Danmark,

og at forsikringsydelsen kun kan besta i enten erstatning i form af en anden

mobil enhed eller reparation af den mobile enhed - aldrig kontant betaling.

Stjalet:

a. |henhold til denne police vil en mobil enhed, som er blevet stjalet blive
erstattet af en mobil enhed af samme type og model hvis muligt.
Safremt det ikke er muligt at fremskaffe en enhed af samme type og
model, vil den i stedet blive erstattet med en enhed, der minder mest
muligt om den oprindelige, herunder eventuelt en enhed fra en anden
producent, men som minimum med de samme tekniske specifikationer.
Enhver sadan erstatningsenhed, der leveres i henhold til denne police,
kan veere enten ny eller istandsat.

Haendelig skade:

. I'henhold til denne police skal en mobil enhed, som har lidt handelig
skade, indleveres til forhandleren til undersggelse, og hvis det er
muligt, skal den repareres.

b. Huvis reparation ikke er muligt, skal den beskadigede mobile enhed

erstattes af en mobil enhed af samme type og model hvis muligt.

a
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Safremt det ikke er muligt at fremskaffe en enhed af samme type og
model, vil den i stedet blive erstattet med en enhed, der minder mest
muligt om den oprindelige, herunder eventuelt en enhed fra en anden
producent, men som minimum med de samme tekniske
specifikationer. Enhver sadan erstatningsenhed, der leveres i
henhold til denne police, kan veere enten ny eller istandsat.

12.1 Ved alle skadesanmeldelser pa den mobile enhed, vil Virksomheden
skulle betale en selvrisiko. Selvrisikoen belgber sig til DKK 499. |
tilfeelde af anmeldelse af 2 skader inden for en periode pa 12 maneder
(som efterfalgende deekkes), fordobles selvrisikoen pa den sidst
anmeldte skade til DKK 998. Det betyder, at hvis der anmeldes en
tredje skade inden for 12 maneder efter den anden
skadesanmeldelse, vil denne tredje skadesanmeldelse ligeledes
veere underlagt en selvrisiko pad DKK 998. Selvrisikoen vil
Virksomheden automatisk blive opkreevet pa Virksomhedens
regning fra 3.

13.1 I tilfelde af dobbelt forsikringsdaekning, i form af bade daekning under
denne police og anden forsikringspolice udtaget af dig, vil der frit
kunne veelges under hvilken police der gnskes at anmelde en skade.
Der ggres i denne sammenhasng opmaerksom pa, at der kan veere
forskel pa deekningens omfang, begreensninger og selvrisiko mellem
policerne. Der kan ikke geres regres fra andre forsikringsselskaber for
udbetaling pa andre policer, eftersom denne daekning alene tilbyder
enten reparation eller ombytning af mobil enhed og ikke kontant
erstatning.

14.1 Safremt Virksomheden foretager en skadesanmeldelse velvidende,
at denne er falsk eller svigagtig med hensyn til belgb eller andet, vil vi

med omgaende virkning annullere denne forsikringsdaekning.

15.1 Denne police kan til enhver tid opsiges af os til forfald med et varsel
pa lgbende maned plus 30 dage ved fremsendelse af opsigelse ved
fremsendelse af e-mail til Virksomheden pa dennes senest oplyste
e-mail adresse.

Forsikringsdaekningen kan til enhver tid opsiges af Virksomheden
med et skriftligt varsel pa 30 dage ved at kontakte 3Kundeservice
direkte. For yderligere oplysninger henvises til 3.dk/forsikring.

15.3 Efter policens ophgr vil indbetalt praemie kun blive returneret for den

eventuelle tidsperiode, hvor der ikke er daekning.

15.2

16.1 Forsikringsagent
Forsikringen administreres af WIA /S, der ogs@ handterer
skadeanmeldelse pa vegne af det nedenfor anferte forsikringsgiver:

WIA I/S
Rundforbivej 303
2850 Neerum

TIf 88139293

Mail: 3forsikring@wia.dk

WIA I/S er registreret som forsikringsagent i Forsikring & Pension’s
Agentregister.
16.2 Forsikringstager
Hi3G Denmark ApS
Scandiagade 8
2450 Kbh SV
CVR-nr.: 26123445
16.3 Forsikringsgiver
AIG Europe, dansk filial af AIG Europe Limited UK
Oswald Helmuts Vej 4
2000 Frederiksberg
CVR-nr.: 34617694

AIG Europe Limited (AEL) er ved at omstrukturere som fglge af
Storbritanniens udtreedelse af den Europeeiske Union og agter at
overfgre sine europaeiske aktiviteter til AIG Europe S.A. (AlIG Europe),
hvilket treeder i kraft den 1. december 2018. AIG Europe er en del af
den samme koncern som AEL. Som falge af omstruktureringen vil
Virksomhedens police blive overfert til AIG Europe, men dette vil ikke
pavirke den desekning, der ydes under policen. Besgg venligst
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18.1

www.aig.com/Brexit for at se oplysninger vedrgrende den forestaende
overfgrsel og de rettigheder, Virksomheden har.

17.1 Felgende ord har fglgende betydning, nar de er anfert med fed skrift i
denne police:

a. Virksomheden / dennes betyder: den Virksomhed, som har kgbt den
mobile enhed fra forhandleren og som er registreret i Danmark og
har et gyldigt dansk CVR-nr.

b. Brugeren / dennes betyder: den Bruger, som Virksomheden har
givet accept til at benytte den mobile enhed i overensstemmelse med
nzervaerende vilkar.

c. Forhandler betyder: en 3Butik, der drives af Hi3G Danmark ApS, der
har indgdet en samarbejdsaftale eller forhandleraftale med Hi3G
Danmark ApS, og hvor Virksomheden har kebt den mobile enhed
eller 3Mobil’s officielle hjemmeside, hvorfra Virksomheden har kabt
den mobile enhed.

d. Heendelig skade betyder: en utilsigtet enkeltstdende handling, der
forarsager skade pa den mobile enhed, saledes at den ikke laengere
fungerer som normalt som defineret af producenten.

e. IMEl-nummer betyder: international Mobile Equipment
Number (internationalt mobilenhedsidentifikationsnummer). IMEI-
nummeret er det unikke serie- eller identifikationsnummer, der
anvendes til at identificere en mobiltelefon, tablet eller lignende
produkt.

f.  Mobil enhed betyder: enhver mobiltelefon, tablet, laptop, modem eller
lignende produkt, som HI3G Danmark ApS salger via sine
forhandlere, herunder eventuelt tilbeher, der pa kebstidspunktet
leveres som standard inkluderet i pakken.

g. Stjalet betyder: ulovlig fratagelse og fiernelse af en mobil enhed fra
Brugeren.

h. Uautoriseret brug betyder: omkostninger til opringninger, data-
download, e-mails, internetbrug, MMS-beskeder, SMS-beskeder, der
er skrevet eller afsendt fra den mobile enhed, efter at den er blevet
stjalet og indtil det tidspunkt, hvor den blokeres af HI3G Danmark ApS.

i. Vil os/vores betyder: de selskaber, der er beskrevet i policens pkt.
16.

j- Virus betyder: et sset gdeleeggende, skadevoldende eller pa anden
made uautoriserede instruktioner eller koder, inklusive uautoriserede
instruktioner eller programkoder eller andet, der indleeses i ond hensigt,
og som breder sig i computersystemer eller netvaerk af enhver slags.
Virus omfatter men er ikke begraenset til "trojanske heste", "orme",
"tidsbomber" og "logiske bomber".

Identity

Kontaktoplysninger til den dataansvarlige og
databeskyttelsesradgiveren hos AlG Europe

| forbindelse med leveringen af forsikringen, som Virksomheden har kabt, er
WIA I/S ("herefter WIA”) forsikringsagent og 3 er forsikringstager og AIG
Europe, dansk filial af AIG Europe Limited UK er forsikringsgiver, laes mere
herom i afsnit 16. Udgangspunktet for persondatabehandlingen i forbindelse
med leveringen af forsikring er, at WIA og AlG Europe er dataansvarlige, idet
det er AIG Europe og WIA, der beslutter til hvilke formal og med hvilke
hjeelpemidler, behandling af personoplysninger skal ske. WIA har udpeget
en databeskyttelsesradgiver. Spergsmal, om hvordan WIA behandler
Brugerens personoplysninger eller om, hvordan 3 videregiver Brugerens
personoplysninger, skal stilles til WIA's datebeskyttelsesradgiver, som kan
nas via AnnePatricia.Rehlsdorph@WillisTowersWatson.com eller 3’s
databeskyttelsesradgiver, som kan nas via databeskyttelse@3.dk.

Formalene og retsgrundlaget for behandlingen af Brugerens
personoplysninger

18.2 Vi behandler kun Brugerens personoplysninger i det omfang, det er

ngdvendigt, proportionelt og rimeligt, og hvis der er et konkret formal med
dette. De personoplysninger, som vi behandler om Brugeren er
personoplysninger, som Virksomheden leverer til os (direkte eller indirekte
via forhandleren eller WIA). 3 har brug for at behandle oplysninger om
Brugeren til fglgende formal:
a. Til administration og skadesanmeldelser i forbindelse med
forsikringsproduktet. Alle oplysninger er delt med AIG Europe.
b. For at kunne kommunikere med Brugeren vedrgrende
skadesanmeldelser og ved eventuel reklamation over
forsikringen.

Retsgrundlag for behandlingen af personoplysninger

18.3 Det er et krav, at behandling af personoplysninger skal ske med et lovligt

behandlingsgrundlag. 3's behandling af Brugerens
personoplysninger foretages med falgende behandlingsgrundlag:

18.4

18.5

18.6

18.7

18.8

18.9

Business

Behandlingen er ngdvendig for udfgrelsen/opfyldelsen af den indgaede
aftale med WIA, hvor Virksomheden er aftalepart eller behandlingen er
ngdvendig for at treeffe foranstaltninger pa anmodning fra Virksomheden
herunder Brugerne forud for indgaelse af aftalen med WIA indhentet

via 3;

Det formal, der er oplistet i afsnit 18.2, litra a) og b) er et formal, hvor
behandlingen af Brugerens personoplysninger er ngdvendig for, at 3 kan
opfylde 3’s aftale med Virksomheden og for at WIA har mulighed for at
kommunikere med Virksomheden og Brugerne.

WIA’s legitime interesser ved behandlingen af Brugerens
personoplysninger

Det er et krav, at behandling af personoplysninger skal ske med et lovligt
behandlingsgrundlag. 3's behandling af Brugerens personoplysninger
foretages med fglgende behandlingsgrundlag:

WIA’s legitime interesser i behandling af Brugerens personlige
oplysninger er med henblik pa administration og skadesbehandling.

Kategorier af personoplysninger
De personoplysninger, som WIA registrerer og indsamler om Brugeren,
er almindelige personoplysninger. WIA vil behandle fglgende kategorier
af personoplysninger om Brugeren:

De formal, der er oplistet i afsnit 18.2, litra a) og b) er formal, som vedrarer
WIA’s administration af Virksomhedens forsikring og WIA’s mulighed for
at komme i kontakt med Brugeren. De kategorier af personoplysninger,
som WIA behandler om Brugeren til disse formal er
identifikationsoplysninger og udstyrsoplysninger (s& som CPR-nummer,
navn, mailadresse, adresse, telefonnummer, MSISDN, BrugerID.
Derudover modtager vi ogsa enhedsoplysninger s& som IMEl-nummer).

Kategorier af modtagere af personoplysninger og overfersel til
modtagere i tredjelande

WIA videregiver eller overlader Brugerens personoplysninger til falgende
modtagere: AIG, 3 og databehandlere, leverandgrer, samarbejdspartnere
eksempelvis preemieopkraevningsagenturer, genforsikringsselskaber,
eksterne radgivere og administratorer af skadesanmeldelser. WIA agerer
som dataansvarlig i forbindelse med indhentning, behandling, opbevaring
og videregivelse af data i relation til skadestilfeelde, som udlgser eller
potentielt udlgser en forsikringsbegivenhed.

18.10 Ved WIA’s brug af samarbejdspartnere er der samarbejdspartnere bade

18.11

i og uden for EU/E@S, som far Brugerens personoplysninger. WIA sikrer,
at samarbejdspartnere, har de nedvendige garantier og
sikkerhedsforanstaltninger i forhold til handtering af personoplysninger.
WIA kreever, at virksomheder, som far adgang til og behandler Brugerens
personoplysninger pa WIA's vegne, altid skal indgd en
databehandleraftale med WIA. | forhold til samarbejdspartnere uden for
EU/E@S stiller WIA krav om, at der indgas aftaler, der indeholder de
standardkontraktbestemmelser for overfgrsel af personoplysninger, som
er godkendt af EU-Kommissionen og tilgaengelige pa EU-Kommissionens
hjemmeside. Desuden kan WIA veere forpligtet til at udlevere
personoplysninger til tredjeparter, som f.eks. politiet eller andre
myndigheder i forbindelse med efterforskning af kriminalitet, eller hvis
WIA i gvrigt har pligt til at udlevere sadanne oplysninger i henhold til
lovgivning eller myndighedsafgerelser.

Hvor Brugerens personoplysninger stammer fra

Brugerens personoplysninger stammer fra de oplysninger, som
Virksomheden har givet 3 i forbindelse med oprettelsen af
Virksomhedens aftale. Derudover er der en raekke personoplysninger,
som f.eks. i forbindelse med en konkret skadesanmeldelse, der
indsamles i forbindelse med Virksomhedens brug af forsikringsproduktet.

Opbevaring af Brugerens personoplysninger

18.12 Brugerens personoplysninger bliver kun behandlet af 3 sa leenge, det er

Forsikringsvilkar — Businesskunder — version 1.1 — Gaeldende fra 25. maj 2018

nedvendigt for at opfylde formalene med behandlingen eller for at opfylde
de lovmaessige forpligtelser, som 3 er underlagt, derefter slettes eller
anonymiseres Brugerens personoplysninger. Tidsrummet for WIA’'s
opbevaring af Brugernes personoplysninger er i maksimalt 3 ar efter
aftalens udlgb.
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Brugerens rettigheder vedrgrende behandlingen af Brugerens
personoplysninger

18.13 Brugeren har ret til pa et hvilket som helst tidspunkt at anmode om indsigt i

Forsikringsvilkar — Businesskunder — version 1.1 — Gaeldende fra 25. maj 2018

=

de personoplysninger WIA behandler om Brugeren. Endvidere har
Brugeren nar en reekke forhold ger sig geeldende ret til at fa berigtiget
urigtige personoplysninger, at anmode om, at behandlingen af
personoplysningerne begreenses, at fa slettet personoplysninger om
Brugeren, nar behandlingen ikke leengere er nedvendig til at opfylde
formalet, at gere indsigelse mod WIA's behandling af Brugerens
personoplysninger og udgve din ret til dataportabilitet, ret til indsigelse mod
behandling med henblik pa direkte markedsfgring og ret til ikke at veere
genstand for en afgerelse, der er baseret pa en automatisk behandling,
herunder profilering. Safremt Brugeren vil gere brug af Brugerens
rettigheder kan Brugeren kontakte WIA, laes mere i afsnit 18.1. herom.
Brugeren kan klage til Datatilsynet, hvis Brugeren mener, at Brugerens
personoplysningerne behandles i strid med geeldende
databeskyttelseslovgivning. Brugeren finder Datatilsynets

kontaktoplysninger pa www.datatilsynet.dk.

Forsikringsselskabet og dets genforsikringsselskaber er ikke forpligtet til at
foretage nogen betaling af skader eller andre krav, yde daekning eller
opfylde noget tilsagn eller forpligtelser i henhold til denne aftale i det omfang

201

Business

sadan betaling, deaekning, tilsagn eller forpligtelse ville udseette
Forsikringsselskabet eller dets genforsikringsselskaber eller dets
moderselskab eller dets endeligt kontrollerende ejer for en gkonomisk
sanktion, forbud eller begraensning i henhold til en resolution besluttet af de
Forenede Nationer eller en handels- eller gkonomisk sanktion, lovregler
eller forordninger vedtaget af den Europaeiske @konomiske Union,
Danmark, United Kingdom eller United States of America. Se listen over
lande der er omfattet af pkt. 19 pa 3.dk/forsikring.

Safremt Virksomheden gnsker at klage, kan denne finde en
klagevejledning pa 3.dk/business/forsikring/klagevejledning.

20.2 Er Virksomheden ikke tilfreds med det resultat, der kommer ud af dennes

211

henvendelse til WIA 1I/S, kan Virksomheden fremsende en klage til:

AIG

Att: Klageansvarlig

Osvald Helmuths Vej 4

2000 Frederiksberg

E-mail: klageansvarlig@aig.dk

Denne forsikring samt enhver tvist, der matte opstd herunder eller i
forbindelse hermed, vil veere underlagt dansk lov og skal behandles af de
danske domstole.
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Evidence quality of Scrive e-signed documents

Latest updated: Thu  1 Oct 2015 08:06:07 UTC

Purpose of the document

Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.

Scrive eSign system

Scrive eSign is developed by Scrive AB and is designed to:

		Enable its users to define workflows for signing electronically

		Execute the signing workflow

		Record as many of the signatories’ actions as possible as log data

		Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)



E-signing workflow

This is how a document is signed through Scrive eSign:

		To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.

		To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.

		To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).

		To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 

		The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.



Evidence Package

To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.

As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.


Evidence Quality Framework

Last updated: Thu  1 Oct 2015 08:06:07 UTC 
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1. Purpose

The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.

2. What is quality digital evidence?

Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.

We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.

2.1 Integrity

To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.

As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.

Question to ask:

How to emulate the integrity properties of the signed paper document in a digital evidence container?

				Signed paper document

		Digital evidence container



		Integrity

Can the evidence container be altered after its creation?

		A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.

		Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.





2.2 Accessibility

To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.

As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to make a digital evidence container as accessible as a signed paper document?

				Signed paper document

		Digital evidence container



		Tools

What tools are required to display the evidence?

		All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.

		All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.

Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.

Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.



		Cost

How costly can it be to access the evidence?

		For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.

		For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.



		Comprehensibility

How Is the evidence format understood?

		As a standard format all aspects thereof are common knowledge, readily available to anyone interested.

		There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.





2.3 Evidence of intent

Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.

As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

				Signed paper document

		Digital evidence container



		Output

Is the final output the same as what is viewed at the time of signing?

		The signing environment (the paper document) is the same as the final output (the signed paper document).

		The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.



		Comprehensibility

Is the signing environment easily comprehensible to the signatory? 

		To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.

		There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.





Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:

Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.

2.4 Evidence of identity

To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.

As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.

Question to ask:

How should the evidence of identity of the signing parties be captured and included into the evidence container?

				Signed paper document

		Digital evidence container



		Saving:

Is the evidence captured and included?

		Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.

		Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.



		Formats:

In what formats can evidence be captured and included?

		There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.

		New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.



		Accessibility:

How accessible is the evidence?

		The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.5 Evidence of time

To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.

Question to ask:

How to make sure that the evidence of time can be trusted to be correct?

				Signed paper document

		Digital evidence container



		Trust

Can the time be trusted? 

		The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.

		The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.



		Exactness

How exact can the time be?

		The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.

		Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.



		Accessibility

How accessible is the evidence?

		The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.6 Event history

To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask: 

How much event information should be collected and what should be included in the evidence container?

				Signed paper document

		Digital evidence container



		Ease of saving

How easy is it to capture and include related evidence?

		Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.

		Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.





2.7 Control

As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.

As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

				Signed paper document

		Digital evidence container



		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		The paper naturally includes all Evidence Features.

		The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.





3. Scrive’s solution

3.1 Introduction

We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.

As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.

3.2 Summary

The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:

		Topic

		Question

		Evidence Package



		Integrity

		How to emulate the immutability of the signed paper document in a digital evidence container?

		Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description).



		Accessibility

		How to make a digital evidence container as accessible as a signed paper document?

		Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminatethe need for further expertise or resources.



		Evidence of Intent

		How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

		Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.



		Evidence of Identity

		How should the evidence of identity of the signing parties be captured and included into the evidence container? 

		Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).



		Evidence of time

		How to make sure that the evidence of time can be trusted to be correct?

		Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Descrition) includes a strong timestamp that can be used as an additional source of evidence of time.



		Event history

		How much event information to collect and what to include in the evidence container?

		Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).



		Control

		How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

		Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.





4. Benchmarking the evidence quality of the Evidence Package

Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.

		Main criteria

		Subcriteria

		Signed paper document

		Evidence Package



		Integrity

		Mutability

How mutable is the evidence container?

		Not mutable.

		Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied.



		Accessibility

		Tools

What tools are required to display the evidence?

		No tools required.

		The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.



				Cost

How costly can it be to access the evidence?

		The cost depends from country to country on the societal functions of the society and what they charge for document analysis.

		All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.



				Comprehensibility

How Is the evidence format understood?

		It is common knowledge available to anyone.

		The Evidence Documentation includes all explanations necessary.



		Evidence of Intent

		Output

Is the final output the same as what is viewed at the time of signing?

		Yes. Always.

		No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.



				Comprehensibility

Is the signing environment comprehensible to the Signatory?

		Yes. Always for any mentally capable adult.

		Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.



		Evidence of Identity

		Saving

Is the evidence captured and included?

		Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.

		Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.



				Formats

In what formats can evidence be captured and included?

		Limited possibilities.

		Unlimited possibilities.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.



		Evidence of time

		Trust

Can the time measurement be trusted?

		Yes.

		Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 



				Exactness

How exact can the time measurement be?

		Not very exact. The standard precision is per day. Chemical age determination is even less exact.

		It can be very exact. The time is measured with microsecond resolution.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		Very accessible. All evidence of time is included in plain text in the Evidence Log.



		Event history

		Ease of saving

How easy is it to capture and include related evidence?

		Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.

		Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.



		Control

		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		None. The signed paper document is a self contained evidence container format.

		None. The Evidence Package is a self contained evidence container format.
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1. Definitions

“Attachments” means attachments to the Main Document provided by the Author or Signatories.

“Author” means the person(s) that configure the Workflow Settings.

“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.

“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.

“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.

“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.

“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 

“Evidence Package” means the Evidence Material sealed with a digital signature.

“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.

“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.

“Initiator” means the person that initiates Workflow Execution.

“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.

“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.

“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.

“Party” or “Parties” means persons participating in the Workflow Execution.

“Role” means the Role of a Party during a Workflow Session.

“Scrive API” means the application programming interface of Scrive eSign.

“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.

“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.

“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.

“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.

“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.

“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.

“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.

“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.

“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.

“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.

“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.

2. Purpose 

The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.

3. Design the workflow (Author)

Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.

3.1 Add Parties

3.1.1 Simple Workflow Session

Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.

3.1.2 Mass-signing Workflow Session

To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.

3.1.3 Invitation order

Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.

3.1.4 Role

Define if the Party should be Signatory or Viewer.

3.1.5 Invitation method

Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.

		Email

		An email invitation is sent including a link to the Sign View.



		SMS

		An SMS is sent including a link to the Sign View.



		Email and SMS

		Both email and SMS delivery as described above.



		In-person

		No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.



		API

		No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.





3.1.6 Authentication to view

Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.

3.1.7 Authentication to sign

Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.

3.1.8 Confirmation method

Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.

3.2 Place fields

3.2.1 Main Document upload

Upload the Main Document. Only PDFs are accepted for upload. 

3.2.2 Main Document removal

Remove the Main Document.

3.2.3 Text field

Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.

3.2.4 Checkbox

Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.

3.2.5 Signature box

Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.

3.2.5 Radio buttons

Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.

3.3 Other settings

3.3.1 Add Attachment

The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.

3.3.2 Request Attachment

The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.

3.3.3 Main Document name

Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.

3.3.4 Workflow Session language

Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.

3.3.5 Due date

Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.

3.3.6 Automatic reminder

Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.

3.3.7 Personal invitation message

Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.

3.3.8 Personal confirmation message

Write a personal message that the Parties will receive via email when the document has been signed.

3.3.9 Edit Sign View UI

Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.

3.4 Save as template workflow

The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).

3.5 Settings available via API only

3.5.1 Set highlighting

It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 

3.5.2 Field editable by Signatory

It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.

4. Initiate the workflow (Initiator)

A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:

		start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or

		start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or

		start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.



4.1 Initiate Workflow Execution from Design View

After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.

		Initiator role

		Sign order

		Instruction in modal



		Signatory

		Sign first

		Prompts to sign first before inviting others



		Signatory

		Sign second or later

		Prompts to invite others



		Viewer

		-

		Prompts to invite others





4.2 Initiate Workflow Execution from Template Workflow

Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.

4.2.1 List of Template Workflows

By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.

4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution

By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.

		Author/Not Author

		Locked from editing

		In-person delivery

		Options for next step



		Author

		Yes/No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Author

		Yes/No

		No

		Option to a) edit Workflow Settings or b) send for signature directly.



		Not Author

		Yes

		Yes

		Option to initiate signing on the device directly.



		Not Author

		No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Not Author

		Yes

		No

		Option to send for signature directly.





5. Administer the Workflow Execution (User)

The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.

5.1 Progress history

The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.

		Progress status

		Explanation



		Initiated signing

		The Initiator initiated the signing process.



		Email sent

		The invitation to access Sign View was sent via email.



		SMS sent

		The invitation to access Sign View was sent via SMS.



		Undelivered

		The external email or SMS system has reported that it could not deliver the email or SMS.



		Delivered

		The external email or SMS system has reported that it has delivered the email or SMS.



		Email opened 

		The external email system has reported that the email has been opened.



		Accessed view to authenticate

		The party opened the view to verify their identity before viewing the document.



		Authentication success

		The Party verified their identity with [AUTHENTICATION METHOD] to access the document.



		Reviewed online

		Opened the document online.



		Signed

		The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.



		Rejected

		The button to reject signing was clicked in the final rejection section.



		Timed-out

		The due date for signing as set in the Workflow Settings passed and the document can’t be signed.



		Due date prolonged

		The Initiator prolonged the signing due date.



		Process cancelled

		The Initiator cancelled the signing process, the document can no longer be signed.



		Process edited

		The Workflow Process was edited in the Design View.



		Sealed

		Scrive eSign sealed the document with a digital signature.



		Resealed

		Scrive eSign sealed the document with a keyless digital signature.





5.2 Withdraw invitation

To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

5.3 Extend due date

If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.

5.4 Restart document

If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.

5.5 Start signing

If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.

5.6 Download document

If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.

5.7 Send reminder

To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.

5.8 Send document again

To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.

5.9 Change of authentication to view and authentication to sign methods

As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.

5.10 Bounce management

If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.

5.11 Review Attachments

Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.

5.12 Review evidence attachments

Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.

6. Follow the workflow (Party)

Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.

6.1 Overview of Workflow Execution

Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.

		Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 

		If set by the Author, the Signatory is asked to authenticate before they can proceed.

		Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.

		When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 

		Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;



		If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or

		If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or

		If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or

		If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.



		Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.



The following sections are more detailed descriptions of the features enabling the workflow in the summary above.

6.2 Accessing the Sign View

This is the workflow guiding the Parties to access the Sign Material in the Sign View.

6.2.1 Invitation message

Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.

6.2.2 List of Initiated Workflows

Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.

6.3 Authenticate to view

This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.

6.3.1 Authentication to view

The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.

6.4 Reviewing the Sign Material

This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.

6.4.1 Contact information

In the header the Initiators name and mobile (if available) is displayed for contact purposes.

6.4.2 Branded header

Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.

6.4.3 Other branded Sign View components

Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.

6.4.4 Signing header

This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.

6.4.5 Review instruction

Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.

6.4.6 Mandatory/optional explanation

Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.

6.4.7 Download PDF

Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.

6.4.8 Document display

PNGs of the Main Document are displayed in up to 1040 px width.

6.4.9 Guiding arrow

The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.

6.4.10 Text fields

There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.

6.4.11 Checkboxes

There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.

6.4.12 Radio buttons

There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.

6.4.13 Signature box

If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.

6.4.14 About you section

If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.

6.4.15 Attachments section

For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.

6.4.16 Requested attachments section

This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.

6.4.17 Signatories section

This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.

6.4.18 Reject or sign section

This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.

6.5 Rejecting to sign the Sign Material

This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.

6.5.1 Reject button

At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.

6.5.2 Rejection section

If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.

6.5.3 Rejection confirmation page

After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.

6.6 Signing the Sign Material

The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.

6.6.1 Signature Drawing Modal

After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 

6.6.2 PIN by SMS authentication and Signature Confirmation Section

If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.

6.6.3 Swedish BankID authentication and Signature Confirmation Section

If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 

6.6.4 Signature Confirmation Section

If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.

6.7 Receiving the confirmation after signing

This is the workflow guiding the Signatory after they have signed the Sign Material.

6.7.1 Signature Registration Section

After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.

6.7.2 Signature confirmation page

After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:

		a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.

		the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.

		the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.



6.7.3 Signature confirmation message

If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.

7. Evidence collection

During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.

7.1 Collecting missing Sign Material

At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:

		The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.

		The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 

		When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.



7.2 Producing the Transaction Logs

Scrive eSign executes the following activities to produce the Transaction Logs:

		Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution

		Record screenshots of the confirmation after the Signatories have signed through Scrive eSign

		Record system information of the Signatories’ client system

		Record system time of the Signatories’ activities in Scrive eSign



This section will explain the different procedures for recording the Transaction Logs as listed above.

7.2.1 Recording Signatories’ activities in Scrive eSign

Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.

		Sample event (as printed in the Evidence Log)

		Event explanation



		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.

		See section 8.1.8.



		Scrive eSign sealed the final PDF with a digital signature.

		See section 8.1.7.



		Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.

		See sections 8.1.1 – 8.1.6 



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.3.1.



		Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).

		See section 3.3.6.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.

		See sections 5.2.



		The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].

		See section 5.9.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].

		See section 5.10.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  

		See section 5.10.



		Scrive eSign locked the document from further modifications by the parties.

		See section 7.1 step 3.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.

		See sections 3.3.1 and 6.4.15.

[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".



		The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).

		See sections 3.3.2 and 6.4.16.



		Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.

		Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.



		Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>

		See sections 3.1.4, 3.3.7 and 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.

		See section 5.1.



		The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.

		See section 4.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.

		See section 5.3.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See section 6.5.2.



		Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See sections 9.1.4 and 5.7.



		Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.

		In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.

		See section 5.4.



		The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>

		See sections 3.3.2 and 6.4.16.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.

		See sections 3.3.2 and 6.4.16.

[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 

document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].

		See section 6.6.2.



		The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 


The text signed in the [AUTHENTICATION METHOD] client was:


$signed_text$

Data returned from the  [AUTHENTICATION METHOD]:

  

Name: [NAMED RETURNED]

ID number: [ID NUMBER RETURNED]

Signature: [SIGNATURE RETURNED]

Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.6.3.



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.

		See section 6.7.1.



		The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.

		See section 3.3.5.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.4 and 6.4.10.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:

Page     X           Y

1            0.123   0.128

1            0.123   0.142

		See sections 3.2.5 and 6.4.12.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:

Page     X           Y

1            0.123   0.420

		See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).



		The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.

		See section 6.3.1.



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.

		See section 6.2.1.



		Highlighting was added to page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 



		Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 





7.2.2 Generating images of the confirmation after Signatories signed

To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.

The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.

7.2.3 Recording Signatories’ system information

Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:

		IP address



7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  

		The time of Scrive eSign servers at the time of the Signatories’ activity 

		The time of the latest Clock Error Sample

		The clock error at the latest Clock Error Sample



7.3 Recording clock error

The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.

More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.

8. Evidence Package generation

8.1 Preparing the Evidence Package

Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:

		Prepare the Final PDF.

		Append the Verification Page as an additional page to the Final PDF.

		Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.

		Append the Evidence Quality Framework as an attachment inside the Final PDF.

		Append the Service Description as an attachment inside the Final PDF.

		Append the Evidence Log as an attachment inside the Final PDF.

		Append the Evidence of Time as an attachment inside the Final PDF.

		Append the Evidence of Intent as an attachment inside the Final PDF.

		Append the Digital Signature Documentation as an attachment inside the Final PDF.



Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:

		Seal the material in steps 1-10 with a digital signature.

		Seal the material in steps 1-11 with a keyless digital signature.



A detailed description of the steps 1-11 follows below.

8.1.1 Prepare a Final PDF (step 1)

The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.

8.1.2 Append the Verification Page (step 2)

The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:

		Transaction ID intended for support purposes.

		Information about the Main Document including name, number of pages and by whom it was submitted.

		Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.

		Information about the Initiator and each Signatory. 

		Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.

		A Scrive seal.



At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:

		The nature of the document (an Evidence Package issued by Scrive).

		That additional documentation about the Evidence Package can be found in the Attachments.

		Where to verify the integrity of the document (https://www.scrive.com/verify).



The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 

8.1.4 Append the Evidence Quality Framework (step 4)

The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.

8.1.5 Append the Service Description (step 5)

The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:

		A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.

		While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 

		Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 



The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.

8.1.6 Append the Evidence Log (step 6)

The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 

8.1.7 Append the Evidence of Time (step 7)

The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.

The purpose of the Evidence of Time is to explain how Scrive eSign measures time and

provide a mathematical algorithm by which it is possible to calculate the probability of

the error of the time stamps recorded by Scrive eSign.

8.1.8 Append the Evidence of Intent (step 8)

The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.

The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.

8.1.9 Append the Digital Signature Documentation (step 9)

The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.

The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:

		Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.

		If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.

		Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.



8.1.10 Append the Digital Signature (step 10)

When the steps 1-9 have been performed the document is sealed with adigital signature from Guardtime to produce the complete Evidence Package (steps 1-10).

The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.

8.1.11 Append the Keyless Digital Signature (step 11)

Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.

The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.

9. Document administration

Scrive eSign has a basic document management system. This system is described in this section.

9.1 Document list

9.1.1 List view

Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).

9.1.2 Learn more and manage workflow

By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.

9.1.3 Mass-withdraw invitations

To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

9.1.4 Send mass-reminder

To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.

9.1.5 Delete

To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.

9.1.6 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.1.7 Download all documents

Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.

9.1.8 Download metadata as CSV

By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.

9.2 Template Workflow editing list

9.2.1 List view

Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.

9.2.2 Filter and search

Search the list of Template Workflows with free text search.

9.2.3 Delete

To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.

9.2.4 Share

To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.

9.3 Trash list

9.3.1 List view

Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.

9.3.2 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.3.3 Restore

To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.

9.4 Auto-deletion of documents and personal data

This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.

10. Account administration

10.1 Organisation administration

Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.

10.1.1 Organisation details

In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.

10.1.2 White-label branding

There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 

10.2 User administration

10.2.1 User privileges

There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.

		Privilege

		Explanation



		Edit company details

		Can edit the details of the organisation’s Scrive eSign account.



		Add user

		Can add users to the organisation’s Scrive eSign account.



		Remove user

		Can remove users from the organisation’s Scrive eSign account.



		White-label branding

		Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.



		Access all documents

		Can access all documents of all Users in the organisation’s Scrive account.



		Manage all documents

		Can manage all documents of all Users in the organisation’s Scrive account.





10.2.2 User management

In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.
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1. Purpose

The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 

2. Overview

2.1 Digital Signatures

Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.

Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.

2.2 Cryptographic Hash Functions

There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.

These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.

In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.

2.3 Key-based digital signatures

In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.

Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures?

2.4 Keyless digital signatures for durability

Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.

An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.

Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:
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By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.

Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, key-based digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permament, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.

The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.

2.5 Verifiable timestamps using keyless signatures

The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.

The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).

(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)

The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.

3. How to Verify the Evidence Package

The Evidence Package (PDF file) into which this Digital Signature Documentation is embedded has been signed by Scrive using the Guardtime Keyless Signature technology. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below.

3.1 Extracting the Signature

The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.

A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.

More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.

The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.

3.2 Parsing the Signature

The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.

The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].

A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.

The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:

                          TimeSignature ::= SEQUENCE {

                            location HashChain,

                            history HashChain,

                            publishedData PublishedData,

                            pkSignature [0] SignatureInfo OPTIONAL,

                            pubReference [1] SET OF OCTET STRING OPTIONAL

                          }

                          PublishedData ::= SEQUENCE {

                            publicationIdentifier INTEGER,

                            publicationImprint DataImprint

                          }

Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.

The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).

The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).

3.3 Checking the Document

To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.

The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.

3.4 Checking the Signature

To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.

The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.

The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].

For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:

		compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;

		if the direction indicator (the second byte) in the record is 0:

		compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);

		if the direction indicator (the second byte) in the record is 1:

		compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);

		if the direction indicator (the second byte) is something else:

		abort with an error "invalid signature";

		the value of y is the input for the next step.



Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.

3.5 Checking the Publication

To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.

The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).

The PublishedData structure is formatted into human-comparable form as follows:

		the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;

		a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;

		the result of the previous step is encoded in base 32 [BASE, section 6];

		the result of the previous step may be broken into groups of 6 or 8 characters by dashes.



The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).

3.6 Conclusion

Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.

The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).

4. Hash Functions

The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.

		Algorithm Name

		Guardtime ID

		Hash Value Size

		Algorithm Specification



		SHA-1

		0

		20

		SHA, section 6.1



		SHA-224

		3

		28

		SHA, section 6.3



		SHA-256

		1

		32

		SHA, section 6.2



		SHA-384

		4

		48

		SHA, section 6.5



		SHA-512

		5

		64

		SHA, section 6.4



		RIPEMD-160

		2

		20

		RIPE, section 7





5. Extracting the Signing Time

The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:

		set h to 0 and p to the value of the publicationIdentifier field;

		for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:



		if p is 0: abort with an error "invalid signature";

		set x to the highest power of 2 that does not exceed p;

		if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;

		if the direction indicator (the second byte) in the record is 1: set p to x-1;

		if the direction indicator (the second byte) is something else: abort with an error "invalid signature";



		if p is not 0: abort with an error "invalid signature";



The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.

6. Extending the TimeSignature

For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.

The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.

The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.

The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).

More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.

[image: 3bis.png]







For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).

To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:

		The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);

		The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);

		The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);

		The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;

		The TimeSignature structure (section Parsing the Signature) has to be updated with new values:



		The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;

		The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;

		The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.



Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.

The header consists of 12 fields totaling 65 bytes:

		8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');

		4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;

		4-byte integer: version number; must be 0x00000001 (in file byte order);

		8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;

		8-byte integer: file creation time as POSIX time;

		8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;

		4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;

		4-byte integer: calendar record length; the length of each record in the calendar node section of the file;

		1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);

		1 byte: flags; must be 0x01;

		14 bytes: reserved for future; all bytes must be 0x00;

		1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.



The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:

		4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);

		8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;

		1 byte: the 1-byte hash algorithm code for the hash function used in this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).



Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.

The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:

		4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);

		1 byte: CRC8 checksum of all preceding bytes in the record.



Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.

The last record in the file is the cryptographic checksum of the whole file:

		4-byte integer: fixed value 0xffffffff;

		variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);

		1 byte: CRC8 checksum of all preceding bytes in the record.



The calendar database files are named following the pattern

    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin

where the fields have the following meaning:

		filename prefix, always hashdb;

		POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);

		year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;

		hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;

		filename suffix, always bin.
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Evidence Log

Last updated: Thu  1 Oct 2015 08:06:07 UTC

1. Purpose

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 

2. Evidence Log Components

This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:

		What occurred

		Who initiated the event

		The time of the event

		The clock error of the time of the event

		The time at which the latest Clock Error Sample was collected



Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.





  

    		Time

    		CES

    		IP address and User-Agent

    		Event

  



  

  

    		2018-11-27 10:52:39.942344 UTC ±5 ms

    		2018-11-27 10:42:23.281282 UTC

    		

      80.251.200.224

      

        Java1.7.0_80

      

    

    		

      

        The initiator Hi3G Denmark (HD) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_DA, c) set the signing due date to 2018-11-28 22:59:59 UTC, d) set the time zone to Europe/Stockholm and e) initiated the signing workflow.

      


    

  



  

  

    		2018-11-27 10:53:27.658572 UTC ±6 ms

    		2018-11-27 10:42:23.281282 UTC

    		

      109.57.182.172

      

        Mozilla/5.0 (iPad; CPU OS 11_4 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Mobile/15F79

      

    

    		

      

        The party Ikke navngivet part (1) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2018-11-27 10:53:57.469889 UTC ±6 ms

    		2018-11-27 10:42:23.281282 UTC

    		

      109.57.182.172

      

        Mozilla/5.0 (iPad; CPU OS 11_4 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Mobile/15F79

      

    

    		

      

        The signatory Ikke navngivet part (1) signed in the signature box “sign-3”.
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    		2018-11-27 10:53:57.469889 UTC ±6 ms

    		2018-11-27 10:42:23.281282 UTC

    		

      109.57.182.172

      

        Mozilla/5.0 (iPad; CPU OS 11_4 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Mobile/15F79

      

    

    		

      

        The signatory Ikke navngivet part (1) signed the document.

      


    

  



  

  

    		2018-11-27 10:53:57.469889 UTC ±6 ms

    		2018-11-27 10:42:23.281282 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign locked the document from further modifications by the parties.

      


    

  



  

  

    		2018-11-27 10:53:57.989663 UTC ±6 ms

    		2018-11-27 10:42:23.281282 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.
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1. Purpose

The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.

2. Time measurement process

This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.

2.1 The hypervisor

Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.

2.2 Time synchronisation

Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.

3. Configuration of hardware and services

This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.

3.1 Boot Time

The guest virtual machine behavior for the database server is as follows:

		On boot the virtual machine guest clock is set from the VM host

		ntp-date is run once from an init script

		ntpd is then run from another init script, which runs continuously



The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.

3.2 NTP Configuration

Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:

		ntp1.sth.netnod.se

		ntp2.sth.netnod.se

		ntp1.gbg.netnod.se

		ntp2.gbg.netnod.se

		ntp1.mmo.netnod.se

		ntp2.mmo.netnod.se



3.3 Monitoring

Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.

3.4 Time scale

The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.

4. Calculation of the probability of the clock error

This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.

4.1 Clock error samples

Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.

4.2 Clock error algorithm

The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.
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 be the random variable representing the clock error with parameters estimated using data set [image: CodeCogsEqn.png]





.

		Let [image: 7.png]Fg:Ik — [0, 1






, [image: 8.png]Hs€s:s =i
Fsta) - 1522 2
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 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.
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 to assess the accuracy of the estimation.
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 is the estimated probability that the clock error is smaller than [image: 17.png]
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4.3 Clock error samples and evidence of normal distribution

The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.
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4.4 Input parameters

Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:

		mean: -0.33 ms

		standard deviation: 0.91 ms



4.5 Probability of the clock error

By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:

		|e| < 2.5 ms: ≈99.050%

		|e| < 5 ms: ≈100.000%

		|e| < 10 ms: ≈100.000%



5. Clock Error Samples

The following are the clock error samples collected between 2018-10-16 19:10:35.288924 UTC and 2018-11-27 10:42:23.281282 UTC:







  		Time collected

  		Clock offset







  

    		2018-10-16 19:10:35.288924

    		-0.3 ms

  





  

    		2018-10-16 20:10:36.885994

    		0.4 ms

  





  

    		2018-10-16 21:10:38.707598

    		-0.4 ms

  





  

    		2018-10-16 22:10:40.22795

    		-0.9 ms

  





  

    		2018-10-16 23:10:42.268866

    		-1.0 ms

  





  

    		2018-10-17 00:10:44.129056

    		-1.0 ms

  





  

    		2018-10-17 01:10:46.497879

    		0.5 ms

  





  

    		2018-10-17 02:10:48.153545

    		-0.6 ms

  





  

    		2018-10-17 03:10:49.913489

    		0.4 ms

  





  

    		2018-10-17 04:10:52.110605

    		-0.6 ms

  





  

    		2018-10-17 05:10:53.714524

    		0.8 ms

  





  

    		2018-10-17 06:10:55.197322

    		0.6 ms

  





  

    		2018-10-17 07:10:56.786309

    		-0.3 ms

  





  

    		2018-10-17 08:10:58.438216

    		6.0 ms

  





  

    		2018-10-17 09:10:59.955087

    		0.2 ms

  





  

    		2018-10-17 10:11:01.995877

    		-3.8 ms

  





  

    		2018-10-17 11:11:04.051877

    		-1.7 ms

  





  

    		2018-10-17 12:11:06.165274

    		0.6 ms

  





  

    		2018-10-17 13:11:10.138314

    		1.3 ms

  





  

    		2018-10-17 14:11:11.767805

    		0.0 ms

  





  

    		2018-10-17 15:11:14.84188

    		-0.6 ms

  





  

    		2018-10-17 16:11:16.943688

    		-1.3 ms

  





  

    		2018-10-17 17:11:18.481643

    		-0.4 ms

  





  

    		2018-10-17 18:11:21.119834

    		-1.4 ms

  





  

    		2018-10-17 19:11:23.902399

    		-3.6 ms

  





  

    		2018-10-17 20:11:26.336878

    		-1.9 ms

  





  

    		2018-10-17 21:11:28.978807

    		2.2 ms

  





  

    		2018-10-17 22:11:31.11717

    		0.8 ms

  





  

    		2018-10-17 23:11:33.729516

    		-1.0 ms

  





  

    		2018-10-18 00:11:36.814136

    		-3.1 ms

  





  

    		2018-10-18 01:11:39.578897

    		-0.7 ms

  





  

    		2018-10-18 02:11:41.958145

    		-3.9 ms

  





  

    		2018-10-18 03:11:44.358123

    		-0.6 ms

  





  

    		2018-10-18 04:11:46.641195

    		0.9 ms

  





  

    		2018-10-18 05:11:48.913086

    		-0.8 ms

  





  

    		2018-10-18 06:11:50.47445

    		-1.0 ms

  





  

    		2018-10-18 07:11:52.252635

    		-0.1 ms

  





  

    		2018-10-18 08:11:53.914598

    		-0.9 ms

  





  

    		2018-10-18 09:11:55.984304

    		-0.4 ms

  





  

    		2018-10-18 10:11:57.681701

    		0.4 ms

  





  

    		2018-10-18 11:11:59.200829

    		1.0 ms

  





  

    		2018-10-18 12:12:00.953765

    		0.9 ms

  





  

    		2018-10-18 13:12:02.476788

    		2.1 ms

  





  

    		2018-10-18 14:12:04.511733

    		0.7 ms

  





  

    		2018-10-18 15:12:06.576334

    		1.1 ms

  





  

    		2018-10-18 16:12:08.781692

    		0.2 ms

  





  

    		2018-10-18 17:12:10.51634

    		1.8 ms

  





  

    		2018-10-18 18:12:12.403537

    		-0.1 ms

  





  

    		2018-10-18 19:12:14.270606

    		-0.9 ms

  





  

    		2018-10-18 20:12:15.733781

    		-0.2 ms

  





  

    		2018-10-18 21:12:17.305825

    		-1.1 ms

  





  

    		2018-10-18 22:12:19.238361

    		0.2 ms

  





  

    		2018-10-18 23:12:21.023565

    		-1.1 ms

  





  

    		2018-10-19 00:12:22.515237

    		-1.4 ms

  





  

    		2018-10-19 01:12:24.030545

    		-0.2 ms

  





  

    		2018-10-19 02:12:25.483886

    		-0.3 ms

  





  

    		2018-10-19 03:12:27.085725

    		0.3 ms

  





  

    		2018-10-19 04:12:28.830317

    		-0.1 ms

  





  

    		2018-10-19 05:12:30.545662

    		0.3 ms

  





  

    		2018-10-19 06:12:32.249716

    		1.5 ms

  





  

    		2018-10-19 07:12:33.710341

    		1.2 ms

  





  

    		2018-10-19 08:12:36.033078

    		1.9 ms

  





  

    		2018-10-19 09:12:37.558232

    		2.3 ms

  





  

    		2018-10-19 10:12:39.083823

    		2.6 ms

  





  

    		2018-10-19 11:12:41.358038

    		0.8 ms

  





  

    		2018-10-19 12:12:43.036418

    		-0.3 ms

  





  

    		2018-10-19 13:12:45.184518

    		-0.4 ms

  





  

    		2018-10-19 14:12:47.767999

    		0.2 ms

  





  

    		2018-10-19 15:12:49.421577

    		-0.5 ms

  





  

    		2018-10-19 16:12:50.87303

    		0.9 ms

  





  

    		2018-10-19 17:12:53.239372

    		0.3 ms

  





  

    		2018-10-19 18:12:54.974948

    		0.2 ms

  





  

    		2018-10-19 19:12:57.002445

    		0.3 ms

  





  

    		2018-10-19 20:12:58.52019

    		-2.9 ms

  





  

    		2018-10-19 21:13:00.769357

    		-1.7 ms

  





  

    		2018-10-19 22:13:02.347248

    		-1.1 ms

  





  

    		2018-10-19 23:13:04.324687

    		-0.7 ms

  





  

    		2018-10-20 00:13:06.422958

    		-2.8 ms

  





  

    		2018-10-20 01:13:08.220852

    		-2.1 ms

  





  

    		2018-10-20 02:13:09.941112

    		0.6 ms

  





  

    		2018-10-20 03:13:11.558731

    		1.4 ms

  





  

    		2018-10-20 04:13:12.992703

    		1.2 ms

  





  

    		2018-10-20 05:13:14.529122

    		0.4 ms

  





  

    		2018-10-20 06:13:16.110943

    		-0.1 ms

  





  

    		2018-10-20 07:13:17.90789

    		0.7 ms

  





  

    		2018-10-20 08:13:19.432345

    		-0.9 ms

  





  

    		2018-10-20 09:13:21.84625

    		3.8 ms

  





  

    		2018-10-20 10:13:23.355415

    		-0.9 ms

  





  

    		2018-10-20 11:13:24.982828

    		0.1 ms

  





  

    		2018-10-20 12:13:26.534091

    		0.5 ms

  





  

    		2018-10-20 13:13:28.099548

    		1.4 ms

  





  

    		2018-10-20 14:13:29.761409

    		1.0 ms

  





  

    		2018-10-20 15:13:31.406829

    		0.7 ms

  





  

    		2018-10-20 16:13:33.269975

    		0.0 ms

  





  

    		2018-10-20 17:13:35.249496

    		-1.1 ms

  





  

    		2018-10-20 18:13:37.257007

    		-0.5 ms

  





  

    		2018-10-20 19:13:39.086947

    		0.4 ms

  





  

    		2018-10-20 20:13:40.996021

    		-1.2 ms

  





  

    		2018-10-20 21:13:43.292789

    		0.2 ms

  





  

    		2018-10-20 22:13:44.879014

    		0.1 ms

  





  

    		2018-10-20 23:13:46.488629

    		-0.5 ms

  





  

    		2018-10-21 00:13:49.206137

    		-1.4 ms

  





  

    		2018-10-21 01:13:50.811884

    		-1.1 ms

  





  

    		2018-10-21 02:13:52.817

    		-0.6 ms

  





  

    		2018-10-21 03:13:54.536922

    		-1.1 ms

  





  

    		2018-10-21 04:13:56.164478

    		-0.2 ms

  





  

    		2018-10-21 05:13:57.669462

    		0.0 ms

  





  

    		2018-10-21 06:13:59.293445

    		-0.3 ms

  





  

    		2018-10-21 07:14:01.445401

    		0.2 ms

  





  

    		2018-10-21 08:14:03.047411

    		-0.1 ms

  





  

    		2018-10-21 09:14:04.580571

    		-0.9 ms

  





  

    		2018-10-21 10:14:06.255283

    		-0.3 ms

  





  

    		2018-10-21 11:14:07.808842

    		-0.6 ms

  





  

    		2018-10-21 12:14:09.415056

    		-1.6 ms

  





  

    		2018-10-21 13:14:11.668492

    		0.8 ms

  





  

    		2018-10-21 14:14:13.653741

    		0.2 ms

  





  

    		2018-10-21 15:14:15.585117

    		0.1 ms

  





  

    		2018-10-21 16:14:17.837337

    		-0.9 ms

  





  

    		2018-10-21 17:14:20.242572

    		-1.3 ms

  





  

    		2018-10-21 18:14:22.416626

    		-2.0 ms

  





  

    		2018-10-21 19:14:24.045678

    		-2.8 ms

  





  

    		2018-10-21 20:14:26.286757

    		-4.4 ms

  





  

    		2018-10-21 21:14:29.274056

    		-1.7 ms

  





  

    		2018-10-21 22:14:30.713863

    		-0.9 ms

  





  

    		2018-10-21 23:14:32.467317

    		-1.7 ms

  





  

    		2018-10-22 00:14:34.501719

    		-1.8 ms

  





  

    		2018-10-22 01:14:36.197809

    		-2.3 ms

  





  

    		2018-10-22 02:14:38.117746

    		-2.5 ms

  





  

    		2018-10-22 03:14:39.794497

    		-1.1 ms

  





  

    		2018-10-22 04:14:41.434009

    		-2.0 ms

  





  

    		2018-10-22 05:14:43.24032

    		-1.8 ms

  





  

    		2018-10-22 06:14:45.23374

    		0.4 ms

  





  

    		2018-10-22 07:14:47.071269

    		-1.0 ms

  





  

    		2018-10-22 08:14:48.646532

    		-0.3 ms

  





  

    		2018-10-22 09:14:50.317742

    		0.3 ms

  





  

    		2018-10-22 10:14:51.868567

    		0.0 ms

  





  

    		2018-10-22 11:14:54.561011

    		1.4 ms

  





  

    		2018-10-22 12:14:56.273581

    		3.2 ms

  





  

    		2018-10-22 13:14:57.942905

    		1.9 ms

  





  

    		2018-10-22 14:14:59.766607

    		2.4 ms

  





  

    		2018-10-22 15:15:01.759145

    		-0.1 ms

  





  

    		2018-10-22 16:15:03.293554

    		-0.7 ms

  





  

    		2018-10-22 17:15:05.424747

    		-0.1 ms

  





  

    		2018-10-22 18:15:07.345368

    		-0.9 ms

  





  

    		2018-10-22 19:15:09.073841

    		0.6 ms

  





  

    		2018-10-22 20:15:10.646994

    		0.7 ms

  





  

    		2018-10-22 21:15:12.169558

    		-0.2 ms

  





  

    		2018-10-22 22:15:14.31117

    		-1.0 ms

  





  

    		2018-10-22 23:15:16.379668

    		-0.8 ms

  





  

    		2018-10-23 00:15:18.012022

    		-1.1 ms

  





  

    		2018-10-23 01:15:20.545359

    		-1.0 ms

  





  

    		2018-10-23 02:15:22.436632

    		-0.4 ms

  





  

    		2018-10-23 03:15:24.15987

    		0.8 ms

  





  

    		2018-10-23 04:15:26.067986

    		-0.5 ms

  





  

    		2018-10-23 05:15:27.734515

    		-0.4 ms

  





  

    		2018-10-23 06:15:29.579249

    		-0.5 ms

  





  

    		2018-10-23 07:15:31.368954

    		0.5 ms

  





  

    		2018-10-23 08:15:32.970563

    		-0.6 ms

  





  

    		2018-10-23 09:15:34.78952

    		-0.2 ms

  





  

    		2018-10-23 10:15:37.224595

    		0.1 ms

  





  

    		2018-10-23 11:15:39.208554

    		0.4 ms

  





  

    		2018-10-23 12:15:40.778763

    		0.2 ms

  





  

    		2018-10-23 13:15:42.353433

    		-0.4 ms

  





  

    		2018-10-23 14:15:43.855441

    		-0.5 ms

  





  

    		2018-10-23 15:15:45.407656

    		0.1 ms

  





  

    		2018-10-23 16:15:47.087178

    		0.2 ms

  





  

    		2018-10-23 17:15:49.156481

    		0.6 ms

  





  

    		2018-10-23 18:15:51.06817

    		-0.2 ms

  





  

    		2018-10-23 19:15:52.852912

    		-0.2 ms

  





  

    		2018-10-23 20:15:55.789481

    		-0.5 ms

  





  

    		2018-10-23 21:15:57.678542

    		-0.8 ms

  





  

    		2018-10-23 22:15:59.28699

    		-1.1 ms

  





  

    		2018-10-23 23:16:01.608821

    		-1.1 ms

  





  

    		2018-10-24 00:16:04.405225

    		4.0 ms

  





  

    		2018-10-24 01:16:06.948674

    		-1.5 ms

  





  

    		2018-10-24 02:16:09.040634

    		-1.4 ms

  





  

    		2018-10-24 03:16:11.711228

    		3.9 ms

  





  

    		2018-10-24 04:16:13.755773

    		0.8 ms

  





  

    		2018-10-24 05:16:15.215742

    		-5.7 ms

  





  

    		2018-10-24 06:16:16.916653

    		-5.2 ms

  





  

    		2018-10-24 07:16:18.945625

    		-4.3 ms

  





  

    		2018-10-24 08:16:20.649321

    		-3.5 ms

  





  

    		2018-10-24 09:16:22.440839

    		0.1 ms

  





  

    		2018-10-24 10:16:24.274938

    		-1.2 ms

  





  

    		2018-10-24 11:16:26.32442

    		0.1 ms

  





  

    		2018-10-24 12:16:28.134209

    		0.3 ms

  





  

    		2018-10-24 13:16:29.843564

    		1.3 ms

  





  

    		2018-10-24 14:16:32.259096

    		1.2 ms

  





  

    		2018-10-24 15:16:33.817091

    		1.2 ms

  





  

    		2018-10-24 16:16:35.574871

    		-1.1 ms

  





  

    		2018-10-24 17:16:37.416509

    		-0.5 ms

  





  

    		2018-10-24 18:16:39.122572

    		-1.1 ms

  





  

    		2018-10-24 19:16:40.57447

    		0.4 ms

  





  

    		2018-10-24 20:16:42.1867

    		-0.4 ms

  





  

    		2018-10-24 21:16:43.677126

    		0.4 ms

  





  

    		2018-10-24 22:16:46.055598

    		-0.2 ms

  





  

    		2018-10-24 23:16:47.830119

    		-0.7 ms

  





  

    		2018-10-25 00:16:49.739954

    		-0.6 ms

  





  

    		2018-10-25 01:16:51.223948

    		-0.6 ms

  





  

    		2018-10-25 02:16:52.678004

    		0.1 ms

  





  

    		2018-10-25 03:16:54.515812

    		0.1 ms

  





  

    		2018-10-25 04:16:56.538902

    		0.8 ms

  





  

    		2018-10-25 05:16:58.337905

    		0.6 ms

  





  

    		2018-10-25 06:17:00.011945

    		0.8 ms

  





  

    		2018-10-25 07:17:02.801724

    		-0.2 ms

  





  

    		2018-10-25 08:17:04.84265

    		-0.2 ms

  





  

    		2018-10-25 09:17:06.726983

    		0.3 ms

  





  

    		2018-10-25 10:17:08.883018

    		-1.1 ms

  





  

    		2018-10-25 11:17:11.504082

    		0.2 ms

  





  

    		2018-10-25 12:17:13.704977

    		0.2 ms

  





  

    		2018-10-25 13:17:15.84838

    		-0.9 ms

  





  

    		2018-10-25 14:17:17.959344

    		0.1 ms

  





  

    		2018-10-25 15:17:19.455553

    		1.2 ms

  





  

    		2018-10-25 16:17:21.460143

    		-0.3 ms

  





  

    		2018-10-25 17:17:23.094066

    		0.0 ms

  





  

    		2018-10-25 18:17:24.582651

    		0.4 ms

  





  

    		2018-10-25 19:17:26.393853

    		0.7 ms

  





  

    		2018-10-25 20:17:28.175518

    		-0.7 ms

  





  

    		2018-10-25 21:17:31.358771

    		0.0 ms

  





  

    		2018-10-25 22:17:33.646724

    		-1.0 ms

  





  

    		2018-10-25 23:17:35.95435

    		-0.9 ms

  





  

    		2018-10-26 00:17:37.494361

    		-1.8 ms

  





  

    		2018-10-26 01:17:39.14718

    		-1.1 ms

  





  

    		2018-10-26 02:17:40.714477

    		-2.0 ms

  





  

    		2018-10-26 03:17:42.976937

    		-1.8 ms

  





  

    		2018-10-26 04:17:44.567965

    		-0.8 ms

  





  

    		2018-10-26 05:17:46.81779

    		-1.8 ms

  





  

    		2018-10-26 06:17:48.342232

    		-2.7 ms

  





  

    		2018-10-26 07:17:50.265442

    		-2.5 ms

  





  

    		2018-10-26 08:17:51.934536

    		-1.4 ms

  





  

    		2018-10-26 09:17:53.948112

    		-1.1 ms

  





  

    		2018-10-26 10:17:56.118327

    		-2.1 ms

  





  

    		2018-10-26 11:17:58.08633

    		-0.4 ms

  





  

    		2018-10-26 12:17:59.658952

    		-0.4 ms

  





  

    		2018-10-26 13:18:01.676334

    		-0.1 ms

  





  

    		2018-10-26 14:18:03.426776

    		-0.7 ms

  





  

    		2018-10-26 15:18:04.988397

    		-0.7 ms

  





  

    		2018-10-26 16:18:06.951139

    		-0.1 ms

  





  

    		2018-10-26 17:18:08.679351

    		0.1 ms

  





  

    		2018-10-26 18:18:10.186867

    		0.3 ms

  





  

    		2018-10-26 19:18:11.74619

    		-0.1 ms

  





  

    		2018-10-26 20:18:13.611241

    		0.8 ms

  





  

    		2018-10-26 21:18:15.218818

    		-0.7 ms

  





  

    		2018-10-26 22:18:16.854148

    		-0.4 ms

  





  

    		2018-10-26 23:18:18.655996

    		-1.2 ms

  





  

    		2018-10-27 00:18:20.82006

    		-0.7 ms

  





  

    		2018-10-27 01:18:22.310035

    		-2.2 ms

  





  

    		2018-10-27 02:18:24.043462

    		-0.7 ms

  





  

    		2018-10-27 03:18:25.698544

    		-1.2 ms

  





  

    		2018-10-27 04:18:27.749151

    		-0.4 ms

  





  

    		2018-10-27 05:18:30.099057

    		0.6 ms

  





  

    		2018-10-27 06:18:32.065586

    		-0.3 ms

  





  

    		2018-10-27 07:18:33.8289

    		-0.9 ms

  





  

    		2018-10-27 08:18:35.558184

    		-0.1 ms

  





  

    		2018-10-27 09:18:37.443194

    		-0.3 ms

  





  

    		2018-10-27 10:18:38.968118

    		-0.5 ms

  





  

    		2018-10-27 11:18:41.051627

    		-0.3 ms

  





  

    		2018-10-27 12:18:42.813799

    		-0.1 ms

  





  

    		2018-10-27 13:18:44.376977

    		-0.5 ms

  





  

    		2018-10-27 14:18:45.884445

    		-1.5 ms

  





  

    		2018-10-27 15:18:49.248868

    		-1.3 ms

  





  

    		2018-10-27 16:18:51.400179

    		0.2 ms

  





  

    		2018-10-27 17:18:53.39836

    		-0.7 ms

  





  

    		2018-10-27 18:18:54.968356

    		-0.8 ms

  





  

    		2018-10-27 19:18:56.557594

    		0.0 ms

  





  

    		2018-10-27 20:18:58.059648

    		-0.6 ms

  





  

    		2018-10-27 21:19:00.041609

    		0.8 ms

  





  

    		2018-10-27 22:19:01.537911

    		-0.9 ms

  





  

    		2018-10-27 23:19:03.658363

    		0.0 ms

  





  

    		2018-10-28 00:19:05.473347

    		-1.0 ms

  





  

    		2018-10-28 01:19:07.017087

    		-1.4 ms

  





  

    		2018-10-28 02:19:08.702119

    		-0.6 ms

  





  

    		2018-10-28 03:19:10.393662

    		-1.3 ms

  





  

    		2018-10-28 04:19:12.789506

    		-1.0 ms

  





  

    		2018-10-28 05:19:14.256375

    		0.1 ms

  





  

    		2018-10-28 06:19:15.799207

    		0.2 ms

  





  

    		2018-10-28 07:19:17.639576

    		0.3 ms

  





  

    		2018-10-28 08:19:19.543941

    		-0.4 ms

  





  

    		2018-10-28 09:19:21.435628

    		-1.2 ms

  





  

    		2018-10-28 10:19:23.727844

    		-1.1 ms

  





  

    		2018-10-28 11:19:25.405273

    		-0.8 ms

  





  

    		2018-10-28 12:19:26.978204

    		-0.4 ms

  





  

    		2018-10-28 13:19:28.907258

    		1.1 ms

  





  

    		2018-10-28 14:19:30.432103

    		-0.3 ms

  





  

    		2018-10-28 15:19:32.28855

    		-0.7 ms

  





  

    		2018-10-28 16:19:34.462544

    		0.0 ms

  





  

    		2018-10-28 17:19:36.015155

    		0.6 ms

  





  

    		2018-10-28 18:19:37.589896

    		-0.9 ms

  





  

    		2018-10-28 19:19:39.140882

    		-0.5 ms

  





  

    		2018-10-28 20:19:40.769964

    		-0.7 ms

  





  

    		2018-10-28 21:19:42.429579

    		-0.5 ms

  





  

    		2018-10-28 22:19:44.188988

    		-0.8 ms

  





  

    		2018-10-28 23:19:45.810415

    		0.8 ms

  





  

    		2018-10-29 00:19:47.274988

    		0.8 ms

  





  

    		2018-10-29 01:19:48.726771

    		-0.1 ms

  





  

    		2018-10-29 02:19:50.203125

    		0.0 ms

  





  

    		2018-10-29 03:19:51.730679

    		-0.8 ms

  





  

    		2018-10-29 04:19:53.905961

    		-0.9 ms

  





  

    		2018-10-29 05:19:55.359664

    		-0.8 ms

  





  

    		2018-10-29 06:19:58.012472

    		-0.2 ms

  





  

    		2018-10-29 07:19:59.527646

    		-1.2 ms

  





  

    		2018-10-29 08:20:01.539894

    		0.7 ms

  





  

    		2018-10-29 09:20:03.619191

    		-0.5 ms

  





  

    		2018-10-29 10:20:05.524578

    		-1.5 ms

  





  

    		2018-10-29 11:20:07.92188

    		-0.3 ms

  





  

    		2018-10-29 12:20:09.898125

    		-1.7 ms

  





  

    		2018-10-29 13:20:11.716496

    		-1.0 ms

  





  

    		2018-10-29 14:20:13.213429

    		-0.7 ms

  





  

    		2018-10-29 15:20:14.693291

    		-0.1 ms

  





  

    		2018-10-29 16:20:16.307253

    		-0.3 ms

  





  

    		2018-10-29 17:20:17.956409

    		-0.5 ms

  





  

    		2018-10-29 18:20:20.162814

    		0.3 ms

  





  

    		2018-10-29 19:20:21.788954

    		0.8 ms

  





  

    		2018-10-29 20:20:23.285922

    		1.3 ms

  





  

    		2018-10-29 21:20:25.558686

    		0.0 ms

  





  

    		2018-10-29 22:20:26.993741

    		-0.2 ms

  





  

    		2018-10-29 23:20:28.710288

    		-0.1 ms

  





  

    		2018-10-30 00:20:30.187532

    		-0.8 ms

  





  

    		2018-10-30 01:20:32.57503

    		0.6 ms

  





  

    		2018-10-30 02:20:34.990456

    		-1.3 ms

  





  

    		2018-10-30 03:20:37.446054

    		0.5 ms

  





  

    		2018-10-30 04:20:39.666508

    		-0.4 ms

  





  

    		2018-10-30 05:20:41.210217

    		0.0 ms

  





  

    		2018-10-30 06:20:42.617935

    		-0.5 ms

  





  

    		2018-10-30 07:20:44.381577

    		-1.9 ms

  





  

    		2018-10-30 08:20:46.651044

    		-1.4 ms

  





  

    		2018-10-30 09:20:48.866942

    		-0.7 ms

  





  

    		2018-10-30 10:20:50.589373

    		0.7 ms

  





  

    		2018-10-30 11:20:52.47479

    		-0.1 ms

  





  

    		2018-10-30 12:20:53.981784

    		0.4 ms

  





  

    		2018-10-30 13:20:55.692709

    		-0.5 ms

  





  

    		2018-10-30 14:20:58.401788

    		-1.4 ms

  





  

    		2018-10-30 15:20:59.863689

    		-0.4 ms

  





  

    		2018-10-30 16:21:01.319751

    		6.3 ms

  





  

    		2018-10-30 17:21:02.823399

    		-0.9 ms

  





  

    		2018-10-30 18:21:04.534877

    		-1.9 ms

  





  

    		2018-10-30 19:21:07.988982

    		-0.7 ms

  





  

    		2018-10-30 20:21:09.434443

    		0.0 ms

  





  

    		2018-10-30 21:21:11.35631

    		-0.4 ms

  





  

    		2018-10-30 22:21:14.064308

    		-0.3 ms

  





  

    		2018-10-30 23:21:16.59112

    		-0.4 ms

  





  

    		2018-10-31 00:21:18.45506

    		1.2 ms

  





  

    		2018-10-31 01:21:20.871228

    		0.0 ms

  





  

    		2018-10-31 02:21:22.577569

    		0.5 ms

  





  

    		2018-10-31 03:21:24.175075

    		1.4 ms

  





  

    		2018-10-31 04:21:26.649731

    		-1.4 ms

  





  

    		2018-10-31 05:21:28.171275

    		-1.7 ms

  





  

    		2018-10-31 06:21:30.640145

    		-0.2 ms

  





  

    		2018-10-31 07:21:32.487196

    		0.0 ms

  





  

    		2018-10-31 08:21:34.224866

    		0.5 ms

  





  

    		2018-10-31 09:21:36.113818

    		-0.8 ms

  





  

    		2018-10-31 10:21:38.49669

    		-0.2 ms

  





  

    		2018-10-31 11:21:40.858835

    		-0.6 ms

  





  

    		2018-10-31 12:21:42.380299

    		-1.5 ms

  





  

    		2018-10-31 13:21:44.206973

    		0.0 ms

  





  

    		2018-10-31 14:21:45.929621

    		-0.4 ms

  





  

    		2018-10-31 15:21:48.814578

    		0.0 ms

  





  

    		2018-10-31 16:21:50.337552

    		0.6 ms

  





  

    		2018-10-31 17:21:53.438409

    		0.0 ms

  





  

    		2018-10-31 18:21:55.342957

    		0.5 ms

  





  

    		2018-10-31 19:21:57.403056

    		2.2 ms

  





  

    		2018-10-31 20:21:59.100475

    		0.1 ms

  





  

    		2018-10-31 21:22:00.640828

    		0.2 ms

  





  

    		2018-10-31 22:22:02.135661

    		-0.1 ms

  





  

    		2018-10-31 23:22:05.007624

    		-1.1 ms

  





  

    		2018-11-01 00:22:08.269293

    		-0.8 ms

  





  

    		2018-11-01 01:22:09.827249

    		-1.7 ms

  





  

    		2018-11-01 02:22:11.492603

    		-2.5 ms

  





  

    		2018-11-01 03:22:13.394601

    		-2.7 ms

  





  

    		2018-11-01 04:22:16.072757

    		-0.6 ms

  





  

    		2018-11-01 05:22:18.439305

    		0.2 ms

  





  

    		2018-11-01 06:22:20.366692

    		0.1 ms

  





  

    		2018-11-01 07:22:22.429458

    		-0.1 ms

  





  

    		2018-11-01 08:22:23.97215

    		-0.2 ms

  





  

    		2018-11-01 09:22:25.741345

    		4.3 ms

  





  

    		2018-11-01 10:22:27.736528

    		0.4 ms

  





  

    		2018-11-01 11:22:29.498066

    		-0.6 ms

  





  

    		2018-11-01 12:22:31.131477

    		-0.4 ms

  





  

    		2018-11-01 13:22:32.655105

    		0.3 ms

  





  

    		2018-11-01 14:22:34.474627

    		0.4 ms

  





  

    		2018-11-01 15:22:40.22627

    		0.0 ms

  





  

    		2018-11-01 16:22:42.420087

    		-0.8 ms

  





  

    		2018-11-01 17:22:44.153186

    		-0.6 ms

  





  

    		2018-11-01 18:22:46.016175

    		0.1 ms

  





  

    		2018-11-01 19:22:47.636021

    		-0.2 ms

  





  

    		2018-11-01 20:22:49.694437

    		0.5 ms

  





  

    		2018-11-01 21:22:52.49775

    		-0.5 ms

  





  

    		2018-11-01 22:22:53.986543

    		-1.6 ms

  





  

    		2018-11-01 23:22:55.912016

    		-0.8 ms

  





  

    		2018-11-02 00:22:59.002982

    		-0.3 ms

  





  

    		2018-11-02 01:23:01.331449

    		-0.6 ms

  





  

    		2018-11-02 02:23:03.193286

    		-1.2 ms

  





  

    		2018-11-02 03:23:05.193237

    		-1.1 ms

  





  

    		2018-11-02 04:23:07.178654

    		-0.5 ms

  





  

    		2018-11-02 05:23:08.842054

    		-0.8 ms

  





  

    		2018-11-02 06:23:10.320253

    		-0.6 ms

  





  

    		2018-11-02 07:23:12.937423

    		-0.6 ms

  





  

    		2018-11-02 08:23:14.965247

    		0.2 ms

  





  

    		2018-11-02 09:23:17.000853

    		-0.2 ms

  





  

    		2018-11-02 10:23:19.230848

    		-0.5 ms

  





  

    		2018-11-02 11:23:21.097507

    		-1.0 ms

  





  

    		2018-11-02 12:23:22.851949

    		-0.6 ms

  





  

    		2018-11-02 13:23:24.914444

    		-0.7 ms

  





  

    		2018-11-02 14:23:26.771094

    		-0.9 ms

  





  

    		2018-11-02 15:23:29.33256

    		-0.6 ms

  





  

    		2018-11-02 16:23:30.810877

    		4.6 ms

  





  

    		2018-11-02 17:23:32.995864

    		0.2 ms

  





  

    		2018-11-02 18:23:34.450612

    		1.1 ms

  





  

    		2018-11-02 19:23:36.151894

    		0.4 ms

  





  

    		2018-11-02 20:23:38.115329

    		0.1 ms

  





  

    		2018-11-02 21:23:39.85898

    		1.4 ms

  





  

    		2018-11-02 22:23:42.243906

    		2.2 ms

  





  

    		2018-11-02 23:23:43.840678

    		0.9 ms

  





  

    		2018-11-03 00:23:45.828352

    		1.4 ms

  





  

    		2018-11-03 01:23:47.556579

    		-0.5 ms

  





  

    		2018-11-03 02:23:49.149702

    		1.4 ms

  





  

    		2018-11-03 03:23:50.820665

    		1.6 ms

  





  

    		2018-11-03 04:23:52.886391

    		1.0 ms

  





  

    		2018-11-03 05:23:54.610423

    		0.0 ms

  





  

    		2018-11-03 06:23:56.883413

    		0.0 ms

  





  

    		2018-11-03 07:23:59.424

    		1.7 ms

  





  

    		2018-11-03 08:24:00.877611

    		-0.4 ms

  





  

    		2018-11-03 09:24:02.353159

    		-0.1 ms

  





  

    		2018-11-03 10:24:03.979037

    		-0.5 ms

  





  

    		2018-11-03 11:24:05.52916

    		-1.2 ms

  





  

    		2018-11-03 12:24:07.715594

    		-1.4 ms

  





  

    		2018-11-03 13:24:09.444967

    		-2.2 ms

  





  

    		2018-11-03 14:24:11.836576

    		-0.9 ms

  





  

    		2018-11-03 15:24:13.63585

    		-0.5 ms

  





  

    		2018-11-03 16:24:15.650171

    		0.7 ms

  





  

    		2018-11-03 17:24:17.77791

    		0.9 ms

  





  

    		2018-11-03 18:24:19.377398

    		1.2 ms

  





  

    		2018-11-03 19:24:21.291517

    		0.3 ms

  





  

    		2018-11-03 20:24:22.814321

    		0.7 ms

  





  

    		2018-11-03 21:24:24.388397

    		-1.2 ms

  





  

    		2018-11-03 22:24:25.928118

    		-0.1 ms

  





  

    		2018-11-03 23:24:27.849511

    		-1.0 ms

  





  

    		2018-11-04 00:24:29.408062

    		-1.3 ms

  





  

    		2018-11-04 01:24:31.06542

    		-1.7 ms

  





  

    		2018-11-04 02:24:34.043451

    		-1.1 ms

  





  

    		2018-11-04 03:24:35.586731

    		-2.2 ms

  





  

    		2018-11-04 04:24:37.475158

    		-1.4 ms

  





  

    		2018-11-04 05:24:39.400908

    		-0.6 ms

  





  

    		2018-11-04 06:24:41.364552

    		-0.3 ms

  





  

    		2018-11-04 07:24:43.112447

    		-2.1 ms

  





  

    		2018-11-04 08:24:44.67606

    		-0.9 ms

  





  

    		2018-11-04 09:24:46.683487

    		-0.9 ms

  





  

    		2018-11-04 10:24:48.740452

    		0.0 ms

  





  

    		2018-11-04 11:24:50.476949

    		1.3 ms

  





  

    		2018-11-04 12:24:53.08705

    		1.3 ms

  





  

    		2018-11-04 13:24:54.770726

    		1.2 ms

  





  

    		2018-11-04 14:24:56.30571

    		-0.3 ms

  





  

    		2018-11-04 15:24:58.376609

    		1.4 ms

  





  

    		2018-11-04 16:25:00.403344

    		-1.0 ms

  





  

    		2018-11-04 17:25:02.502095

    		-0.7 ms

  





  

    		2018-11-04 18:25:04.218095

    		0.5 ms

  





  

    		2018-11-04 19:25:05.766074

    		0.1 ms

  





  

    		2018-11-04 20:25:08.092071

    		0.5 ms

  





  

    		2018-11-04 21:25:11.319482

    		-0.2 ms

  





  

    		2018-11-04 22:25:13.465968

    		-0.3 ms

  





  

    		2018-11-04 23:25:15.78309

    		0.1 ms

  





  

    		2018-11-05 00:25:18.05595

    		-0.3 ms

  





  

    		2018-11-05 01:25:20.084772

    		0.8 ms

  





  

    		2018-11-05 02:25:21.693372

    		1.0 ms

  





  

    		2018-11-05 03:25:23.595986

    		0.3 ms

  





  

    		2018-11-05 04:25:25.410361

    		0.5 ms

  





  

    		2018-11-05 05:25:27.636839

    		0.2 ms

  





  

    		2018-11-05 06:25:29.300734

    		-0.1 ms

  





  

    		2018-11-05 07:25:31.340217

    		-0.8 ms

  





  

    		2018-11-05 08:25:33.109501

    		-0.7 ms

  





  

    		2018-11-05 09:25:34.626822

    		-0.2 ms

  





  

    		2018-11-05 10:25:36.413348

    		-0.9 ms

  





  

    		2018-11-05 11:25:37.915607

    		0.3 ms

  





  

    		2018-11-05 12:25:40.029337

    		-0.5 ms

  





  

    		2018-11-05 13:25:41.905914

    		0.8 ms

  





  

    		2018-11-05 14:25:43.412602

    		-1.2 ms

  





  

    		2018-11-05 15:25:45.571759

    		-0.7 ms

  





  

    		2018-11-05 16:25:47.173605

    		-0.2 ms

  





  

    		2018-11-05 17:25:48.687597

    		-0.7 ms

  





  

    		2018-11-05 18:25:50.269416

    		-0.1 ms

  





  

    		2018-11-05 19:25:51.819374

    		0.5 ms

  





  

    		2018-11-05 20:25:54.169976

    		-0.6 ms

  





  

    		2018-11-05 21:25:55.87013

    		0.0 ms

  





  

    		2018-11-05 22:25:57.440227

    		1.1 ms

  





  

    		2018-11-05 23:25:59.077019

    		0.2 ms

  





  

    		2018-11-06 00:26:01.556757

    		0.0 ms

  





  

    		2018-11-06 01:26:03.189197

    		-0.3 ms

  





  

    		2018-11-06 02:26:05.326857

    		-0.6 ms

  





  

    		2018-11-06 03:26:06.860351

    		-1.1 ms

  





  

    		2018-11-06 04:26:08.375022

    		-0.4 ms

  





  

    		2018-11-06 05:26:10.647021

    		0.3 ms

  





  

    		2018-11-06 06:26:12.54537

    		-0.6 ms

  





  

    		2018-11-06 07:26:14.250906

    		-0.2 ms

  





  

    		2018-11-06 08:26:16.795899

    		0.0 ms

  





  

    		2018-11-06 09:26:18.313847

    		-3.0 ms

  





  

    		2018-11-06 10:26:20.629189

    		-2.5 ms

  





  

    		2018-11-06 11:26:22.331008

    		-1.7 ms

  





  

    		2018-11-06 12:26:23.955764

    		0.0 ms

  





  

    		2018-11-06 13:26:26.210014

    		-0.2 ms

  





  

    		2018-11-06 14:26:27.898476

    		-0.6 ms

  





  

    		2018-11-06 15:26:29.850347

    		-0.7 ms

  





  

    		2018-11-06 16:26:31.323114

    		-0.1 ms

  





  

    		2018-11-06 17:26:33.669927

    		-0.7 ms

  





  

    		2018-11-06 18:26:35.142313

    		-0.3 ms

  





  

    		2018-11-06 19:26:36.946445

    		-0.4 ms

  





  

    		2018-11-06 20:26:38.52765

    		-0.4 ms

  





  

    		2018-11-06 21:26:40.01636

    		-0.9 ms

  





  

    		2018-11-06 22:26:41.489153

    		-1.3 ms

  





  

    		2018-11-06 23:26:44.951594

    		-0.7 ms

  





  

    		2018-11-07 00:26:47.616364

    		-1.0 ms

  





  

    		2018-11-07 01:26:49.168647

    		-0.9 ms

  





  

    		2018-11-07 02:26:51.230149

    		-0.8 ms

  





  

    		2018-11-07 03:26:53.016315

    		-0.8 ms

  





  

    		2018-11-07 04:26:54.556091

    		0.1 ms

  





  

    		2018-11-07 05:26:56.881698

    		-0.5 ms

  





  

    		2018-11-07 06:26:58.330551

    		-1.0 ms

  





  

    		2018-11-07 07:27:00.51382

    		-0.2 ms

  





  

    		2018-11-07 08:27:02.443892

    		-0.8 ms

  





  

    		2018-11-07 09:27:04.317869

    		-0.1 ms

  





  

    		2018-11-07 10:27:05.988071

    		0.1 ms

  





  

    		2018-11-07 11:27:07.574736

    		-0.4 ms

  





  

    		2018-11-07 12:27:09.377926

    		0.0 ms

  





  

    		2018-11-07 13:27:10.899489

    		0.8 ms

  





  

    		2018-11-07 14:27:12.51163

    		0.5 ms

  





  

    		2018-11-07 15:27:14.080559

    		-0.6 ms

  





  

    		2018-11-07 16:27:15.571229

    		-1.6 ms

  





  

    		2018-11-07 17:27:17.313977

    		-1.7 ms

  





  

    		2018-11-07 18:27:19.102091

    		-1.8 ms

  





  

    		2018-11-07 19:27:20.799304

    		-1.9 ms

  





  

    		2018-11-07 20:27:22.675495

    		-1.3 ms

  





  

    		2018-11-07 21:27:24.256683

    		-1.5 ms

  





  

    		2018-11-07 22:27:26.342762

    		-0.6 ms

  





  

    		2018-11-07 23:27:28.431477

    		-1.7 ms

  





  

    		2018-11-08 00:27:30.326262

    		-0.9 ms

  





  

    		2018-11-08 01:27:32.213882

    		-1.4 ms

  





  

    		2018-11-08 02:27:33.723026

    		-2.9 ms

  





  

    		2018-11-08 03:27:35.751483

    		-8.0 ms

  





  

    		2018-11-08 04:27:37.515105

    		1.7 ms

  





  

    		2018-11-08 05:27:39.308982

    		2.8 ms

  





  

    		2018-11-08 06:27:41.078386

    		-0.1 ms

  





  

    		2018-11-08 07:27:42.630564

    		-3.3 ms

  





  

    		2018-11-08 08:27:44.417882

    		-5.6 ms

  





  

    		2018-11-08 09:27:46.054064

    		-2.6 ms

  





  

    		2018-11-08 10:27:47.572568

    		-1.3 ms

  





  

    		2018-11-08 11:27:49.424533

    		-0.6 ms

  





  

    		2018-11-08 12:27:51.255492

    		-2.5 ms

  





  

    		2018-11-08 13:27:52.823355

    		-0.6 ms

  





  

    		2018-11-08 14:27:54.489178

    		1.9 ms

  





  

    		2018-11-08 15:27:56.09504

    		2.8 ms

  





  

    		2018-11-08 16:27:57.730487

    		2.6 ms

  





  

    		2018-11-08 17:27:59.395211

    		2.5 ms

  





  

    		2018-11-08 18:28:01.37926

    		4.8 ms

  





  

    		2018-11-08 19:28:03.895617

    		1.2 ms

  





  

    		2018-11-08 20:28:05.727506

    		4.3 ms

  





  

    		2018-11-08 21:28:07.833434

    		-0.7 ms

  





  

    		2018-11-08 22:28:09.386965

    		-0.8 ms

  





  

    		2018-11-08 23:28:11.04936

    		0.4 ms

  





  

    		2018-11-09 00:28:13.024488

    		0.4 ms

  





  

    		2018-11-09 01:28:15.377084

    		-0.7 ms

  





  

    		2018-11-09 02:28:17.820974

    		-1.5 ms

  





  

    		2018-11-09 03:28:20.133634

    		-1.8 ms

  





  

    		2018-11-09 04:28:22.541253

    		2.3 ms

  





  

    		2018-11-09 05:28:24.524539

    		-1.4 ms

  





  

    		2018-11-09 06:28:26.265712

    		-0.3 ms

  





  

    		2018-11-09 07:28:28.302989

    		0.2 ms

  





  

    		2018-11-09 08:28:30.785486

    		-0.9 ms

  





  

    		2018-11-09 09:28:36.033434

    		-1.0 ms

  





  

    		2018-11-09 10:28:38.140168

    		0.0 ms

  





  

    		2018-11-09 11:28:40.260414

    		-0.1 ms

  





  

    		2018-11-09 12:28:42.713142

    		0.6 ms

  





  

    		2018-11-09 13:28:45.405492

    		-0.6 ms

  





  

    		2018-11-09 14:28:47.058971

    		0.8 ms

  





  

    		2018-11-09 15:28:49.697823

    		4.2 ms

  





  

    		2018-11-09 16:28:51.617914

    		1.8 ms

  





  

    		2018-11-09 17:28:53.248939

    		0.9 ms

  





  

    		2018-11-09 18:28:54.992614

    		-1.2 ms

  





  

    		2018-11-09 19:28:56.486699

    		-1.6 ms

  





  

    		2018-11-09 20:28:58.058476

    		-0.8 ms

  





  

    		2018-11-09 21:29:00.377575

    		0.5 ms

  





  

    		2018-11-09 22:29:03.115492

    		-1.0 ms

  





  

    		2018-11-09 23:29:04.54131

    		-1.3 ms

  





  

    		2018-11-10 00:29:06.095407

    		-1.3 ms

  





  

    		2018-11-10 01:29:08.063933

    		-2.1 ms

  





  

    		2018-11-10 02:29:10.027171

    		-2.0 ms

  





  

    		2018-11-10 03:29:11.650321

    		-1.8 ms

  





  

    		2018-11-10 04:29:13.116226

    		-1.2 ms

  





  

    		2018-11-10 05:29:15.414255

    		-1.7 ms

  





  

    		2018-11-10 06:29:17.235234

    		-1.5 ms

  





  

    		2018-11-10 07:29:18.89408

    		-1.4 ms

  





  

    		2018-11-10 08:29:21.099937

    		-0.9 ms

  





  

    		2018-11-10 09:29:23.462914

    		-0.7 ms

  





  

    		2018-11-10 10:29:26.355414

    		-0.1 ms

  





  

    		2018-11-10 11:29:27.938185

    		-0.3 ms

  





  

    		2018-11-10 12:29:29.412673

    		0.2 ms

  





  

    		2018-11-10 13:29:31.394561

    		0.6 ms

  





  

    		2018-11-10 14:29:32.975896

    		1.6 ms

  





  

    		2018-11-10 15:29:34.591488

    		0.7 ms

  





  

    		2018-11-10 16:29:36.445797

    		0.5 ms

  





  

    		2018-11-10 17:29:38.107667

    		0.7 ms

  





  

    		2018-11-10 18:29:39.776092

    		-0.8 ms

  





  

    		2018-11-10 19:29:41.259701

    		-1.1 ms

  





  

    		2018-11-10 20:29:42.773641

    		-1.6 ms

  





  

    		2018-11-10 21:29:44.411806

    		-0.9 ms

  





  

    		2018-11-10 22:29:46.299414

    		-1.1 ms

  





  

    		2018-11-10 23:29:48.345927

    		-1.4 ms

  





  

    		2018-11-11 00:29:49.879445

    		-1.2 ms

  





  

    		2018-11-11 01:29:51.765863

    		-0.6 ms

  





  

    		2018-11-11 02:29:53.527893

    		0.2 ms

  





  

    		2018-11-11 03:29:55.11493

    		0.2 ms

  





  

    		2018-11-11 04:29:57.136947

    		0.0 ms

  





  

    		2018-11-11 05:29:58.625519

    		-0.9 ms

  





  

    		2018-11-11 06:30:00.586738

    		-1.0 ms

  





  

    		2018-11-11 07:30:02.113198

    		-0.6 ms

  





  

    		2018-11-11 08:30:03.555508

    		-0.2 ms

  





  

    		2018-11-11 09:30:05.296835

    		0.0 ms

  





  

    		2018-11-11 10:30:07.038813

    		-0.2 ms

  





  

    		2018-11-11 11:30:08.628439

    		-0.3 ms

  





  

    		2018-11-11 12:30:10.535182

    		0.5 ms

  





  

    		2018-11-11 13:30:12.006809

    		0.0 ms

  





  

    		2018-11-11 14:30:13.676373

    		-0.5 ms

  





  

    		2018-11-11 15:30:15.554338

    		-1.3 ms

  





  

    		2018-11-11 16:30:17.181016

    		-1.1 ms

  





  

    		2018-11-11 17:30:19.200412

    		0.8 ms

  





  

    		2018-11-11 18:30:20.68918

    		0.3 ms

  





  

    		2018-11-11 19:30:22.579144

    		-0.3 ms

  





  

    		2018-11-11 20:30:25.036044

    		-1.0 ms

  





  

    		2018-11-11 21:30:26.471031

    		0.0 ms

  





  

    		2018-11-11 22:30:28.144945

    		0.0 ms

  





  

    		2018-11-11 23:30:30.515645

    		0.0 ms

  





  

    		2018-11-12 00:30:32.471755

    		0.2 ms

  





  

    		2018-11-12 01:30:33.909693

    		0.5 ms

  





  

    		2018-11-12 02:30:36.335348

    		-0.9 ms

  





  

    		2018-11-12 03:30:38.226193

    		-1.6 ms

  





  

    		2018-11-12 04:30:39.70811

    		-1.2 ms

  





  

    		2018-11-12 05:30:41.231462

    		-1.1 ms

  





  

    		2018-11-12 06:30:43.303569

    		-1.0 ms

  





  

    		2018-11-12 07:30:44.886683

    		0.3 ms

  





  

    		2018-11-12 08:30:47.777896

    		0.2 ms

  





  

    		2018-11-12 09:30:49.503395

    		-0.5 ms

  





  

    		2018-11-12 10:30:51.425067

    		-0.5 ms

  





  

    		2018-11-12 11:30:54.466973

    		-0.2 ms

  





  

    		2018-11-12 12:30:57.312538

    		0.4 ms

  





  

    		2018-11-12 13:30:59.157104

    		-0.3 ms

  





  

    		2018-11-12 14:31:01.28991

    		-0.3 ms

  





  

    		2018-11-12 15:31:03.143804

    		-0.5 ms

  





  

    		2018-11-12 16:31:04.87855

    		-1.0 ms

  





  

    		2018-11-12 17:31:06.428615

    		-1.1 ms

  





  

    		2018-11-12 18:31:07.954995

    		-1.0 ms

  





  

    		2018-11-12 19:31:10.001966

    		-2.0 ms

  





  

    		2018-11-12 20:31:11.612592

    		-0.4 ms

  





  

    		2018-11-12 21:31:13.434501

    		0.2 ms

  





  

    		2018-11-12 22:31:15.106622

    		-0.1 ms

  





  

    		2018-11-12 23:31:17.807579

    		-0.6 ms

  





  

    		2018-11-13 00:31:19.656883

    		-0.3 ms

  





  

    		2018-11-13 01:31:21.352704

    		0.6 ms

  





  

    		2018-11-13 02:31:23.659149

    		-0.3 ms

  





  

    		2018-11-13 03:31:25.813896

    		0.4 ms

  





  

    		2018-11-13 04:31:27.563733

    		0.1 ms

  





  

    		2018-11-13 05:31:29.604716

    		-0.4 ms

  





  

    		2018-11-13 06:31:31.061984

    		-0.9 ms

  





  

    		2018-11-13 07:31:32.794121

    		-1.2 ms

  





  

    		2018-11-13 08:31:35.347943

    		-0.7 ms

  





  

    		2018-11-13 09:31:38.226924

    		-1.2 ms

  





  

    		2018-11-13 10:31:39.8876

    		-0.3 ms

  





  

    		2018-11-13 11:31:41.431835

    		-0.1 ms

  





  

    		2018-11-13 12:31:42.891593

    		0.7 ms

  





  

    		2018-11-13 13:31:44.361415

    		1.2 ms

  





  

    		2018-11-13 14:31:45.851673

    		1.8 ms

  





  

    		2018-11-13 15:31:47.527906

    		2.1 ms

  





  

    		2018-11-13 16:31:50.166203

    		0.4 ms

  





  

    		2018-11-13 17:31:52.142001

    		-1.5 ms

  





  

    		2018-11-13 18:31:54.934422

    		-0.7 ms

  





  

    		2018-11-13 19:31:56.523662

    		-0.9 ms

  





  

    		2018-11-13 20:31:58.902655

    		0.1 ms

  





  

    		2018-11-13 21:32:00.39131

    		-0.1 ms

  





  

    		2018-11-13 22:32:02.050637

    		-0.1 ms

  





  

    		2018-11-13 23:32:03.50261

    		0.4 ms

  





  

    		2018-11-14 00:32:05.156053

    		-0.5 ms

  





  

    		2018-11-14 01:32:07.190111

    		0.0 ms

  





  

    		2018-11-14 02:32:08.731654

    		0.1 ms

  





  

    		2018-11-14 03:32:10.567224

    		-0.5 ms

  





  

    		2018-11-14 04:32:12.302539

    		-0.1 ms

  





  

    		2018-11-14 05:32:13.847397

    		0.6 ms

  





  

    		2018-11-14 06:32:15.578445

    		0.9 ms

  





  

    		2018-11-14 07:32:17.535077

    		-0.2 ms

  





  

    		2018-11-14 08:32:19.425419

    		0.3 ms

  





  

    		2018-11-14 09:32:20.958019

    		-0.3 ms

  





  

    		2018-11-14 10:32:22.789621

    		-0.5 ms

  





  

    		2018-11-14 11:32:24.948858

    		-0.5 ms

  





  

    		2018-11-14 12:32:26.600446

    		-0.2 ms

  





  

    		2018-11-14 13:32:28.03053

    		-0.7 ms

  





  

    		2018-11-14 14:32:29.799114

    		0.3 ms

  





  

    		2018-11-14 15:32:31.252223

    		0.0 ms

  





  

    		2018-11-14 16:32:32.888301

    		0.3 ms

  





  

    		2018-11-14 17:32:34.341796

    		-0.8 ms

  





  

    		2018-11-14 18:32:35.819625

    		-1.3 ms

  





  

    		2018-11-14 19:32:37.486012

    		0.2 ms

  





  

    		2018-11-14 20:32:39.274682

    		-0.4 ms

  





  

    		2018-11-14 21:32:41.126778

    		-0.3 ms

  





  

    		2018-11-14 22:32:42.773222

    		-0.8 ms

  





  

    		2018-11-14 23:32:44.406258

    		-0.1 ms

  





  

    		2018-11-15 00:32:46.831833

    		-1.2 ms

  





  

    		2018-11-15 01:32:48.713646

    		-0.2 ms

  





  

    		2018-11-15 02:32:50.687963

    		-0.7 ms

  





  

    		2018-11-15 03:32:52.500463

    		-0.3 ms

  





  

    		2018-11-15 04:32:54.053099

    		-0.1 ms

  





  

    		2018-11-15 05:32:55.731346

    		0.6 ms

  





  

    		2018-11-15 06:32:57.201004

    		-0.3 ms

  





  

    		2018-11-15 07:32:59.640746

    		-0.7 ms

  





  

    		2018-11-15 08:33:02.008486

    		-1.6 ms

  





  

    		2018-11-15 09:33:03.575687

    		-1.4 ms

  





  

    		2018-11-15 10:33:05.029025

    		-1.8 ms

  





  

    		2018-11-15 11:33:07.313609

    		-1.1 ms

  





  

    		2018-11-15 12:33:09.271479

    		0.2 ms

  





  

    		2018-11-15 13:33:10.962618

    		0.5 ms

  





  

    		2018-11-15 14:33:12.634077

    		0.3 ms

  





  

    		2018-11-15 15:33:14.354135

    		-0.7 ms

  





  

    		2018-11-15 16:33:15.985442

    		-0.4 ms

  





  

    		2018-11-15 17:33:17.969032

    		-1.1 ms

  





  

    		2018-11-15 18:33:20.162146

    		-1.6 ms

  





  

    		2018-11-15 19:33:21.68373

    		-1.7 ms

  





  

    		2018-11-15 20:33:23.116061

    		-0.7 ms

  





  

    		2018-11-15 21:33:24.982637

    		-0.6 ms

  





  

    		2018-11-15 22:33:26.877469

    		-0.6 ms

  





  

    		2018-11-15 23:33:28.554032

    		-1.3 ms

  





  

    		2018-11-16 00:33:30.117235

    		-0.2 ms

  





  

    		2018-11-16 01:33:31.898501

    		-0.8 ms

  





  

    		2018-11-16 02:33:33.416915

    		0.2 ms

  





  

    		2018-11-16 03:33:35.177003

    		-0.3 ms

  





  

    		2018-11-16 04:33:37.047958

    		0.7 ms

  





  

    		2018-11-16 05:33:39.674209

    		0.7 ms

  





  

    		2018-11-16 06:33:41.761229

    		0.9 ms

  





  

    		2018-11-16 07:33:43.817962

    		1.2 ms

  





  

    		2018-11-16 08:33:47.398868

    		-0.2 ms

  





  

    		2018-11-16 09:33:52.266658

    		-1.1 ms

  





  

    		2018-11-16 10:33:54.363211

    		-0.3 ms

  





  

    		2018-11-16 11:33:56.201766

    		-0.8 ms

  





  

    		2018-11-16 12:33:58.347183

    		0.2 ms

  





  

    		2018-11-16 13:34:00.230547

    		-1.0 ms

  





  

    		2018-11-16 14:34:02.226435

    		-0.8 ms

  





  

    		2018-11-16 15:34:03.74741

    		0.1 ms

  





  

    		2018-11-16 16:34:06.078113

    		-0.3 ms

  





  

    		2018-11-16 17:34:08.132364

    		-0.6 ms

  





  

    		2018-11-16 18:34:09.79589

    		-1.0 ms

  





  

    		2018-11-16 19:34:11.808867

    		-3.5 ms

  





  

    		2018-11-16 20:34:13.848644

    		0.2 ms

  





  

    		2018-11-16 21:34:15.323029

    		0.2 ms

  





  

    		2018-11-16 22:34:17.497674

    		1.9 ms

  





  

    		2018-11-16 23:34:19.286857

    		-0.5 ms

  





  

    		2018-11-17 00:34:21.029916

    		-0.7 ms

  





  

    		2018-11-17 01:34:23.43576

    		-0.4 ms

  





  

    		2018-11-17 02:34:24.96455

    		-0.2 ms

  





  

    		2018-11-17 03:34:26.419251

    		-2.6 ms

  





  

    		2018-11-17 04:34:28.563274

    		-2.9 ms

  





  

    		2018-11-17 05:34:30.184485

    		-1.7 ms

  





  

    		2018-11-17 06:34:32.463746

    		0.2 ms

  





  

    		2018-11-17 07:34:33.984561

    		0.1 ms

  





  

    		2018-11-17 08:34:35.598403

    		0.8 ms

  





  

    		2018-11-17 09:34:37.295648

    		0.1 ms

  





  

    		2018-11-17 10:34:39.469553

    		-0.2 ms

  





  

    		2018-11-17 11:34:41.510484

    		0.4 ms

  





  

    		2018-11-17 12:34:43.578184

    		0.0 ms

  





  

    		2018-11-17 13:34:45.752855

    		-0.1 ms

  





  

    		2018-11-17 14:34:47.451246

    		-1.1 ms

  





  

    		2018-11-17 15:34:49.158502

    		-0.2 ms

  





  

    		2018-11-17 16:34:51.032315

    		-0.9 ms

  





  

    		2018-11-17 17:34:53.099018

    		-1.8 ms

  





  

    		2018-11-17 18:34:55.061654

    		-1.5 ms

  





  

    		2018-11-17 19:34:56.645577

    		-0.9 ms

  





  

    		2018-11-17 20:34:58.872346

    		-1.2 ms

  





  

    		2018-11-17 21:35:00.596328

    		0.7 ms

  





  

    		2018-11-17 22:35:02.336286

    		-0.4 ms

  





  

    		2018-11-17 23:35:03.892091

    		-0.4 ms

  





  

    		2018-11-18 00:35:06.050563

    		-0.5 ms

  





  

    		2018-11-18 01:35:08.30931

    		-1.6 ms

  





  

    		2018-11-18 02:35:09.853696

    		-1.4 ms

  





  

    		2018-11-18 03:35:11.419046

    		-1.0 ms

  





  

    		2018-11-18 04:35:13.40558

    		-1.2 ms

  





  

    		2018-11-18 05:35:15.054078

    		-1.1 ms

  





  

    		2018-11-18 06:35:16.763798

    		-1.6 ms

  





  

    		2018-11-18 07:35:18.377199

    		-0.2 ms

  





  

    		2018-11-18 08:35:20.996149

    		1.6 ms

  





  

    		2018-11-18 09:35:22.598451

    		1.9 ms

  





  

    		2018-11-18 10:35:24.297874

    		1.6 ms

  





  

    		2018-11-18 11:35:25.901718

    		1.3 ms

  





  

    		2018-11-18 12:35:27.4857

    		1.8 ms

  





  

    		2018-11-18 13:35:29.072705

    		0.2 ms

  





  

    		2018-11-18 14:35:30.675228

    		-1.1 ms

  





  

    		2018-11-18 15:35:32.364104

    		-0.4 ms

  





  

    		2018-11-18 16:35:33.851487

    		-0.8 ms

  





  

    		2018-11-18 17:35:35.324273

    		0.4 ms

  





  

    		2018-11-18 18:35:36.98464

    		0.7 ms

  





  

    		2018-11-18 19:35:39.428521

    		0.2 ms

  





  

    		2018-11-18 20:35:41.451558

    		-0.6 ms

  





  

    		2018-11-18 21:35:42.987166

    		-0.7 ms

  





  

    		2018-11-18 22:35:44.603083

    		-0.6 ms

  





  

    		2018-11-18 23:35:46.372418

    		-0.1 ms

  





  

    		2018-11-19 00:35:47.925382

    		3.5 ms

  





  

    		2018-11-19 01:35:49.492706

    		3.2 ms

  





  

    		2018-11-19 02:35:51.158412

    		-0.5 ms

  





  

    		2018-11-19 03:35:52.722062

    		-0.3 ms

  





  

    		2018-11-19 04:35:55.104845

    		0.2 ms

  





  

    		2018-11-19 05:35:56.985525

    		-0.3 ms

  





  

    		2018-11-19 06:35:58.726225

    		-0.2 ms

  





  

    		2018-11-19 07:36:00.229507

    		0.1 ms

  





  

    		2018-11-19 08:36:02.049842

    		-0.1 ms

  





  

    		2018-11-19 09:36:03.753879

    		0.5 ms

  





  

    		2018-11-19 10:36:06.474628

    		-0.3 ms

  





  

    		2018-11-19 11:36:08.614297

    		-0.8 ms

  





  

    		2018-11-19 12:36:10.589116

    		-1.0 ms

  





  

    		2018-11-19 13:36:12.85945

    		-0.9 ms

  





  

    		2018-11-19 14:36:14.602223

    		-1.3 ms

  





  

    		2018-11-19 15:36:16.251378

    		-1.4 ms

  





  

    		2018-11-19 16:36:18.471938

    		-0.9 ms

  





  

    		2018-11-19 17:36:21.132123

    		0.2 ms

  





  

    		2018-11-19 18:36:22.848803

    		-0.6 ms

  





  

    		2018-11-19 19:36:25.200961

    		-0.3 ms

  





  

    		2018-11-19 20:36:26.787245

    		-0.2 ms

  





  

    		2018-11-19 21:36:28.308047

    		0.5 ms

  





  

    		2018-11-19 22:36:29.812437

    		-0.4 ms

  





  

    		2018-11-19 23:36:31.751613

    		-1.1 ms

  





  

    		2018-11-20 00:36:33.32541

    		-1.1 ms

  





  

    		2018-11-20 01:36:34.944347

    		-1.0 ms

  





  

    		2018-11-20 02:36:36.787989

    		-0.7 ms

  





  

    		2018-11-20 03:36:38.660245

    		-0.5 ms

  





  

    		2018-11-20 04:36:40.151215

    		-0.4 ms

  





  

    		2018-11-20 05:36:41.95894

    		0.4 ms

  





  

    		2018-11-20 06:36:43.907171

    		0.2 ms

  





  

    		2018-11-20 07:36:45.633805

    		-0.6 ms

  





  

    		2018-11-20 08:36:47.200079

    		-0.6 ms

  





  

    		2018-11-20 09:36:49.369193

    		-0.7 ms

  





  

    		2018-11-20 10:36:51.902947

    		-0.3 ms

  





  

    		2018-11-20 11:36:53.909882

    		-0.8 ms

  





  

    		2018-11-20 12:36:55.964769

    		-0.9 ms

  





  

    		2018-11-20 13:36:58.055843

    		0.0 ms

  





  

    		2018-11-20 14:37:03.993749

    		-0.6 ms

  





  

    		2018-11-20 15:37:05.765678

    		-0.2 ms

  





  

    		2018-11-20 16:37:09.018686

    		0.2 ms

  





  

    		2018-11-20 17:37:10.844294

    		0.5 ms

  





  

    		2018-11-20 18:37:12.565085

    		0.9 ms

  





  

    		2018-11-20 19:37:15.762438

    		-0.5 ms

  





  

    		2018-11-20 20:37:17.309273

    		0.6 ms

  





  

    		2018-11-20 21:37:18.773986

    		0.3 ms

  





  

    		2018-11-20 22:37:20.671793

    		-0.4 ms

  





  

    		2018-11-20 23:37:22.754441

    		-1.0 ms

  





  

    		2018-11-21 00:37:24.338283

    		-0.9 ms

  





  

    		2018-11-21 01:37:26.146351

    		-1.7 ms

  





  

    		2018-11-21 02:37:28.283479

    		-0.9 ms

  





  

    		2018-11-21 03:37:30.29232

    		0.2 ms

  





  

    		2018-11-21 04:37:31.942901

    		-0.5 ms

  





  

    		2018-11-21 05:37:33.668991

    		-0.2 ms

  





  

    		2018-11-21 06:37:35.400219

    		-1.3 ms

  





  

    		2018-11-21 07:37:37.147738

    		-0.4 ms

  





  

    		2018-11-21 08:37:38.86979

    		-0.5 ms

  





  

    		2018-11-21 09:37:40.483305

    		4.9 ms

  





  

    		2018-11-21 10:37:41.955907

    		-0.7 ms

  





  

    		2018-11-21 11:37:43.399484

    		0.2 ms

  





  

    		2018-11-21 12:37:45.195538

    		-1.0 ms

  





  

    		2018-11-21 13:37:46.769312

    		-1.3 ms

  





  

    		2018-11-21 14:37:48.380596

    		-1.4 ms

  





  

    		2018-11-21 15:37:49.88932

    		-1.5 ms

  





  

    		2018-11-21 16:37:51.434394

    		-1.3 ms

  





  

    		2018-11-21 17:37:52.941029

    		-1.2 ms

  





  

    		2018-11-21 18:37:54.874037

    		-0.7 ms

  





  

    		2018-11-21 19:37:56.381421

    		-1.2 ms

  





  

    		2018-11-21 20:37:58.099017

    		-0.2 ms

  





  

    		2018-11-21 21:37:59.834039

    		-1.0 ms

  





  

    		2018-11-21 22:38:01.353402

    		-0.9 ms

  





  

    		2018-11-21 23:38:03.514241

    		-0.6 ms

  





  

    		2018-11-22 00:38:05.058572

    		1.2 ms

  





  

    		2018-11-22 01:38:06.729362

    		0.2 ms

  





  

    		2018-11-22 02:38:08.984645

    		0.5 ms

  





  

    		2018-11-22 03:38:10.742121

    		0.6 ms

  





  

    		2018-11-22 04:38:13.059295

    		0.8 ms

  





  

    		2018-11-22 05:38:14.737348

    		1.0 ms

  





  

    		2018-11-22 06:38:16.562176

    		-0.6 ms

  





  

    		2018-11-22 07:38:18.663012

    		-0.6 ms

  





  

    		2018-11-22 08:38:20.655354

    		-0.1 ms

  





  

    		2018-11-22 09:38:22.498419

    		-0.7 ms

  





  

    		2018-11-22 10:38:24.38616

    		-0.7 ms

  





  

    		2018-11-22 11:38:25.910217

    		-0.6 ms

  





  

    		2018-11-22 12:38:28.636708

    		-0.1 ms

  





  

    		2018-11-22 13:38:30.274544

    		-0.8 ms

  





  

    		2018-11-22 14:38:31.991666

    		-1.0 ms

  





  

    		2018-11-22 15:38:33.877435

    		-1.1 ms

  





  

    		2018-11-22 16:38:36.531613

    		-1.0 ms

  





  

    		2018-11-22 17:38:38.40002

    		-0.6 ms

  





  

    		2018-11-22 18:38:40.194456

    		-0.9 ms

  





  

    		2018-11-22 19:38:42.11822

    		-0.5 ms

  





  

    		2018-11-22 20:38:44.087164

    		-1.0 ms

  





  

    		2018-11-22 21:38:45.678219

    		-0.7 ms

  





  

    		2018-11-22 22:38:47.221082

    		-0.1 ms

  





  

    		2018-11-22 23:38:49.56013

    		-0.9 ms

  





  

    		2018-11-23 00:38:51.370822

    		-0.6 ms

  





  

    		2018-11-23 01:38:53.809723

    		-0.5 ms

  





  

    		2018-11-23 02:38:55.904839

    		0.1 ms

  





  

    		2018-11-23 03:38:58.127286

    		-0.4 ms

  





  

    		2018-11-23 04:38:59.976979

    		-0.5 ms

  





  

    		2018-11-23 05:39:17.041203

    		0.3 ms

  





  

    		2018-11-23 06:39:18.605049

    		0.1 ms

  





  

    		2018-11-23 07:39:21.535544

    		-0.3 ms

  





  

    		2018-11-23 08:39:23.840722

    		-0.4 ms

  





  

    		2018-11-23 09:39:25.57845

    		2.1 ms

  





  

    		2018-11-23 10:39:27.163723

    		4.1 ms

  





  

    		2018-11-23 11:39:28.673358

    		1.5 ms

  





  

    		2018-11-23 12:39:30.482259

    		-0.1 ms

  





  

    		2018-11-23 13:39:32.464038

    		-0.2 ms

  





  

    		2018-11-23 14:39:34.390224

    		2.2 ms

  





  

    		2018-11-23 15:39:35.901937

    		0.9 ms

  





  

    		2018-11-23 16:39:37.827608

    		1.4 ms

  





  

    		2018-11-23 17:39:39.517791

    		2.0 ms

  





  

    		2018-11-23 18:39:41.556495

    		1.6 ms

  





  

    		2018-11-23 19:39:44.054167

    		-4.2 ms

  





  

    		2018-11-23 20:39:46.219708

    		-2.6 ms

  





  

    		2018-11-23 21:39:47.656554

    		-1.6 ms

  





  

    		2018-11-23 22:39:49.261847

    		-0.6 ms

  





  

    		2018-11-23 23:39:51.327398

    		1.2 ms

  





  

    		2018-11-24 00:39:52.882667

    		2.1 ms

  





  

    		2018-11-24 01:39:54.467024

    		-0.3 ms

  





  

    		2018-11-24 02:39:55.975066

    		-1.1 ms

  





  

    		2018-11-24 03:39:58.889827

    		-1.6 ms

  





  

    		2018-11-24 04:40:00.408615

    		-0.7 ms

  





  

    		2018-11-24 05:40:01.928565

    		-1.0 ms

  





  

    		2018-11-24 06:40:03.893428

    		0.0 ms

  





  

    		2018-11-24 07:40:05.891886

    		-0.3 ms

  





  

    		2018-11-24 08:40:07.372856

    		0.1 ms

  





  

    		2018-11-24 09:40:08.955611

    		-1.4 ms

  





  

    		2018-11-24 10:40:10.599428

    		3.6 ms

  





  

    		2018-11-24 11:40:12.068686

    		-2.1 ms

  





  

    		2018-11-24 12:40:13.850093

    		0.4 ms

  





  

    		2018-11-24 13:40:15.896248

    		0.5 ms

  





  

    		2018-11-24 14:40:17.916927

    		0.2 ms

  





  

    		2018-11-24 15:40:19.539628

    		0.6 ms

  





  

    		2018-11-24 16:40:21.018683

    		-0.6 ms

  





  

    		2018-11-24 17:40:23.086255

    		-0.5 ms

  





  

    		2018-11-24 18:40:24.657725

    		-0.4 ms

  





  

    		2018-11-24 19:40:26.308406

    		-0.3 ms

  





  

    		2018-11-24 20:40:28.185961

    		-0.1 ms

  





  

    		2018-11-24 21:40:29.805452

    		-1.0 ms

  





  

    		2018-11-24 22:40:31.321205

    		-0.5 ms

  





  

    		2018-11-24 23:40:33.227848

    		-0.5 ms

  





  

    		2018-11-25 00:40:34.737666

    		-0.5 ms

  





  

    		2018-11-25 01:40:36.187762

    		-0.6 ms

  





  

    		2018-11-25 02:40:37.632016

    		-0.7 ms

  





  

    		2018-11-25 03:40:39.861451

    		-0.9 ms

  





  

    		2018-11-25 04:40:41.631128

    		-0.8 ms

  





  

    		2018-11-25 05:40:43.418881

    		-1.3 ms

  





  

    		2018-11-25 06:40:45.299269

    		-0.5 ms

  





  

    		2018-11-25 07:40:47.063918

    		-0.4 ms

  





  

    		2018-11-25 08:40:48.96133

    		0.2 ms

  





  

    		2018-11-25 09:40:50.648334

    		-0.1 ms

  





  

    		2018-11-25 10:40:52.133566

    		0.7 ms

  





  

    		2018-11-25 11:40:53.649286

    		0.9 ms

  





  

    		2018-11-25 12:40:55.186468

    		0.6 ms

  





  

    		2018-11-25 13:40:56.700905

    		-0.7 ms

  





  

    		2018-11-25 14:40:58.464107

    		0.2 ms

  





  

    		2018-11-25 15:41:00.584381

    		-0.4 ms

  





  

    		2018-11-25 16:41:02.446351

    		-1.2 ms

  





  

    		2018-11-25 17:41:05.472357

    		-1.4 ms

  





  

    		2018-11-25 18:41:06.948097

    		-0.5 ms

  





  

    		2018-11-25 19:41:08.49166

    		0.1 ms

  





  

    		2018-11-25 20:41:10.943799

    		-0.2 ms

  





  

    		2018-11-25 21:41:13.419209

    		-0.3 ms

  





  

    		2018-11-25 22:41:15.866158

    		0.3 ms

  





  

    		2018-11-25 23:41:17.37356

    		-0.5 ms

  





  

    		2018-11-26 00:41:19.732789

    		-0.5 ms

  





  

    		2018-11-26 01:41:21.343709

    		-1.0 ms

  





  

    		2018-11-26 02:41:23.199677

    		-1.0 ms

  





  

    		2018-11-26 03:41:25.318051

    		-0.6 ms

  





  

    		2018-11-26 04:41:26.931783

    		-0.5 ms

  





  

    		2018-11-26 05:41:29.926872

    		0.0 ms

  





  

    		2018-11-26 06:41:31.444885

    		-0.9 ms

  





  

    		2018-11-26 07:41:33.353944

    		-0.4 ms

  





  

    		2018-11-26 08:41:35.634797

    		0.0 ms

  





  

    		2018-11-26 09:41:37.140973

    		-0.3 ms

  





  

    		2018-11-26 10:41:39.487066

    		-0.7 ms

  





  

    		2018-11-26 11:41:41.272329

    		0.6 ms

  





  

    		2018-11-26 12:41:42.756655

    		0.6 ms

  





  

    		2018-11-26 13:41:45.088601

    		0.5 ms

  





  

    		2018-11-26 14:41:46.961272

    		0.3 ms

  





  

    		2018-11-26 15:41:48.626464

    		-1.8 ms

  





  

    		2018-11-26 16:41:50.390671

    		-1.5 ms

  





  

    		2018-11-26 17:41:51.983117

    		-1.4 ms

  





  

    		2018-11-26 18:41:54.078712

    		-1.2 ms

  





  

    		2018-11-26 19:41:56.159718

    		-1.2 ms

  





  

    		2018-11-26 20:41:57.786416

    		-0.3 ms

  





  

    		2018-11-26 21:41:59.455729

    		-0.2 ms

  





  

    		2018-11-26 22:42:00.942782

    		0.1 ms

  





  

    		2018-11-26 23:42:02.575055

    		-0.3 ms

  





  

    		2018-11-27 00:42:04.118969

    		0.7 ms

  





  

    		2018-11-27 01:42:05.858529

    		0.6 ms

  





  

    		2018-11-27 02:42:07.660301

    		-0.1 ms

  





  

    		2018-11-27 03:42:09.430701

    		0.4 ms

  





  

    		2018-11-27 04:42:11.427132

    		0.5 ms

  





  

    		2018-11-27 05:42:13.453751

    		0.8 ms

  





  

    		2018-11-27 06:42:15.294626

    		0.1 ms

  





  

    		2018-11-27 07:42:17.573793

    		0.5 ms

  





  

    		2018-11-27 08:42:19.609812

    		0.9 ms

  





  

    		2018-11-27 09:42:21.752251

    		0.8 ms

  





  

    		2018-11-27 10:42:23.281282

    		1.0 ms

  










Evidence of Intent

Last updated: Thu  1 Oct 2015 08:06:07 UTC

1. Purpose

The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.

2. Screen captures

When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 

The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and Upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.





  

    		Time

    		IP

    		Event

  



    

    		2018-11-27 10:53:32.096 UTC

    		109.57.182.172

    		Ikke navngivet part (1) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2018-11-27 10:53:57.115 UTC

    		109.57.182.172

    		Ikke navngivet part (1) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2018-11-05 13:04:27 UTC.

  









